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~Man muss die Dinge so einfach wie moglich machen.

Aber nicht einfacher.”

(Albert Einstein)
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Agenda

Ausgangslage
Grundsatze des technisch-organisatorischen Datenschutzes
Prozess zur Auswahl angemessener SicherungsmaBnahmen

Priifung der Ubertragbarkeit auf die Informationssicherheit
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Ausgangslage

Rahmenbedingungen
« Anforderung der Digitalisierung

« Unterscheidung von Datenschutz und Informationssicherheit
« Datenschutzi. S. d. DS-GVO
« Informationssicherheit

« BSI-Grundschutz

« ISO 27000 Familie

- Synergien bei der Auswahl angemessener SicherungsmafBnahmen
moglich?
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Grundsatze des technisch-organisatorischen Datenschutzes

Datenschutzrechtliche Anforderungen aus
Artt. 5, 24, 25 und 32 DS-GVO an die SicherungsmaBnahmen

- Verpflichtung angemessene Sicherheit der Verarbeitung zu
gewahrleisten

Berucksichtigung vom Stand der Technik,

der Implementierungskosten und

Art, Umfang, Umstande und Zwecke der Verarbeitung.
Verpflichtung zur risikobasierten Vorgehensweise

im Rahmen von Planung/Entwicklung und Betrieb

Implementierung einer zyklischen und standardisierten
Vorgehensweise

- Dokumentation fur Nachweisbarkeit und Prifbarkeit
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ZAWAS"
Prozess zur Auswahl angemessener SicherungsmaBBnahmen

v Verarbeitungstatigkeit beschreiben ]
Rechtliche Grundlagen prifen

Methodik

.. gine RechtmaBigkeit
Strukturanalyse durchfiihren

Risikoanalyse vornehmen

Ml Risiken identifizieren

M8 Schadensschwere einschatzen

RegelmaBige
Evaluation

MY Eintrittswahrscheinlichkeit bewerten

MR Risikowert ermitteln

MaBBnahmen auswahlen

Restrisiko bewerten

ung nicht zulassig

MaBnahmen konsolidieren

4 MaBnahmen realisieren

Quelle: Mierowski, S., Die Landesbeauftragte fiir den Datenschutz Niedersachsen
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Prozess ZAWAS 4.0
Prozess zur Auswahl angemessener SicherungsmaBBnahmen
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Ml Risiken identifizieren
M8 Schadensschwere einschatzen
MY Eintrittswahrscheinlichkeit bewerten

MR Risikowert ermitteln
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MaBBnahmen auswahlen

Restrisiko bewerten
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MaBnahmen konsolidieren

MaBnahmen realisieren

v Verarbeitungstatigkeit beschreiben ]

sine RechtmaBigkeit

ung nicht zulassig

RegelméBige
Evaluation

uelle: Mi ki S.. T | h DS-GVO | Inf. . icherhei shrlei Springer, 2021
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Vielen Dank fuir lhre Aufmerksamkeit!
Stefan Mierowski

Datenschutz
nach DS-GVO und

Informationssicherheit
gewdhrleisten
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