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Vorwort

Band 26 der TOGI Schriftenreihe widmet sich einem hochaktuellen und
zugleich aul3erst sensiblen Thema: der Nutzung smarter Technologien und
kunstlicher Intelligenz in der Polizeiarbeit, unter besonderer Berulcksichti-
gung von Datenschutz und rechtsstaatlichen Anforderungen. Die von Fabian
Dobber angefertigte Masterthesis entstand im Herbst 2024 vor dem Hinter-
grund signifikanter Leistungssprlinge bei generativer kiinstlicher Intelligenz,
einer zunehmend datengetriebenen Sicherheitsarchitektur und wachsenden
Diskussionen uber die Vereinbarkeit technologischer Innovationen mit den
Grundsatzen eines demokratischen Rechtsstaats sowie einer sich verandern-
den Sicherheitslage.

Diese Arbeit ist in zehn Kapitel aufgeteilt. Die inhaltliche Grundlage bildet
eine Kombination aus systematischer Literaturrecherche, Experteninter-
views und Dokumentenanalyse. Diese methodische Triangulation ermdg-
licht es dem Autor, bestehende, neuartige sowie kinftige Anwendungsfelder
smarter Technologien fur die Polizei prazise zu definieren, zu analysieren
und kritisch zu reflektieren. Besonders hervorzuheben ist der Praxisbezug
der Arbeit, der sich unter anderem in elf Experteninterviews zeigt, die Fabian
Dobber im Herbst 2024 gefiihrt hat. Die Interviews wurden mithilfe eines
selbst entwickelten Leitfadens strukturiert, der im Anhang der Arbeit
dokumentiert ist. Die Gesprache wurden transkribiert und flossen in die
Analyse ein. Diese Interviews, erganzt durch eine sorgfaltige Dokumenten-
analyse, bilden die Grundlage fir die finf Handlungsempfehlungen. Mein
Dank geht an dieser Stelle an Herrn Dr. Moritz Huber fur die Zweitbetreuung
der Thesis sowie an die Experten, die sich die Zeit fur die Interviews nahmen.

Fabian Dobber leistet mit dieser Masterarbeit einen wichtigen Beitrag zur
Debatte tUber die digitale Transformation der Polizei. Aufbauend auf Arbeiten
von Sebastian Fritz (Band 19, 2018-19) und Moritz Huber (Promotion, 2022),
die sich bereits mit friheren Entwicklungsstufen smarter Polizeitechno-
logien befassten, erweitert er den Diskurs um aktuelle und kinftige Techno-
logien, insbesondere aus den Bereichen erweiterte und virtuelle Realitat,
generative Kl und automatisierte Berichts- und Einsatzplanung.

Besonders hervorzuheben sind die praxisnahen Uberlegungen und Szena-
rien, die der Autor entwickelt und die zum direkten Ausprobieren einladen,
wie etwa die Kl-gestutzte Einsatzplanung bei FulBballspielen oder Grol3-
demonstrationen, die Kostenkalkulation virtueller Tatortrekonstruktionen
oder die Simulation von Bodycam-Einsatzen mit automatisierter Berichts-
erstellung. Diese Beispiele verdeutlichen, dass die disruptive Kraft neuer
Technologien nicht nur in ihrer Funktionalitat liegt, sondern auch in der



Geschwindigkeit, mit der sie Daten auswerten und Entscheidungsprozesse
unterstitzen konnen. Sie zeigen aber auch auf, warum es wichtig ist, dass
die Polizei uber eigene, vertrauenswiurdige und sichere generative kinst-
liche Intelligenz verflugen sollte.

Abschliel3end bleibt festzuhalten, dass diese Arbeit nicht nur analytisch
Uberzeugt, sondern auch Impulse fur die praktische Polizeiarbeit liefert. Die
formulierten Handlungsempfehlungen, von rechtlichen Anpassungen Ulber
die Einrichtung von Test- und Experimentierfeldern bis hin zum Kompetenz-
aufbau in den Polizeibehorden, zeigen konkrete Wege auf, wie der Einsatz
smarter Technologien rechtsstaatlich und sicher gestaltet werden kann.

In der Tradition von Ernst Benda, der betonte: ,Den Polizei- und Uber-
wachungsstaat wollen wir nicht. Aber wir wollen, dass der Staat seine
Sicherheitsaufgaben angemessen erfullt”, steht diese Masterarbeit exem-
plarisch fir eine wissenschaftlich fundierte, kritisch reflektierte und zugleich
praxisorientierte Auseinandersetzung mit der Digitalisierung der Polizei im
21. Jahrhundert.

Friedrichshafen, 04. Marz 2025

Jorn von Lucke



Zusammenfassung

Kinstliche Intelligenz und smarte Technologien sind Schlisseltechnologien,
um die Polizeiarbeit effizienter und zielgerichteter zu gestalten. Ihr Einsatz
ergibt sich jedoch eine ganze Reihe an Vorgaben, Herausforderungen und
Risiken, welche es bei Implementierung zu beachten gilt. Diese Masterthesis
untersucht auf Grundlage von leitfadengestitzten Experteninterviews und
vor dem Hintergrund der Hafler Definition des Smart Government und dem
Real-Time Government-Ansatz eine Reihe an moglichen polizeilichen
Anwendungsfallen fur KlI, smarte Technologien, AR und VR. Weiterhin wer-
den die verschiedenen Herausforderungen und Risiken des Technologie-
einsatzes betrachtet, wobei ein besonderer Fokus auf dem Datenschutz liegt.
Im Ergebnis empfiehlt es sich, den initialen Fokus auf polizeiliche KI-Anwen-
dungen ohne Grundrechtseingriffe zu legen. Zudem ist der Aufbau digitaler
Souveranitat und die Forderung von Kl-Kompetenz innerhalb der Polizei
essenziell, um die notigen Grundlagen fur den Kl-Einsatz zu schaffen.

Abstract

Artificial intelligence and smart technologies are key technologies for
making police work more efficient and targeted. However, their use results
in a whole range of requirements, challenges and risks that need to be
considered during implementation. Based on guided expert interviews and
within the framework of the Hafler definition of smart government and the
real-time government approach, this master's thesis examines a range of
possible police use cases for Al, smart technologies, AR and VR. The various
challenges and risks associated with the use of technology are also
considered, with a particular focus on data privacy and protection. The
findings suggest that the initial focus should be on Al applications in policing
that do not interfere with fundamental rights. In addition, establishing digital
sovereignty and the promotion of Al expertise within the police are essential
to lay the necessary foundations for the use of Al.
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1. Einleitung
1.1. Problemstellung und Relevanz des Themas

Kinstliche Intelligenz (Kl) erfahrt spatestens seit der ersten Veroffentlichung
von leistungsfahigen generativen KI-Programmen wie ChatGPT, Gemini und
Midjourney ein reges Interesse. Die wachsende Bedeutung des Themas Ki
spiegelt sich auch in der Verordnung Uber kinstliche Intelligenz (informell
KI-Verordnung) der Europaischen Union (EU) wider, welche im August 2024
in Kraft trat und kunftig die Entwicklung und den Einsatz von Kl in der EU
regulieren soll. Auch der offentliche Sektor, allen voran die Polizei, ist von
dieser Entwicklung betroffen. Kl gilt hier als Schllsseltechnologie bei der
Abwehr von Gefahren, Bekampfung von Kriminalitat und Ermittlung von
Straftaten. Damit wird Kl zu einem zentralen Bestandteil der technologischen
Unterstlitzung der Polizei im Sinne eines Smart und Real-Time Govern-
ments.

Erste Ansatze von Kl finden sich bereits heute in der Polizei in Deutschland,
wobei die Auswertung von groRen Mengen an Bild- und Videodaten im
Rahmen von Ermittlungen im Bereich sexueller Missbrauchsdarstellungen
von Kindern das bekannteste Beispiel ist (Laude, Reinhardt & Bomert 2023,
S. 1517ff). Angesichts der rasanten technologischen Entwicklung von KiI-
Systemen sind die Einsatzmoglichkeiten jedoch nicht allein auf diesen
Bereich begrenzt und konnen kiinftig sogar Ansatze fiir eine Polizeiarbeit
nahezu in Echtzeit beinhalten. Ein starkerer Einsatz von Kl in der Polizei
zusammen mit anderen modernen und smarten Technologien ist ins-
besondere deswegen relevant, da auch aufseiten von Kriminellen eine
zunehmende Technologisierung stattfindet, mit welcher die Polizei Schritt
halten muss. Dies betonte auch der Prasident des Bundeskriminalamts (BKA)
Holger Minch im Rahmen der 69. Herbsttagung des BKA (Mahnke 2024).
Entsprechend lautet die erste Forschungsfrage dieser Arbeit:

Welche neuen Ansatze flir smarte Technologien und kiinstliche
Intelligenz gibt es, um die Polizei in Deutschland im Sinne einer Polizei
4.0 und 5.0 bei ihrer Arbeit zu unterstlitzen?

Da die Cyberkriminalitatsbekampfung ein hochspezialisierter und technisch
anspruchsvoller Bereich ist, werden diesbezligliche Anwendungen in dieser
Arbeit ausgeklammert. Der Fokus liegt stattdessen auf Anwendungsfallen
fur die allgemeine Polizeiarbeit der Polizeibehorden von Bund und Landern,
welche im Rahmen einer ersten Recherche als besonders vielversprechend
eingestuft und basierend auf den Ergebnissen der vorgenommenen
Experteninterviews weiter konkretisiert wurden.
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Daneben ist ein polizeilicher Einsatz von Kl und smarten Technologien aller-
dings auch mit einer ganzen Reihe an Anforderungen, Herausforderungen
und Risiken verbunden, nicht zuletzt fur die Freiheit der betroffenen Blrger
durch UberméaRige staatliche UberwachungsmaBnahmen. Aus diesem
Grund lautet die zweite Forschungsfrage:

Welche konkreten Anforderungen, Probleme und Risiken ergeben sich
im Zusammenhang mit diesen Technologien beim Einsatz durch die
Polizei?

Der folgende Abschnitt gibt zuerst einen Uberblick (iber ausgewahlte Ver-
offentlichungen, welche sich dem Einsatz smarter Technologien, Big Data
und Kl durch die Polizei widmen. Im Anschluss daran folgt ein Gesamt-
uberblick GUber den Aufbau dieser Arbeit.

1.2. Literaturiiberblick und Stand der Forschung

Im Hinblick auf smarte Polizeiarbeit im Sinne der Hafler Smart Government
Definition baut diese Arbeit auf friheren Arbeiten zu diesem Thema auf. Fritz
(2020) untersuchte hierzu im Rahmen seiner Masterarbeit Chancen, Risiken
und Herausforderungen sowie den Status Quo smarter Polizeiarbeit in
Deutschland. Hierbei uberwiegen beim Status Quo die identifizierten
Schwachen die Starken, wahrend die Chancen die potenziellen Risiken tber-
wiegen. Diesbezliglich handelt es sich um eine , Strategie des Aufholens®.
(Fritz 2020, S. 97). Die von Fritz interviewten Experten sehen den Einsatz von
KI-Systemen perspektivisch vor allem in unterstiitzenden Funktionen (ebd.,
S. 75). Gleichzeitig befand sich Kl als Technologie laut einem der inter-
viewten Experten zu diesem Zeitpunkt gerade erst am Anfang ihres Einsatzes
in der Polizei (ebd., S. 76). Unter Bezugnahme auf die Arbeit von Fritz wirft
von Lucke (2020) einen kritischen Blick auf die disruptive Wirkung smarter
Technologien auf die Polizeiarbeit in einem demokratischen Rechtsstaat und
die damit verbundene Gefahr ubermaldiger staatlicher Eingriffe in die
Privatsphare seiner Burger. Hierzu verweist er auf bereits im Einsatz
befindliche smarte Technologien und wie diese insbesondere in Asien zur
Uberwachung von Biirgern genutzt werden. Gleichzeitig nennt er eine Reihe
an Voraussetzungen, um die Potenziale smarter Polizeiarbeit in Deutschland
ausschépfen zu kdnnen, ohne dass es zu flaichendeckenden Uberwachungs-
malnahmen kommt, welche die offene und freie Gesellschaft gefahrden
(von Lucke 2020, S. 121f). Beispiele fur datenschutzkonforme und ethisch
vertretbare Ansatze smarter Polizeiarbeit prasentiert Huber (2022), welcher
im Rahmen seiner Dissertation am Beispiel der Stadt Ulm Potenziale einer
urbanen Sicherheitsarchitektur 4.0 erforscht. Von den neun entwickelten
Anwendungskonzepten konnen vier ohne weiteres weiterentwickelt und
implementiert werden, wahrend dies flir zwei Konzepte im Rahmen enger
Grenzen pilothaft moglich ist (Huber 2022, S. 253). Weiterhin geht Huber
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ausfuhrlich auf moégliche Gefahren im Bereich smarter Sicherheitslésungen,
sowie mogliche GegenmalRnahmen ein und schlie3t mit einer Reihe an
Handlungsempfehlungen fir die Stadt Ulm.

Insbesondere vorausschauende Polizeiarbeit (Englisch Predictive Policing)
und algorithmenbasierte Videolberwachung sind vieldiskutierte Beispiele
fur bereits im Einsatz befindliche Ansatze smarter Polizeiarbeit. Bezlglich
Predictive Policing konnen an dieser Stelle die Arbeiten von Perry, Mcinnis,
Price, Smith und Hollywood (2013) sowie Knobloch (2018) hervorgehoben
werden. Beide zielen darauf ab, politischen Entscheidungstragern und
Behorden in den Vereinigten Staaten (USA) und Deutschland Orientierungs-
hilfen und Verbesserungsvorschlage fur den Einsatz von Predictive Policing
zu geben (Knobloch 2018, S. 4; Perry et al. 2013, S. xiii). Hinsichtlich intelli-
genter Videolberwachung diskutieren Apelt und Mollers (2011) auf Basis
friherer Forschungsarbeiten zentrale Problemfelder dieser Technologie und
leiten hieraus Empfehlungen fir eine interdisziplinare Herangehensweise an
ein geplantes Projekt ab (Apelt & Moéllers 2011, S. 591). Golda, Cormier und
Beyerer (2023) stellen in ihrer Arbeit das gemeinsame Pilotprojekt des
Fraunhofer-Instituts fir Optronik, Systemtechnik und Bildauswertung
(I0SB), des Landes Baden-Wirttemberg und des Polizeiprasidiums Mann-
heim als datenschutzkonformes Beispiel flir eine algorithmenbasierte
Videouberwachung vor.

Stock (2023) widmet sich in seinem Kapitel aus dem ,Handbuch Polizei-
management” den Herausforderungen des polizeilichen Auftragsverstand-
nis im Zuge der Digitalisierung. Hierbei geht er unter anderem auf einen aus
Sicht der Polizei herrschenden Widerspruch ein, dass dieser im Gegensatz
zu Unternehmen bestimmte Befugnisse zur Datenspeicherung fehlen bezie-
hungsweise stark reglementiert sind. Dies schranke widerum die Fahigkeit
der Polizei zur Bekampfung von Cyberkriminalitat ein, beispielsweise durch
fehlende Rechte zur Mindestspeicherung von Verbindungsdaten (Stock
2023, S. 1454f). Weiterhin gibt der Autor Ratschldge zur Implementierung
und zum Einsatz von Cloudtechnologien und KI. Laude, Reinhardt und Bo-
mert (2023) beschreiben in einem weiteren Kapitel drei aktuelle Anwen-
dungsbeispiele fir den Einsatz von Kl, Data Science und Big Data zur Aus-
wertung von Massendaten in der Polizei Niedersachsens. Ein Beispiel ist hier
die bereits eingangs erwahnte Unterstlitzung bei Ermittlungen im Bereich
sexueller Missbrauchsdarstellungen von Kindern (Laude, Reinhardt &
Bomert 2023, S. 1517ff).

Bereits im Jahr 2017 haben sich Gerrit Hornung und Stephan Schindler mit
den rechtlichen Voraussetzungen und Grenzen fir eine algorithmen-
basierten Auswertung biometrischer Daten in Bild- und Videoaufnahmen
auseinandergesetzt. Zum Zeitpunkt der Veroffentlichung fehlte es laut den
Autoren an expliziten gesetzlichen Regelungen fiir den Einsatz dieser
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Technologie (Hornung & Schindler 2017, S. 206). Obwohl nicht jede Mal3-
nahme in diesem Zusammenhang von vornherein als verfassungswidrig
einzustufen ist, betonen die Autoren, dass besonders intensive Mal3nahmen
klare Ermachtigungsgrundlagen mit hohen Eingriffsschwellen benotigen bis
hin zum Verbot bestimmter Malinahmen (ebd., S. 205f, 208). Farthofer (2022)
wiederum beschaftigt sich mit der rechtlichen Vereinbarkeit von KI-
Systemen zum Predictive Policing. Laut der Autorin ist hierbei vor allem die
Art der verwendeten Daten sowie die Datenqualitat von entscheidender Be-
deutung, was klare gesetzliche Standards zur Datensammlung erfordere
(Farthofer 2022, S. 20). Jedoch mangelt es laut der Autorin weiterhin an
geeigneten gesetzlichen Grundlagen, weshalb diesbezuglich ein grol3er
Nachholbedarf bestehe (ebd., S. 16, 20). Um vonseiten des Gesetzgebers der
Herausforderung zu begegnen, dass die gesetzlichen Eingriffsgrundlagen
des Polizeirechts mit dem technischen Fortschritt von Kl-Systemen nur
schwer schritthalten konnen, empfiehlt Golla (2020) das Konzept eines
~lernfahigen Polizeirechts”. Wie komplex eine Regulierung von Techno-
logien ist, verdeutlicht er am Beispiel des Versuchs von Bund und Landern,
Rechtsgrundlagen fir eine Kl-gestlitzte Videolberwachung und auto-
matisierte Datenauswertung zu schaffen (Golla 2020, S. 155-159).

1.3. Aufbau der Arbeit

Einleitend wurden bereits die Problemstellung und die Relevanz des Themas
erlautert sowie ein Uberblick Gber bestehende Literatur und den aktuellen
Forschungsstand gegeben, auf der diese Arbeit aufbaut und anknupft. Im
zweiten Kapitel wird nun die Methode des leitfadengestlitzten Experten-
interviews vorgestellt, welche als zentrale Grundlage zur Beantwortung der
Forschungsfragen aus Abschnitt 1.1. dient. Daraufhin werden im dritten Ka-
pitel die zentralen theoretischen und konzeptionellen Grundlagen der Arbeit
behandelt. Im Anschluss folgt in Kapitel vier eine Betrachtung des thema-
tischen Hintergrunds, welche den Begriff der ,, Sicherheit”, die Organisation
der Polizei auf Ebene des Bundes und der Lander sowie die unterschied-
lichen Arten polizeilicher MalBhahmen beinhaltet. In Kapitel finf werden
anhand der Kategorien ,Information und Analyse” und , Automation und
Steuerung” ausgewahlte smarte Technologien beleuchtet, die bereits heute
bei der Polizei in Deutschland im Einsatz sind. In Kapitel sechs werden
ausgewahlte neue Anwendungsfalle von Kl und smarten Technologien fur
die Bereiche Einsatzmanagement, operative Prozesse und polizeiliche
Kernaufgaben prasentiert. Erganzend werden mit der Polizei-Cloud, polizei-
lichen Datenplattformen und dem Polizei-Datenraum zentrale Grundlagen
fur den Austausch und das Management von Big-Data vorgestellt. Im
Anschluss werden in Kapitel sieben verschiedene technische, rechtliche,
gesellschaftlich-politische und polizeiinterne Herausforderungen und Vor-
gaben erortert, welche es bei der Einfuhrung von Kl und neuen smarten
Technologien in der Polizei allgemein zu beachten gilt. Ein besonderer Fokus
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liegt hierbei auf dem Datenschutz. Auf Grundlage dieser Befunde wird in
Kapitel acht ein Zielbild fir den Polizeieinsatz formuliert und eine SWOT-
Analyse durchgeflihrt, welche die Starken, Schwachen, Chancen und Risiken
des Einsatzes smarter Technologien und Kl durch die Polizei beleuchtet.
Hieraus werden in Kapitel neun Handlungsempfehlungen abgeleitet.
Abschliel3end wird in Kapitel zehn ein Fazit gezogen sowie ein Ausblick auf
weiteren Forschungsbedarf gegeben.
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2. Methodik

Methodisch wurde fiir diese Arbeit in Anlehnung an Fritz (2020, S. 48) ein
qualitatives Forschungsdesign mit leitfadengestutzten Experteninterviews
gewahlt, da das Thema fortschrittlicher Kl in der Polizei sehr aktuell und
entsprechend wissenschaftlich noch relativ unerforscht ist. Beim qualita-
tiven Experteninterview handelt es sich um ein ,systematisches und
theoriegeleitetes Verfahren der Datenerhebung in Form der Befragung von
Personen, die lber ein exklusives Wissen [...] verfigen” (Kaiser 2021, S. 9).
Als Methode zielt das Experteninterview darauf ab, am speziellen Wissen
des Experten teil zu haben und neue Erkenntnisse zu gewinnen, welche uber
die in der Literatur verfiigbaren hinausgehen (Bogner, Littig & Menz 2009, S.
65). Die Interviews orientieren sich an einem standardisierten Leitfaden, um
die Vergleichbarkeit der Ergebnisse zu gewahrleisten. Bei besonders
aufschlussreichen Antworten besteht jedoch die Moglichkeit, zur Vertiefung
bestimmter Aspekte erganzende Fragen zu stellen (Glaser & Laudel 2010,
S. 42).

Die Auswahl der jeweiligen Experten erfolgte einerseits aufgrund ihrer
Position, andererseits aufgrund ihres relevanten Funktionswissens zum
Thema (Kaiser 2021, S. 44f). Hinsichtlich der Position lag der Fokus vor allem
auf behordeninternen Verantwortlichen fur die Digitalisierung, einer Beteili-
gung des jeweiligen Experten an einem Digitalisierungsprojekt der Polizei
oder der Zugehorigkeit zu einer bestimmten Institution. Hinsichtlich des
Funktionswissens wurden die Experten aufgrund friherer Veroffentlichun-
gen zum Thema Kl und Digitalisierung der deutschen Polizei ausgewabhlt. Die
Auswahl der Experten erfolgte aus den Bereichen der ,Wissenschaft”,
~Recht”, ,IT-Wirtschaft”, ,Zivilgesellschaft“ und ,Polizei” und ,Verwal-
tung”. Auf Experten aus dem Bereich der , Politik” wurde bewusst verzichtet,
da das Thema des polizeilichen Technologieeinsatzes parteipolitisch weitge-
hend neutral behandelt werden soll und fiir das Erkenntnisinteresse dieser
Arbeit nachrangig ist. Zudem ware es schwierig gewesen, im Rahmen dieser
Arbeit das gesamte Feld an unterschiedlichen parteipolitischen Positionen
abzudecken. Stattdessen wurde der Fokus auf die rechtlichen, technischen
und gesellschaftlichen Rahmenbedingungen gelegt. Weiterhin sollte gepruft
werden, welche Anwendungsfalle aus einer polizeifachlichen Sicht sinnvoll
sind.

Vorab wurde mit dem Betreuer dieser Arbeit als ZielgroRe zehn Experten-
interviews vereinbart, um einen moglichst breiten Input flur die spatere
Auswertung zu erhalten. Insgesamt wurden 16 Experten direkt oder indirekt
Uber eine Anfrage an ihre jeweilige Institution per E-Mail kontaktiert. Hiervon
antworteten 15 der Angefragten. In vier Fallen erfolgte eine Absage, in drei
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Fallen wurde das Interview mit einem Stellvertreter' des urspringlich
angefragten Experten geflihrt. Insgesamt wurden 11 Interviews gefiihrt. In
einem Fall wurde einer Sprachaufzeichnung nicht zugestimmt, weshalb
dieses Interview lediglich als Hintergrundgesprach fur weitere Recherchen
genutzt wurde. Tabelle 1 enthélt eine anonymisierte Ubersicht (ber die
durchgefuhrten Experteninterviews.?

Kirzel | Position Bereich/Sektor

E1 Professor fir Offentliches Recht Wissenschaft/Recht

E2 Mitarbeiter in einem IT- Wirtschaft
Dienstleistungsunternehmen

E3 Vertriebsleiter eines IT-Dienstleistungs- Wirtschaft
unternehmens, ehemaliger Polizeibeamter

E4 KI-Wissenschaftler in einem deutschen Wissenschaft
Forschungsinstitut

E5 Projektleiter in einem IT- Wirtschaft
Dienstleistungsunternehmen

E6 Wissenschaftlicher Leiter eines Wissenschaft/
Cybersicherheitsunternehmens Wirtschaft

E7 Jurist in einer Nichtregierungsorgani- Zivilgesellschaft/
sation (NGO) fur Grund- und Menschen- Recht
rechte

E8 Professor fiir Strafrecht Wissenschaft/Recht

E9 Externer Berater des Wirtschaft

Bundesinnenministeriums

E10 Fuhrungskraft in einem Polizeiprasidium Polizei
(Landespolizei)

Tabelle 1: Ubersicht Experteninterviews inklusive Funktion und Expertenbereich

Die Erstellung des Interviewleitfadens orientierte sich an der Gliederung
dieser Arbeit und erfolgte in Abstimmung mit dem Betreuer. Der finale
Interviewleitladen? beinhaltet insgesamt 31 Fragen, welche in vier Teile auf-
geteilt wurden: ,Einstieg”, ,Neue Einsatzfelder”, ,Anforderungen, Heraus-
forderungen und Risiken” und , Abschluss und Blick in die Zukunft”. Der

' Grund hierfur ist unter anderem, dass die Experten zum Teil Flihrungspositionen innehaben
und entweder aus Zeitmangel nicht verfligbar waren oder ihre Stellvertreter aufgrund eigener
Expertise besser geeignet sind.

2 Eine ausfiihrliche Ubersicht findet sich in Anhang |.

3 Zur vollstandigen Anonymisierung wird im Folgenden in Bezug auf die befragten Expertinnen
und Experten ausschlieBlich die mannliche grammatikalische Form verwendet.

4 Eine Ubersicht Giber den Interviewleitfaden findet sich in Anhang |I.
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Einstiegsteil dient dazu, den Experten an das Thema heranzufiihren, wah-
rend der zweite Teil der Operationalisierung der ersten Forschungsfrage
diente und Fragen zum Big-Data Management und technischen Einsatz-
moglichkeiten sowie eine Beurteilung der Starken, Chancen und Schwachen
der Technologien fir die abschlieBende SWOT-Analyse der Arbeit bein-
haltet. Die Fragen zu den Einsatzmoglichkeiten sind bewusst offen gestaltet,
um mogliche weitere Ansatze zu ermitteln. Der dritte Teil des Leitfadens
diente der Operationalisierung der zweiten Forschungsfrage. Im vierten Teil
sollten abschlieBend positive sowie negative Eindricke hinsichtlich eines
zukiinftigen Technologieeinsatzes gewonnen und damit zusammenhangend
Handlungsempfehlungen der verschiedenen Experten gesammelt werden.
Den Experten wurde im Falle einer Zusage angeboten, vorab den Interview-
leitfaden zugeschickt zu bekommen. Aufgrund einer aktuellen Entwicklung
im Laufe der Bearbeitungsphase wurde Frage 18 angepasst.’ Die meisten
Interviews dauerten im Schnitt zwischen 60 und 70 Minuten. Eine Ausnahme
bildete hier das Interview drei, fur welches aufgrund des Umfangs seitens
des Experten um ein langeres Gesprach gebeten wurde. Da es sich hierbei
um einen ehemaligen Polizeibeamten handelte und das Interview ver-
gleichsweise frih wahrend des Forschungs- und Bearbeitungsprozesses
stattfand, wurde es zusatzlich dazu genutzt mehr Uber die Hintergriinde der
polizeilichen Arbeit zu erfahren. Alle Interviews wurden online durchgefuhrt
und in diesem Rahmen auch aufgezeichnet und im Anschluss automatisch
transkribiert. Wahrend der Interviews wurde ein Precoding-Bogen genutzt,
um die spatere Auswertung der Interviews zu erleichtern.

Die Auswertung der Transkripte erfolgte mithilfe des Programms ,Atlas.ti”,
welches den uUbersichtlichen Vergleich, die Kommentierung sowie Kodie-
rung von relevanten Textstellen innerhalb der Transkripte ermdglicht. Die
Kodierung orientierte sich dabei am Precoding-Bogen. Erganzend zu den
Interviews wurden aullerdem verfugbare Dokumente analysiert, um die
Datenbasis zu erweitern, Aussagen aus den Interviews bei Bedarf zu kon-
textualisieren und zusatzliche Perspektiven einflieBen zu lassen (Glaser &
Laudel 2010, S. 105; Kaiser 2021, S. 129f).

5 Diese Anpassung betraf eine Anpassung der Einleitung der Frage aufgrund der Verab-
schiedung des Sicherheitspaketes durch den Bundestag. In Anhang Il befindet sich der
Leitfaden in seiner finalen Version.
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3. Theoretischer Hintergrund

In Kapitel drei werden die wichtigsten theoretischen und konzeptionellen
Hintergrinde fur den Einsatz smarter Technologien und kunstlicher
Intelligenz durch die Polizei erlautert. Hierzu wird im Folgenden naher auf
das Internet der Dinge und Internet der Dienste das Smart und Real-Time
Government, Big Data sowie den Begriff und verschiedene Ansatze von
kunstlicher Intelligenz eingegangen. In diesem Zusammenhang werden
auch bereits erste allgemeine Risiken dargestellt, welche fiur das Thema
dieser Arbeit bedeutsam sind.

3.1. Internet der Dinge und Internet der Dienste

Das ,Internet der Dinge” (Englisch Internet of Things - lIoT) bezeichnet ein
Netzwerk physischer Objekte, welche mit Sensoren, Aktoren und Funkchips
zur Informationstibermittlung ausgestattet sind. Durch Vernetzung erhalten
diese Objekte eine eigene virtuelle Identitat, welche eine Kommunikation
zwischen Mensch und Objekt sowie den Objekten untereinander ermaoglicht
(von Lucke 2016, S. 173, 175). Man spricht hierbei auch von ,intelligent
vernetzten” Objekten (ders. 2015, S. 1).

Mithilfe der Sensoren kénnen intelligent vernetzte Objekte Daten zu ihrer
Umgebung sammeln, wahrend die Aktoren zur datenbasierten Steuerung
bestimmter Aktionen dienen. Im Ergebnis erhalten diese Objekte so eine
erweiterte Funktionalitat, wodurch sie in IT-Systeme und komplexere
cyberphysische Systeme (CPS) eingebettet werden kénnen, welche eine
Vielzahl intelligent-vernetzter Objekte zur Erledigung bestimmter Aufgaben
miteinander verbinden (ebd., S. 14). Die Verbindung der Objekte und darauf
aufbauender CPS erfolgt mittels der IP-Protokolle, wodurch diese Uber ihre
IP-Adresse eindeutig identifizierbar sind (ders. 2016, S. 175). Personen und
andere vernetzte Objekte kénnen so mittels Apps, Programmen und
Diensten die eingebetteten Objekte und CPS kontaktieren, nutzen und
gegebenenfalls auch steuern (ebd., S. 175). Einerseits konnen sie Menschen
so durch die gesammelten Daten und deren Analysen unterstutzen, ande-
rerseits konnen sie aber auch mittels Automation und Steuerung selbst-
standig Aufgaben tUbernehmen (ebd., S. 173). Neben dem Einsatz in der
Industrie (Industrial loT) spielen intelligent-vernetzte Objekte und das
Internet der Dinge inzwischen in Form von ,Smartphones”, ,Smart TVs”,
~omart Homes” und vernetzten Autos eine zentrale Rolle im alltaglichen
Leben (Consumer loT) (Fligge & Fromm 2016, S. 5ff).

Das Internet der Dinge ist eng verbunden mit dem Internet der Dienste
(Englisch Internet of Services - 10S). Dies beruht darauf, dass eine Vielzahl
realer Dinge mit vergleichbarer Funktionalitat auch in webbasierte Dienste
Uberfuhren und sich durch neue, praktische Funktionen erweitern lassen
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(von Lucke 2015, S. 19). Im Internet der Dienste werden diese Dienste und
bestimmte Funktionalitaten primar als feingranulare Softwarekomponenten
abgebildet und von Providern auf Anforderung uUber das Internet zur
Verfliigung gestellt (ebd., S. 19). Ermdglicht wird dies Gber Web-Services,
Cloud-Computing und standardisierte Schnittstellen (ebd., S. 19). Praktische
Beispiele fur das Internet der Dienste sind Plattformdienste und Software-
as-a-Service, welche Software ohne lokale Installation Gber das Internet zur
Verfligung stellt.

Das Internet der Dinge und das Internet der Dienste bieten zahlreiche Mog-
lichkeiten zur Optimierung von Prozessen und Fachverfahren durch effizien-
tere Ablaufe, Automatisierungen und Vermeidung von Medienbrichen.
Gleichzeitig ergeben sich mit diesen neuen Technologien eine Reihe an
Herausforderungen und Risiken. Zu nennen waren hier die Interoperabilitat
der vernetzten Objekte und Dienste, Cybersicherheit, sowie die Verfligbar-
keit drahtloser Kommunikationsnetze mit ausreichend hoher Bandbreite
(Fligge & Fromm 2016, S. 17f). Des Weiteren ist auf den Datenschutz zu
verweisen, insbesondere wenn personenbezogene Daten durch intelligent-
vernetzte Objekte erhoben und verarbeitet werden. Mit Blick auf die
Moglichkeiten der Prozess- und Verfahrensautomatisierung stellt sich
aulBerdem die kritische Frage, welche Prozesse und Verfahren fir eine
Automatisierung geeignet sind und wie abhangig man in Zukunft von
bestimmten Technologien sein mdchte (von Lucke 2015, S. 20f).

Web 5.0 Taktiles Internet Netzwerkko.mmunika'ltion Real-Time
nahezu in Echtzeit Government
Web 4.0 Internet der Dinge & Smarte Objekte, Smart
) Internet der Dienste Cyberphysische Systeme Government
Web 3.0 Internet der Daten Linked Data, Open Data, Open Govern-
) Semantisches Web Big Data, Big Data Analytics ment Data
Web 2.0 Internet der Mfanschen Netgwerkkommunik_ation Open
Internet zum Mitmachen tber Social Media Government
Web 1.0 Internet der Systeme Netzwerkkommunikation Electronic
) World Wide Web tber das World Wide Web Government

Abbildung 1: Hafler Stufenmodell fiir die weitere Entwicklung des Internet und des
World Wide Webs (von Lucke 2016, S. 175)

Mit Blick auf die Entwicklungsgeschichte des Internets und des World Wide
Web bilden das Internet der Dinge und das Internet der Dienste die vierte
Generation (Web 4.0). Die einzelnen Entwicklungsschritte des Internet und
des World Wide Webs werden im , Hafler Stufenmodell” aufgezeigt (siehe
Abbildung 1). Hierbei ist die jeweilige Entwicklungsstufe mit einer bestimm-
ten Form des Verwaltungshandelns verbunden, welche von der jeweiligen
Entwicklungsstufe des Internets gepragt ist. Im Falle des Web 4.0 und des
darauf aufbauenden Web 5.0 sind dies das ,Smart” und das ,Real-Time
Government”, auf welches im folgenden Abschnitt eingegangen wird.
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3.2. Smart Government und Real-Time-Government

Far den Begriff ,,smart” beziehungsweise ,, Smartness “gibt es keine einheit-
liche Definition. Entsprechend gibt es vielseitige Assoziationen mit diesen
Begriffen. Im Deutschen wird dieser Begriff des Ofteren mit ,clever”,
~gewitzt” oder auch als ,von modischer und auffallend erlesener Eleganz”
Ubersetzt (Dudenredaktion o.J.). Vor dem Hintergrund des Themas dieser
Arbeit und dem in Abschnitt 3.1 bereits erlauterten Internet der Dinge soll
smart gleichbedeutend sein mit , intelligent-vernetzt”. Dies ruhrt daher, dass
man den vernetzten Objekten eine gewisse eigene ,Intelligenz” zuspricht,
wenn diese im Internet der Dinge mit Menschen oder anderen vernetzten
Objekten interagieren, auch wenn eine ,Intelligenz” im Sinne von Denk-
vermogen und Weisheit nicht vorliegt (von Lucke 2015, S. 2).

Ahnlich wie fiir den Begriff smart existiert keine einheitliche Definition fiir
Smart Government. Einerseits finden sich hier Ansatze, welche unter Smart
Government den vermehrten Einsatz innovativer und datenbasierter
Technologien durch Regierungsbehdrden zur verbesserten staatlichen
Leistungserbringung verstehen. Andererseits finden sich aber auch
Definitionen, welche den Begriff smart in seiner ursprunglichen Weise als
~Cleveres”, ,geschicktes” oder ,gewitztes” Regierungs- und Verwaltungs-
handeln verstehen (ebd., S. 3f). Diese Arbeit folgt hierbei dem ersteren An-
satz und bezieht sich wie Fritz (2020) und Huber (2022) hierzu auf die
umfassende ,Hafler Definition von Smart Government”:

~Unter Smart Government soll die Abwicklung geschaftlicher Pro-
zesse im Zusammenhang mit dem Regieren und Verwalten (Govern-
ment) mit Hilfe von intelligent vernetzten Informations- und Kommuni-
kationstechniken verstanden werden. Ein intelligent vernetztes
Regierungs- und Verwaltungshandeln nutzt die Moglichkeiten intel-
ligent vernetzter Objekte und cyberphysischer Systeme zur effizienten
wie effektiven Erfillung offentlicher Aufgaben. Dies schliel3st das
Leistungsportfolio von E-Government und Open Government ein-
schliel8lich Big Data und Open Data mit ein. Im Kern geht es um ein
nachhaltiges Regierungs- und Verwaltungshandeln im Zeitalter des
Internets der Dinge und des Internets der Dienste, die technisch auf
dem Internet der Systeme, dem Internet der Menschen und dem
Internet der Daten aufsetzen.” (von Lucke 2015, S. 4)

Die Hafler Definition bezieht sich hierbei auf das intelligent vernetzte
Regierungs- und Verwaltungshandeln des gesamten offentlichen Sektors,
was neben den drei Bereichen der Staatsgewalt Legislative, Exekutive und
Jurisdiktion auch o6ffentliche Unternehmen mit einschliel3t (ebd., S. 4).

27



Smart Government bietet zahlreiche Chancen fir ein effizienteres und
effektiveres Regierungs- und Verwaltungshandeln. Beispielsweise kdnnen
mithilfe der eingesetzten Sensoren in umfassender und qualitativ hoch-
wertiger Weise Daten erhoben und ausgewertet werden, so auch bei grof3en
Flachen und an entfernt liegenden Orten (Djeffal 2017, S. 810). Birgern
konnen verbesserte und innovative Verwaltungsleistungen schneller,
gunstiger und individueller zur Verfiigung gestellt werden (von Lucke 2015,
S. 24). Des Weiteren kénnen Verwaltungsmitarbeiter durch die unterstitzen-
den Funktionen der verwendeten Technologien und Dienste entlastet wer-
den (ebd., S. 24). Neben diesen Vorteilen ergeben sich jedoch auch Heraus-
forderungen und Risiken, beispielsweise die Gefahr schwerwiegender
technischen Fehlfunktionen, die Cybersicherheit der Systeme und die Folgen
von Hackerangriffen (Djeffal 2017, S. 810). Weiterhin ist auf gesetzliche
Vorgaben zum Regierungs- und Verwaltungshandeln zu verweisen, welche
dem Einsatz smarter Technologien rechtliche Grenzen setzen. Hervorzu-
heben sind hier insbesondere der Bereich Datenschutz und Verarbeitung
personenbezogener Daten (ebd., S. 811f).

Aufbauend auf dem Internet der Dinge und dem Internet der Dienste stellt
das taktile Internet die nachste Stufe des Internets (Web 5.0) dar, welches
eine Netzwerkkommunikation nahezu in Echtzeit ermdglicht (siehe hierzu
erneut Abbildung 1 auf Seite 26). Ermdglicht wird dies durch ein zunehmend
verfugbares Gigabit-Glasfasernetzwerk, Mobilfunknetzwerke der flinften
Generation (5G) sowie leistungsstarke Rechner und Algorithmen (von Lucke
2018, S. 12). Im offentlichen Sektor bietet das Web 5.0 die Moglichkeit fir ein
sogenanntes , Real-Time-Government”, wobei Verwaltungsentscheidungen
auf Basis von Sensordaten nahezu in Echtzeit stattfinden. So lieRen sich in
der Verwaltung autonome Echtzeit-Entscheidungssysteme aufbauen, wel-
che Verwaltungsprozesse enorm beschleunigen kénnen (ebd., S. 12). Gleich-
zeitig birgt Real-Time-Government aber auch das Potenzial zum Aufbau
umfangreicher und smarter Echtzeit-UberwachungsmaRnahmen, welche
die Freiheit der betroffenen Blirger in erheblichem Mal3e einschranken (ebd.,
S. 12f).

Eine wichtige Grundlage fur die Anwendungen und Verfahren von Smart
und Real-Time Government ist ,Big Data”, weshalb dies zusammen mit
Open Data in der Hafler Definition explizite Erwahnung findet. Im nachsten
Abschnitt wird daher das Thema Big Data naher beleuchtet.
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3.3. Big Data

Der Begriff ,Big Data” beschreibt im Allgemeinen die im Zuge der
Digitalisierung entstehende Menge an Massendaten. Wie schon bei Smart
Government fehlt es allerdings auch bei Big Data an einer allgemein glltigen
Begriffsdefinition. Dies liegt unter anderem daran, dass je nach Definition
der Fokus auf unterschiedlichen Aspekten von Big Data liegt. De Mauro,
Greco und Grimaldi (2015, S. 103) versuchen deshalb eine neutrale
Definition von Big Data zu formulieren, indem sie den Fokus auf den Wert
der Informationen (Information Assets) legen:

“Big Data represents the Information assets characterized by such a
High Volume, Velocity and Variety to require specific Technology and
Analytical Method's for its transformation into Value.”

Die Datenmenge (,,Volume”), Datenvielfalt (,,Variety”) und die Geschwindig-
keit der zu verarbeitenden Daten (,Velocity”) sind dabei zentrale Charakte-
ristika von Big Data. Volume bezieht sich hierbei auf die Menge an Massen-
daten, welche teilweise im Bereich von Peta- und Exabytes liegt, was fur
besondere Anforderungen an die Datenubertragung, -verarbeitung und -
speicherung sorgt (Alt 2018). Diese Daten stammen aus den unterschied-
lichsten Quellen, wozu im Besonderen auch Sensoren von smarten loT-
Geraten gehoren. Variety bezeichnet die Heterogenitat der Daten in
strukturierter sowie unstrukturierter Form (ebd.). Bei strukturierten Daten ist
die Form der zu verarbeitenden Daten vorab bekannt und im zu ver-
arbeitenden Datensatz Ublicherweise konstant, wodurch diese Daten meist
ohne grofRere Probleme automatisch verarbeitet werden konnen (Laude et
al. 2023, S. 1510). Im Gegensatz dazu ist bei unstrukturierten Daten (z.B.
Audio- und Videodaten) abseits des Dateiformats vorab nichts Weiteres zu
den Inhalten der Daten bekannt (ebd., S. 1511). Um unstrukturierte Daten zu
verarbeiten, muissen diese zuerst und teils mit erheblichem Aufwand
aufbereitet werden (Alt 2018). Die Dritte Kategorie Velocitiy beschreibt die
hohe Geschwindigkeit, mit der Daten erhoben und verarbeitet werden (ebd.).
Je nach Publikation werden diese drei Vs um weitere Eigenschaften wie
beispielsweise den Wert (,,Value”) und die Echtheit von Daten (, Veracity”)
erganzt. Ersteres bezieht sich auf den Mehrwert der ausgewerteten Massen-
daten, haufig im Sinne eines 6konomischen Mehrwertes, wahrend letzteres
die Verlasslichkeit, Richtigkeit und Aussagekraft der Daten hinsichtlich ihres
Informationsgehalts und der Datenqualitat beschreibt (De Mauro, Greco &
Grimaldi 2015, S. 103; Fritz 2020, S. 20).

Neben den oben genannten Charakteristika spielen spezifische Technolo-
gien und Analysemethoden eine weitere zentrale Rolle fir das Verstandnis
von Big Data. In technischer Hinsicht liegt der Fokus dabei vor allem auf der
Schaffung der notwendigen Rechen- und Speicherkapazitaten, um die
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Mengen an Massendaten erheben und auswerten zu kénnen (De Mauro,
Greco & Grimaldi 2015, S. 101f). Die Analyse von Big Data (Big Data Analysis)
wiederum beschreibt eine Vielzahl unterschiedlicher Methoden, Verfahren
und Werkzeuge zur Konfiguration und Modellierung von Analyseprozessen
zu vergangenheits-, gegenwarts- und zukunftsorientierten Fragestellungen
auf Basis von Massendaten (Alt 2018). Aus einer organisatorischen Perspek-
tive ist dabei wichtig, relevante Ergebnisse mit den vorhandenen Ablaufen
zu verknlpfen und eine Verbindung zur Organisationsstruktur und tberge-
ordneten Strategie herzustellen (ebd.). Dies kann beispielsweise durch die
Zusammenfuhrung von Kompetenzen oder die Entwicklung datenbasierter
Modelle umgesetzt werden.

Potenziale, welche sich durch den Einsatz von Big Data im offentlichen
Sektor ergeben, sind beispielsweise bessere Entscheidungsgrundlagen fir
Verwaltungsentscheidungen, Kosteneinsparungen, die Senkung von Risiken
durch das friihzeitige Erkennen von Fehlern, mehr Transparenz sowie die
bereits in 3.2. erwahnten individuelleren und verbesserten Dienstleistungen
fur Blrger (Eckert et al. 2014, S. 12; Plazek 2016, S. 9).

Wahrend durch den Einsatz von Big Data-Analysen auf der einen Seite
Risiken gesenkt werden konnen, ergeben sich auf der anderen Seite neue
Herausforderungen und Risiken, welche es bei Big Data-Analysen zu
beachten gilt. Zu nennen ware hier einerseits die Qualitat der Daten, da
hiervon die Genauigkeit der Analyseergebnisse abhangt. Unvollstandige,
fehlerhafte oder manipulierte Datenbestande beeinflussen die Ergebnisse
der Datenanalyse und so auch die darauf aufbauenden Entscheidungen
negativ. Eine weitere Herausforderung ist ein Mangel an Experten mit
Kenntnissen Uber die technischen und fachlichen Grundlagen von Big Data,
insbesondere im offentlichen Sektor (Eckert et al. 2014, S. 14). Nicht zuletzt
ergibt sich bei der massenhaften Erhebung, Auswertung und Speicherung
personenbezogener Daten das bereits in Abschnitt 3.2. erwahnte Risiko des
~glasernen Burgers”. Insbesondere deshalb ist es essenziell, dass bei Big
Data-Analysen die rechtlichen Vorgaben des Datenschutzes eingehalten und
datenethische Grundsatze beachtet werden (ebd., S. 13). Plazek verweist
zudem darauf, dass Big Data-Analysen im 6ffentlichen Sektor das Ziel eines
gesellschaftlichen Mehrwerts verfolgen muissen (Plazek 2016, S. 7).

Big Data ist eng verbunden mit KI, indem Massendaten einerseits die
Arbeitsgrundlage fur KI-Systeme bilden, andererseits Kl zur Analyse von Big
Data eingesetzt wird. Der folgende Abschnitt erlautert deshalb zum
Abschluss des theoretischen Hintergrunds das Thema der Kunstlichen
Intelligenz.
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3.4. Kinstliche Intelligenz

Der Begriff der ,Klnstlichen Intelligenz” beschreibt eine Reihe verschiede-
ner Technologien, Systemarchitekturen und Ansatze, welche computer-
basiert versuchen, Fahigkeiten menschlicher Intelligenz nachzubilden, um
bestimmte Aufgaben eigenstandig oder auf Befehl zu Gbernehmen (von
Lucke 2024, S. 8). In ihrem Aufbau basieren KI-Systeme einerseits auf einer
leistungsfahigen Hardware flir die Rechenoperationen, andererseits auf der
bereits im vorherigen Abschnitt skizzierten Big Data sowie Algorithmen, um
die Datenmengen zu analysieren. Diese drei Komponenten werden um-
gangssprachlich als KI-Befahiger (englisch Enabler) bezeichnet und sorgen
durch immer grof3ere Rechen- und Speicherkapazitaten und Datenmengen,
Vernetzung und mal3geschneiderte Algorithmen fur eine beschleunigte
Dynamik bei der KI-Entwicklung (BSP Business School Berlin 2021, S. 13).

Hinsichtlich der Fahigkeit von KI-Systemen, menschliche Intelligenz nachzu-
bilden, wird meist zwischen schwacher und starker Kl sowie der Super-
intelligenz unterschieden. Erstere wird fur spezifische Anwendungen
eingesetzt, wie beispielsweise Experten- oder Navigationssysteme (Etscheid
et al. 2020, S. 8). Als solche sind schwache Kls bereits heute vielfach im
Einsatz. Starke Kls hingegen sind in der Lage, selbststandig logisch denken,
planen, lernen und Entscheidungen unter Unsicherheit zu treffen (ebd., S. 8).
Eine weitere Steigerung der starken Kl ware die Superintelligenz, welche
dem Menschen in Intelligenz Uberlegen ist und aktuell sowie auf absehbare
Zukunft ein theoretisches Konzept bleibt (ebd., S. 8). Fur die o6ffentliche
Wahrnehmung von Kl und (haufig dystopische) Science-Fiction ist dieses
Konzept jedoch sehr pragend.

Aufgrund der Vielfalt an moglichen Ansatzen fur die technische Abgrenzung
von Kl (beispielsweise anhand der verwendeten Lernmethoden) soll an
dieser Stelle auf die Differenzierung von KI-Systemen anhand ihrer
Grundfahigkeiten (Basistechnologien) eingegangen werden. Zu Beginn ist
die Kl-basierte Musterkennung zu nennen, wobei Daten auf Regelmalig-
keiten, Wiederholungen, Ahnlichkeiten oder GesetzmaRigkeiten untersucht
werden, um so relevante Zusammenhange aufzuzeigen (Etscheid et al. 2020,
S. 9). Insbesondere fiir die Analyse von Big Data ist diese Basistechnologie
essenziell. Weiterhin sind die Kl-basierte Text- und Tonerkennung zu
nennen, mithilfe derer unstrukturierte Daten aus Texten fir technische
Systeme verarbeitbar gemacht sowie akustische Signale und Tonfolgen
erkannt und bestimmten Ereignissen oder Verursachern zugeordnet werden
kénnen (ebd., S. 10). Auf Basis von Text- und Tonerkennung kann Kl auch
dazu eingesetzt werden, menschliche Sprache und Texte in maschinen-
lesbaren Text und in Fremd-, leichte, Zeichen- oder Amtssprache zu
Ubersetzten (ebd., S. 10). Zudem kann Kl dazu eingesetzt werden, sowohl
zwei- als auch dreidimensionale Objekte in Bildern und Raumen zu identifi-
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zieren und zu analysieren (ebd., S. 10). Ein Sonderfall hiervon ist die KlI-
basierte Erkennung von Gesichtern, Gesten und Bewegungsmustern (ebd.,
S. 10f). Im Verlauf dieser Arbeit wird sich mit dieser KI-Basistechnologie als
Anwendung fir die Polizei noch naher und kritisch auseinandergesetzt.

Die Kl-Basistechnologien lassen sich wiederum fiir verschiedenste Kl-Basis-
anwendungen nutzen. Diese reichen von der Kl-basierten Wahrnehmung
und Benachrichtigung, tiber Empfehlungen, Vorhersagen und Prognosen,
Vorsorge, bis zu selbststandigen Entscheidungen der Kl und Echtzeit-
Situationswahrnehmung (ebd., S. 11f). Speziell fir die 6ffentliche Verwal-
tung gibt es sowohl fiir das Front- (beispielsweise Chatbots fir Blrgerkon-
takte), als auch das Backoffice (beispielsweise beim Workflow- und Personal-
management) verschiedene Ansatze fiir den Kl-Einsatz (ebd., S. 22-32). Des
Weiteren kann Kl im offentlichen Dienst zur Entscheidungsunterstutzung
und Beratung sowie zur Automatisierung einfacher Verwaltungsverfahren
genutzt werden (ebd., S. 33-41). Im Bereich des Real-Time-Governments
sorgen fortschrittliche KI-Systeme flir eine beschleunigte Datenverarbeitung
und -auswertung, wodurch diese in bestimmten Situationen fiir auto-
matisierte Entscheidungen nahezu in Echtzeit eingesetzt werden kdonnen
(ebd., S. 42-45). Dabei gilt es jedoch darauf zu achten, dass der jeweilige KI-
Einsatz immer mit den rechtlichen und ethischen Vorgaben in Einklang steht
(von Lucke 2024, S. 10).

In den letzten Jahren gab es mit der generativen Kl (GKI) eine weitere
bedeutende Entwicklung. Im Gegensatz zu den zuvor vorgestellten KI-
Basistechnologien analysieren GKls nicht nur groRe Datenmengen mittels
maschinellem Lernen, sondern sind dartber hinaus auch in der Lage, auf
Grundlage des Erlernten neue Artefakte zu generieren (Blichel & Engler
2024, S. 5; von Lucke 2024, S. 10). Am bekanntesten dirften hierbei soge-
nannte Large Language Models (LLM) wie ChatGPT und Co-Pilot sein,
welche menschenahnlich Texte generieren konnen. GKls sind aul3erdem
dazu in der Lage, Bilder, Videos, Ton- und Sprachsequenzen und Programm-
codes in Teils sehr hoher Qualitat zu generieren. Hierdurch ergeben sich
zahlreiche Anwendungsmaglichkeiten flir Wissenschaft, Forschung, Wirt-
schaft und den offentlichen Sektor. Trotz dieser Potenziale verfligen
generative Kls immer noch tber eine Reihe von Schwachen, da sie wie alle
KI-Systeme von ihren Trainingsdaten abhangig und nur in begrenztem Mal3e
zu kritischem Denken fahig sind. Ein bekanntes Beispiel aus LLMs ist hier das
Phanomen, dass die GKI Fakten erfindet (,Halluzinieren”), was mit der
technischen Funktionsweise von LLMs zusammenhangt (ebd., S. 6; ebd., S.
10). Aus diesem Grund ist es erforderlich, die Ergebnisse von LLMs immer
kritisch zu hinterfragen, insbesondere wenn man diese in der 6ffentlichen
Verwaltung einsetzt.
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Ahnlich wie die in den vorherigen Abschnitten erlauterten Technologien und
Konzepte beinhaltet auch Kl Potenziale fur eine datenbasierte, effizientere,
und leistungsfahigere Verwaltung. Bereits heute spielt Kl in vielen Bereichen
eine zentrale Rolle und mit Blick auf das disruptive Potenzial dieser
Technologie wird Kl in Zukunft fur groBe Veranderungen in Wirtschaft,
Gesellschaft und Verwaltung sorgen. Obwohl die haufig gedulRerte Beflirch-
tung, dass der Mensch irgendwann von einer Kl-Superintelligenz ersetzt
wird, angesichts des aktuellen Entwicklungsstands der Kl unrealistisch er-
scheint, hat KI dennoch bereits heute Einfluss auf den Menschen und sein
Verhalten. Aus diesem Grund gilt es Risiken, welche mit den Einsatz be-
stimmter KI-Anwendungen einhergehen, zu regulieren und wenn nétig, be-
stimmte KI-Anwendungen auch zu verbieten. Einen Orientierungsansatz
hierzu bietet die Kritikalitatspyramide der Datenethikkommission der
Bundesregierung, welche algorithmische Systeme nach ihrem Schadi-
gungspotenzial einteilt (siehe Abbildung 2).

Im Falle eines eheblichen Schadigungspotenzials verbindet dies den Einsatz
einer Anwendung mit umfangreichen Kontroll- und Transparenzpflichten,
wahrend ein unvertretbares Schadigungspotenzial ein vollstandiges oder
teilweises Verbot zur Folge hat (beispielsweise bei autonomen Waffen-
systemen) (Datenethikkommission 2019, S. 179f). Einen vergleichbaren
Ansatz folgt die EU mit der Kl-Verordnung, welche die Anwendbarkeit
bestimmter KI-Systeme vom potenziellen Risiko eines Schadens fur die
Gesellschaft abhangig macht (Rat der Europaischen Union 2024).
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3 Anwendungen mit unvertretbarem vollstindiges oder teilweises Verbot
2 Schidi ial eines algorithmi
Verbot
2 . zusitzlich z.B. Live-Schnittstelle
Anwendungen mit arheblichem zur kontinuierbichen Kontrolle durch
Schidigungspotenzial Aufsichtsinstitution
Anwendungen mit .
) : zusitzlich 2. B. Ex-ante-
regelmiBigem oder deutlichem Zul fat
Schidigungspotenzial

2.8. formelle und materielle Anfor-
derungen (wie Transparenzpflichten,
N Veroffentlichung einer Risikofolgenab-
3 schitzung) oder Kontrollverfahren (wie
Offenlegungspflichten gegeniber Auf-

ichtsinstituti Ex-post:

Auditverfahren)

Beginn spezifischer Regulierung
Anwendungen
ohne oder mit
geringem keine gesonderten MaBnahmen

Schidigungs-
potenzial

Abbildung 2: Kritikalitditspyramide und risikoadaptiertes Regulierungssystem fiir
den Einsatz algorithmischer Systeme (Datenethikkommission 2019, S. 177)
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4. Thematischer Hintergrund

Nachdem Kapitel drei bereits der theoretische und konzeptionelle Hinter-
grund dieser Arbeit erlautert wurde, widmet sich Kapitel vier im Folgenden
dem thematischen Hintergrund dieser Arbeit. Hierzu wird einleitend auf die
zentralen Begriffe der Inneren und offentlichen Sicherheit eingegangen und
diese von anderen Arten der Sicherheit abgegrenzt. Daran anschlie3end
widmet sich Abschnitt 4.2. die der Polizei in Deutschland als eine der
Behorden, welche mal3geblich fir die Innere und 6ffentliche Sicherheit ver-
antwortlich ist. Abschnitt 4.3. wiederum beschreibt verschiedene Mal3-
nahmen, welche die Polizei zur Gewahrleistung der Inneren und 6ffentlichen
Sicherheit ergreift und so Grundlage fur mogliche Anwendungsfalle smarter
Technologie und kunstlicher Intelligenz bilden.

4.1. Sicherheit

~Sicherheit” ist ein sehr breiter Begriff, welcher jedoch im Kern immer die
Abwesenheit von Gefahr und Sorge beschreibt (Frevel 2018, S. 2). Hierbei
kann wiederum zwischen der ,subjektiven”, also der gefiihlten Abwesenheit
einer Gefahr und damit verbundener Sorglosigkeit und der ,objektiven”
Sicherheit unterschieden werden, der tatsachlichen Abwesenheit von
Gefahr und Bedrohung (Hummelsheim-Doss 2017). Eine eingehende
Betrachtung der unterschiedlichen Facetten von Sicherheit wiirde tGber den
vorgesehenen Rahmen flir diese Arbeit hinausgehen, weshalb an dieser
Stelle der Fokus auf die in Deutschland Ubliche Einteilung von innerer,
aulerer und offentlicher Sicherheit gelegt wird. Daneben umfasst Sicherheit
unter anderem auch die Bereiche Betriebssicherheit und soziale und
wirtschaftliche Sicherheit, auf welche mit Blick auf das Thema dieser Arbeit
jedoch nicht weiter eingegangen wird.

Der politische Begriff der Inneren Sicherheit kam im Laufe der 1960er und
1970er Jahre auf und wird in Debatten unterschiedlich breit und teils kritisch
aufgefasst (Frevel 2018, S. 4-7). Eine mit Blick auf das Thema dieser Arbeit
hilfreiche Definition liefert Frevel (2018, S. 11), welcher die Innere Sicherheit
wie folgt beschreibt:

... Als (angestrebter) Zustand der Angriffssicherheit (security) von
Individuen, Staat und Gesellschaft (Referenz) auf der lokalen bis
nationalen Ebene (Raum) vor Bedrohungen (Gefahrendimension) mit
kriminellem, extremistischen oder terroristischen Hintergrund (Sach-
dimension).”

Im Gegenzug richtet sich die AuRere Sicherheit gegen externe Bedrohungen
durch andere Staaten oder staatsahnliche Gebilde, welche durch
militarische MalBnahmen, Bliindnisse und Diplomatie adressiert werden
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(ebd., S. 5f). Jedoch konnen Bedrohungen fiir die Innere Sicherheit auch
einen externen Ursprung haben, wie beispielsweise internationaler
Terrorismus und grenziiberschreitende organisierte Kriminalitat, wodurch
die Linie zwischen Innerer und AuBerer Sicherheit nicht immer trennscharf
gezogen werden kann (ebd., S. 11f).

Im Gegensatz zum politischen Begriff der Inneren Sicherheit ist die 6ffent-
liche Sicherheit ein Rechtsbegriff, welcher regelmal3ig in den deutschen
Polizeigesetzten verwendet wird. Allgemein wird unter der o6ffentlichen
Sicherheit der Schutz der geschriebenen Rechtsordnung (Gesetze und
sonstigen Rechtsvorschriften) und seiner Institutionen und der individuellen
Rechtsguter der Birger (beispielsweise Leben, Eigentum, Gesundheit,
Freiheit) verstanden (Alexy et al. 2023). Meist wird die 6ffentlichen Sicherheit
zusammen mit der 6ffentlichen Ordnung erwahnt, welche die Gesamtheit
der ungeschriebenen Regeln umfasst, die nach allgemeinem Verstandnis fur
ein geordnetes gesellschaftliches Zusammenleben relevant sind (ebd.).

Die Gewahrleistung von Sicherheit ist eine der Kernaufgaben eines moder-
nen Rechts- und Verfassungsstaates, genauso wie die Gewahrleistung der
Freiheit seiner Burger, jedoch besteht zwischen Sicherheit und Freiheit ein
Spannungsverhaltnis (Papier 2011, S. 2). Wahrend Sicherheit einerseits eine
Grundvoraussetzung dafur ist, dass Burger frei leben konnen, konnen
ubermaldige staatliche Sicherheitsmal3nehmen gleichzeitig auch die Freiheit
der Burger einschranken. Wie genau das Spannungsverhaltnis zwischen
Freiheit und Sicherheit in einer Gesellschaft genau ausgestaltet sein soll, ist
eine politische Frage und sollte idealerweise im Rahmen der demokratischen
Entscheidungsfindung festgelegt werden (Volkmann 2022).

Fur die Gewahrleistung der Inneren Sicherheit im Sinne der oben genannten
Definition sind in Deutschland neben den Verfassungsschutzamtern in erster
Linie die Polizeibehorden von Bund und Landern verantwortlich. Im folgen-
den Abschnitt wird deshalb die Organisation der Polizei in Deutschland
naher beleuchtet, bevor im Anschluss auf die unterschiedlichen Mal3-
nahmen der Polizeiarbeit eingegangen wird.
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4.2. Die Polizei in Deutschland
4.2.1. Lander

Die grundsatzliche Zustandigkeit der Bundeslander fir die Polizei ergibt sich
aus Art. 30 des Grundgesetztes (GG), welcher die Auslibung staatlicher
Befugnisse und Erflillung staatlicher Aufgaben in erster Linie den Bundes-
landern zuweist. Die 16 Landespolizeibehorden unterstehen dabei der Auf-
sicht des jeweiligen Landesinnenministeriums. lhre Organisation, Aufgaben
und Befugnisse sind in den jeweiligen Landespolizeigesetzen (PolG) und
zum Teil in einem separaten Polizeiorganisationsgesetz (beispielsweise in
Bayern) geregelt. Hierbei unterscheiden sich die Aufgaben und Befugnisse
zwischen den einzelnen Bundeslandern teils erheblich. Die als zentrales
Koordinationsorgan zustandige Innenministerkonferenz hat zwar in der
Vergangenheit versucht, einen einheitlichen Rechtsrahmen fiir die Polizei-
behorden der Lander zu schaffen (Grol3 2012). Jedoch gibt es bis heute
weiterhin Unterschiede bei der Regelung (oder Nicht-Regelung) polizeilicher
MaRnahmen zwischen den einzelnen Bundeslandern (Wissenschaftliche
Dienste des Deutschen Bundestages (WD) 2017). Bundeseinheitliche Rechts-
grundlagen fur die polizeiliche Arbeit sind indessen die Strafprozessordnung
(StPQ), die StralBenverkehrsordnung (StVO) und das Gesetz tiber Ordnungs-
widrigkeiten (OWiG). Weiterhin unterscheiden sich die Landespolizeien auch
hinsichtlich ihrer Organisation und der Ausbildung und Laufbahn ihrer
Beamten.

Wesentliche Gemeinsamkeit aller Landespolizeien ist der Polizeivollzugs-
dienst, welcher in jedem Bundesland eine uniformierte und fiir die Gefahren-
abwehr zustandige Schutzpolizei sowie eine fur Strafverfolgung zustandige
Kriminalpolizei beinhaltet. Die genauen Aufgaben und die weitere
Unterteilung der Schutzpolizei unterscheiden sich jedoch erneut von
Bundesland zu Bundesland (beispielsweise in der Zugehorigkeit der
Verkehrspolizei zur Schutzpolizei). Weiterhin verfligt jede Landespolizei Uber
eine kasernierte Bereitschaftspolizei, welche vor allem zur Bewaltigung
polizeilicher GrolRlagen wie Demonstrationen eingesetzt wird, haufig auch
landeribergreifend. Aufgrund der bereits erwahnten Unterschiede in den
Landespolizeigesetzen fuhrt dies oftmals zu Problemen, wobei in der Praxis
das Landespolizeirecht des jeweiligen Einsatzortes gilt (Grof3 2012). Zudem
verfligt jedes Bundesland Uber ein eigenes Landeskriminalamt (LKA),
welches in zentraler Funktion fur die Bekampfung schwerer Kriminalitat auf
Landesebene zustandig ist, ortliche Polizeidienststellen bei Ermittlungen
unterstitzt und die polizeiliche Zusammenarbeit zwischen einzelnen
Bundeslandern koordiniert.
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4.2.2. Bund

Auf Bundesebene gibt es mit der Bundespolizei und dem Bundeskriminal-
amt (BKA) zwei Polizeibehorden in der Zustéandigkeit des Bundesministe-
riums des Innern und fiir Heimat (BMI).

Die Bundespolizei (bis 2005 Bundesgrenzschutz) ist hauptsachlich zustandig
fur den polizeilichen Grenzschutz, die Sicherheit an Bahnhofen und in Ziigen
(Bahnpolizei), an Flughafen und im Luftverkehr sowie den Schutz von
Bundesorganen (BMI 0.D.). Des Weiteren untersttitzt die Bundespolizei auf
Anforderung die Landespolizeien (meist bei GroReinsatzen), weshalb sie
auch uber eigene Bereitschaftspolizeieinheiten verfiugt (ebd.). Zahlenmalig
ist die Bundespolizei mit rund 45.000 Polizeivollzugsbeamtinnen und -
beamten die gréf3te Polizeibehérde in Deutschland (ebd.). Primare Rechts-
grundlage fur die Arbeit der Bundespolizei ist das Bundespolizeigesetz.

Das BKA ist die Zentralstelle der deutschen Kriminalpolizei. Als solches
koordiniert es zusammen mit den LKAs die Kriminalitatsbekampfung in
Deutschland und unterstitzt die Kriminalpolizei der Lander mit zentralen
kriminalistischen Informationssammlungen und Know-How (Frevel 2018, S.
84; Grol3 2012). Im Bereich schwerer und internationaler Straftaten wie
Terrorismus, illegalem Waffen- und Drogenhandel und der organisierten
Kriminalitat fuhrt das BKA selbstandig Ermittlungen durch. Weiterhin
fungiert das BKA auf internationaler Ebene als Verbindungsstelle fiur aus-
landische Polizeien, Europol und Interpol. AuRerdem ist das BKA zustandig
fir den Schutz von Mitgliedern der Verfassungsorgane (Bundesprasident,
Bundeskanzler und Bundesminister) (Grof3 2012). Rechtsgrundlage fur die
Arbeit des BKA ist das BKA-Gesetz.

4.3. Polizeiliche MaBnahmen

Polizeiliche MalRnahmen in Deutschland sind in erster Linie praventiv und
repressiv. Daneben gibt es im Polizeialltag aber auch Situationen, in welchen
sich diese MalRnahmen nicht trennscharf voneinander abgrenzen lassen,
weshalb man hier von doppelfunktionalen MalRnahmen spricht. Alle drei
Arten von polizeilichen MalBnahmen bieten wiederum Ansatze fir
Anwendungen von smarter Technologie und Kl, welche spater im sechsten
Kapitel vorgestellt werden.
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4.3.1. Praventive MalRnahmen

Praventive polizeiliche MalRnahmen zielen auf die Abwehr von Gefahren fur
die offentliche Sicherheit und Ordnung ab und sind als solche in den
jeweiligen Polizeigesetzen von Bund und Landern geregelt. Eine besondere
Rolle spielen hierbei die sogenannten polizeilichen Generalklauseln, welche
der Polizei auch ohne eine ausdrickliche rechtliche Ermachtigungsgrund-
lage ermoglichen, Mallnahmen zur Gefahrenabwehr vorzunehmen (im Falle
Baden-Wiurttembergs exemplarisch 88 1, 3 PolG). Innerhalb der gesetzlichen
Schranken wird Polizeibeamten so ein pflichtgemaler Ermessensspielraum
eingeraumt, um notwendige MalRnahmen zur Gefahrenabwehr vorzuneh-
men (das sogenannte ,Opportunitatsprinzip”) (Kugelmann 2012, S. 10).
Polizeiliche MalRnahmen, welche sich aus den Generalklauseln ergeben,
mussen darlber hinaus verhaltnismalRig sein und kénnen im Zweifel
gerichtlich nachgepruft werden. In der Praxis werden praventive polizeiliche
MaRnahmen in erster Linie von der uniformierten Schutzpolizei wahrge-
nommen. Ein klassisches Beispiel hierfur ist der tagliche Streifendienst, um
durch eine polizeiliche Prasenz im 6ffentlichen Raum und bei GroRveranstal-
tungen das subjektive Sicherheitsgeflihl der Blrger zu starken und poten-
zielle Straftater abzuschrecken. Des Weiteren gehoren Personenkontrollen,
Gefahrderansprachen und kriminalpraventive Beratungen fur Blrger zu
praventiven MalBnahmen der Polizei. Sensordaten und Big Data Analysen
konnen der Polizei beispielsweise dabei helfen, friihzeitig Gefahren an
Kriminalitatsschwerpunkte zu erkennen und einschreiten zu kdnnen.

Pravention beziehungsweise Kriminalpravention haben seit den 1990er
Jahren zunehmend an Bedeutung gewonnen, wobei sich neben der Polizei
auch zahlreiche weitere Akteure aus Justiz und Gesellschaft einbringen
(Kerner 2018; Steffen 2015, S. 72ff). Auch Fritz und Huber weisen auf die
wachsende Bedeutung praventiver MaRnahmen hin (Fritz 2020, S. 29; Huber
2022, S. 93f). Gleichzeitig verweisen beide Autoren auf das Risiko von
Freiheitseinschrankungen, welche sich aus dem Einsatz smarter Technolo-
gien zu Praventionszwecken ergeben kénnen (ebd., S. 81ff; ebd., S. 95ff).

4.3.2. Repressive MaBnahmen

Repressive Mal3nahmen der Polizei zielen auf die Strafverfolgung und
Ermittlung der verantwortlichen Tater ab. Rechtsgrundlage hierfir bildet die
StPO. Vor allem Big Data Analysen spielen bereits heutzutage bei polizei-
lichen Ermittlungen eine zentrale Rolle, worauf auch in den Experten-
interviews von Fritz hingewiesen wird (Fritz 2020, S. 69). Weiterhin konnen
smarte und digitale Anwendungen zur Sammlung und Aufnahme von Zeu-
genaussagen und Beweisen genutzt werden (ebd., S. 69).
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In der Praxis Ubernimmt vor allem die Kriminalpolizei repressive Mal3-
nahmen. Dies beinhaltet die Suche und Sicherung von Spuren am Tatort,
Vernehmungen, operative MaBnahmen wie Durchsuchungen und Uber-
wachungen und schliel3lich die Festnahme von Verdachtigen. Im Gegensatz
zum Opportunitatsprinzip gilt bei repressiven MaRnahmen das sogenannte
~Legalitatsprinzip”. So sind die Polizei und die laut Gesetz fir Ermittlungen
zustandige Staatsanwaltschaft nach § 152 StPO dazu verpflichtet, Ermittlun-
gen aufzunehmen, sobald sie Kenntnis von einer begangenen Straftat erhal-
ten (beispielsweise mittels Strafanzeige). Angehorige der Kriminalpolizei
agieren hierbei im Sinne des & 163 StPO als Ermittlungspersonen der Staats-
anwaltschaft, wobei die Kriminalpolizei Gber eigene und weitreichende
Ermittlungsbefugnisse verflgt (Koppers & Weidling 2021, S. 77). Die Unter-
richtung der Staatsanwaltschaft seitens der Kriminalpolizei Gber ihre Ermitt-
lungsarbeit ist somit ebenfalls eine repressive Mal3nahme (Pansa 2023).

4.3.3. Doppelfunktionale MaBnahmen

In der Praxis ist eine klare Trennung zwischen praventiven und repressiven
Malnahmen der Polizei nicht immer madglich, da sich oft Situationen
ergeben, in welchen polizeiliche Mal3inahmen sowohl der Gefahrenabwehr
als auch der Strafverfolgung dienen. In diesen Fallen spricht man von
doppelfunktionalen Malinahmen (Schoch 2013, S. 1116).

Haufig finden doppelfunktionale MaRnahmen im Rahmen von Gemenge-
lagen wie GroRdemonstrationen statt (ebd., S. 117). Ein weiteres Beispiel,
welches im Verlauf dieser Arbeit noch genauer betrachtet wird, sind Video-
UberwachungsmalRnahmen. Einerseits konnen die so gewonnen Videoauf-
zeichnungen als Beweismittel zur Aufklarung von Straftraten dienen,
andererseits sollen weitere Straftaten verhindert werden, indem die Video-
Uberwachung als Abschreckung dienen soll (ebd., S. 1115f). Die Frage, ob es
sich bei einer polizeilichen MalBinahme um eine doppelfunktionale Mal3-
nahme handelt, ist insbesondere aus zwei Griinden relevant: Einerseits, fur
die ausfiihrenden Polizeibeamten, um Klarheit Uber die Rechtsgrundlage
ihres Handelns zu haben, andererseits fiir die Betroffenen der polizeilichen
Maflnahme, da sich je nach MaBRnahme unterschiedliche Rechtswege gegen
das polizeiliche Handeln eroffnen (ebd., S. 115f, S. 1121ff).
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5. Bestehende Ansatze smarter Polizeiarbeit

Smarte Polizeiarbeit wird von Fritz (2020, S. 35) in Anlehnung an die bereits
in Abschnitt 3.2. genannte Hafler Definition von Smart Government wie folgt
definiert:

. Unter Smarter Polizeiarbeit sollen Prozesse im Zusammenhang mit
dem polizeilichen Handeln und der Aufgabenbewaltigung mit Hilfe
von intelligent vernetzten Informations- und Kommunikationstechno-
logien sowie der Analyse grolSer (hieraus entstehender) Datenmengen
verstanden werden. Eine intelligent vernetzte Polizeiarbeit nutzt die
Moglichkeiten smarter Objekte sowie cyber-physischer Systeme zur
effizienten wie effektiven Erfillung ihrer Aufgaben und der Gewéhr-
leistung der Offentlichen Sicherheit und Ordnung. Im Kern geht es um
das polizeiliche Handeln im Internet der Dinge und der Dienste.
Gleichzeitig schliel3t die Smarte Polizeiarbeit auch das polizeiliche
Leistungsportfolio im Internet der Systeme (E-Government), Internet
der Menschen (Open Government und Social Media) sowie insbeson-
dere im Internet der Daten (Big und Open Data) mit ein. Im Vorder-
grund der Smarten Polizeiarbeit steht neben der Repression und Pra-
vention von Straftaten die Dienstleistungsfunktion gegentiber der
Beviélkerung sowie der Schutz der Freiheits- und Grundrechte. Eine
Smarte Polizeiarbeit soll zu einer Effizienzsteigerung des polizeilichen
Handelns, einer Erhohung der Transparenz sowie zu verbesserten
Serviceleistungen fur den Bdrger fdhren.”

Mit Blick auf die in dieser Arbeit untersuchten neuen Einsatzmaoglichkeiten
smarter Technik, Big Data und fortgeschrittener Kl kann diese Definition um
das , Taktile Internet“erganzt werden, um in Zukunft eine Aufgabenerfiullung
(nahezu) in Echtzeit zu ermdglichen.

Bevor im Folgenden Teil auf neue Einsatzmoglichkeiten eingegangen wird,
soll einleitend ein kurzer Uberblick liber ausgewahlte Ansatze smarter
Polizeiarbeit gegeben werden, die sich bereits in Deutschland im Einsatz
befinden und die Grundlage fiir neue Anwendungsfille bilden. Ent-
sprechend finden sie sich auch in den Anwendungsfallen aus Kapitel wieder,
wobei Kl hier Anséatze zur Erganzung und Optimierung bietet. Eine zentrale
Funktion bei der Digitalisierung der Polizei in Deutschland nimmt das
Programm ,Polizei 2020” (P20)° ein, mit welchem eine Modernisierung und
Standardisierung der polizeilichen IT-Verfahren und -Systeme angestrebt
wird (BMI 2018, S. 8).

6 Fiir einen ausfiihrlichen Uberblick (iber die Ziele und Inhalte von P20: Holger Gadorosi und
Susanne Matthey (2023): ,,Auf dem Weg zu einer digitalen und vernetzten Polizei — P20“.
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5.1. Information und Analyse

Smarte Technologien im Sinne eines Smart Governments lassen sich zur
Information und Analyse mithilfe smarter Objekte und CPS nutzen. In diesem
Zusammenhang bereits bestehende Ansatze smarter Polizeiarbeit in
Deutschland sind Bodycams, die algorithmenbasierte Videouberwachung,
mobile Polizeiarbeit mittels Apps und das Predictive Policing, welche im
Folgenden jeweils naher beleuchtet werden.

5.1.1. Bodycams

Bodycams (Englisch fiir ,,Korperkameras”, wobei im Deutschen allgemein
der englische Begriff verwendet wird), sind kleine Kameras, welche von
Einsatzkraften der Polizei auf der Schulter oder an der Brust (meist der
Einsatzweste) getragen werden (Seckelmann 2017, S. 292). Abhangig von
den jeweiligen Polizeigesetze kénnen Bodycams nur fir Bildaufnahmen, fur
Bild- und Ton-Aufnahmen und zum Pre-Recording eingesetzt werden. Dies
ermoglicht es, kurze Zeitraume vor Aktivierung der Aufnahme voruber-
gehend und bei Bedarf dauerhaft zu speichern, sobald die Funktion
(beispielsweise per Knopfdruck) aktiviert wird (ebd., S. 292). Als polizeiliche
MalRnahme wird Bodycams sowohl eine praventive als auch repressive
Funktion zugeschrieben: Praventiv, da die Videoaufzeichnung vor moglichen
Ubergriffen auf Polizeikrafte abschrecken soll und repressiv, da im Falle
eines Ubergriffs Videoaufnahmen zur Aufklarung der Tat gewonnen werden
kénnen (ebd., S. 291f). Gleichzeitig wird auch argumentiert, dass der Einsatz
von Bodycams Biirger schiitzen soll, da ungerechtfertigte Ubergriffe durch
die Polizei ebenfalls dokumentiert werden, was die Transparenz des
polizeilichen Handelns fordert (Fritz 2020, S. 37; Seckelmann 2017, S. 293).
Deutschlandweit finden Bodycams inzwischen weite Verbreitung bei der
Polizei von Bund und Landern (Adams, van den Heuvel, Yan & Korz 2019).
Auf die Frage, welche Beispiele flir smarte Technologien bereits heute bei
der Polizei in Deutschland im Einsatz sei, wurde auch die Bodycam von vier
Experten als Beispiel genannt’ (E5 2024, 04:28; E6 2024, 04:40; E7 2024, 06:29;
E10 2024, 6:37).

Ein Hauptkritikpunkt beim Einsatz von Bodycams ist, dass diese einen
Eingriff in die Grundrechte der informationellen Selbstbestimmung und
Handlungsfreiheit als allgemeine Personlichkeitsrechte nach Art. 2 Abs. 1 GG
darstellen (Kipker 2017, S. 166). Auch der Jurist der NGO fiir Menschen und
Grundrechte aul3ert sich diesbezliglich kritisch zum Einsatz (E7 2024, 08:03).
Demensprechend muss der Gebrauch von Bodycams mit klaren Rechts-
grundlagen zum Einsatzzweck und -umfang sowie Transparenzanforde-

7 Der Wissenschaftliche Leiter des Cybersicherheitsunternehmens duRert hier jedoch Skepsis
hinsichtlich der Smartness von Bodycams, da der ,Feedback-Loop” fehle (E6, 2024, 06:18).
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rungen an die Aufzeichnung, Speicherung und Auswertung der Videoauf-
nahmen verbunden sein (Kipker 2017, S. 167ff).

5.1.2. Algorithmenbasierte Videoiiberwachung

Die herkdmmliche stationare Kamerauberwachung in Teilen des offent-
lichen Raumes ist inzwischen weit verbreitet, vor allem an sogenannten
~Kriminalitatsschwerpunkten” (Fritz 2020, S. 38). Jedoch besteht hier die
Herausforderung, aus den groRen Mengen an Videomaterial verdachtiges
und flr polizeiliche Ermittlungen relevantes Material zu identifizieren. Kl-
Systeme im Sinne einer algorithmenbasierten Datenauswertung kdénnen
dabei helfen, die Auswertung der Videolberwachungsdaten effizienter zu
gestalten.

Ein diesbezliglicher Ansatz stammt von Fraunhofer IOSB, welches hierzu
gemeinsam mit dem Polizeiprasidium Mannheim 2018 ein Pilotprojekt®
gestartet hat, das kurzlich bis 2026 verlangert wurde (Kessel 2023). Die
Fihrungskraft im Polizeiprasidium erwahnt ebenfalls das Projekt aus
Mannheim (E10 2024, 7:00). Im Rahmen dieses Projekts werden Kameras mit
Kl-basierter Software von Fraunhofer IOSB an finf Kriminalitatsschwer-
punkten in Mannheim eingesetzt, wobei Verhaltensmuster automatisch auf
sicherheitskritische Bewegungen hin untersucht werden (Ministerium des
Inneren, fir Digitalisierung und Kommunen Baden-Wirttemberg (IM BW)
2023). Hierzu werden Personen im Erfassungsbereich der Kameras , digital
zu skelettiert” und ihre Verhaltensmuster auf Basis der digitalen Stichfiguren
analysiert (Golda et al. 2023, S. 1488). Ein wesentlicher Vorteil, auch gegen-
uber der herkdmmlichen Videolberwachung, ist, dass die anonymisierten
Strichfiguren ein hohes Mald an Datenschutz bieten (ebd., S. 1488). Das
System aus Mannheim dient als Assistenzsystem: Wird ein auffalliges Ver-
halten erkannt, wird automatisch ein menschlicher Entscheidungstrager im
Polizeiprasidium Mannheim informiert, welcher nach Begutachtung der
Bilder und bei Feststellung eines Notfalls weitere MalRnahmen einleitet. Hier-
durch bietet der Ansatz aus Mannheim ein groReres praventives Potenzial,
verglichen mit der eher repressiv ausgerichteten herkdbmmlichen Video-
Uberwachung (ebd., S. 1488f). Technische Probleme in der Anfangsphase
waren vor allem haufige Fehlalarme, da das System harmlose Verhaltens-
weisen wie Umarmungen als bedrohlich einstufte (Susanka 2023). Nach
Mannheim hat auch Hamburg im vergangenen Jahr ein eigenes Pilotprojekt
in Zusammenarbeit mit Fraunhofer IOSB gestartet (Fengler 2023).

8 Einen Uberblick {iber das Pilotprojekt in Mannheim bieten Thomas Golda, Mickael Cormier
und Jurgen Beyerer (2023): ,, Intelligente Bild- und Videoauswertung fiir die Sicherheit”.
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5.1.3. Polizei-Apps

Ein in den Interviews haufig genanntes Beispiel fur bestehende Ansatze
smarter Polizeiarbeit sind speziell fur die Arbeit der Polizei entwickelte Apps.
Hintergrund ist eine zunehmende Ausstattung der Polizei mit Tablets und
Smartphones zur mobilen Polizeiarbeit. Beispielhaft sei hier auf die Polizei
in Nordrhein-Westfalen (NRW) verwiesen, welche im Jahr 2019 seine
operativ arbeitenden Einsatzkrafte flachendeckend mit 20.000 Smartphones
ausstattete (Tack 2019). Die moglichen Einsatzbereiche sind vielfaltig. In den
Interviews werden Apps fur Datenauskunfte genannt, verbunden mit der
Moglichkeit zum Scan von Ausweisdokumenten und Fihrerscheinen sowie
Apps, mit welchen Polizeibeamte mobil Strafanzeigen aufnehmen kdnnen
(E2 2024, 04:40; E3 2024, 07:52). Weiterhin wird auf die App ,iVe"” des
Herstellers Berla verwiesen, mit welcher man Daten aus Infotainment-
systemen zur Aufklarung von Straftaten oder Unfallen auslesen kann (E6
2024, 07:42, Polster & Labudde 2022, S. 276, 284). In praventiver Hinsicht
kann diese App aulBerdem Informationen zur Verhinderung von Fahrzeug-
diebstahlen liefern (E6 2024, 08:00). Als weitere Anwendungsmadglichkeit
werden Apps zum Ausristungsmanagement und zur Navigation im Einsatz
genannt (E8 2024, 08:20).

Vorteile, welche sich aus der mobilen Polizeiarbeit mit Smartphone, Tablet
und Apps ergeben, sind eine schnellere und einmalige Datenerfassung
sowie eine verbesserte Kommunikation und Informationsvermittlung (Fritz
2020, S. 41). Zudem stehen nicht nur Apps fir die Polizei zur Verfigung,
sondern umgekehrt werden auch Burgern Apps zur Verfligung gestellt,
welche beispielsweise beim Finden von Polizeidienststellen helfen, bei der
Kriminalpravention beraten und vor Gefahren warnen (ebd., S. 41f).
Hinsichtlich der Anforderungen an die Apps gilt es vor allem auf Cyber-
sicherheit und Datenschutz zu achten, wenn mit sensiblen und personen-
bezogenen Daten gearbeitet wird (Polizei Hessen 2022).

5.1.4. Predictive Policing

Als sehr bekanntes Beispiel praventivpolizeilicher Big Data Analyse wird
Predictive Policing in mehreren der Interviews erwahnt (E1 2024, 2:40; E5
2024, 5:20; E6 2024; 21:09; E7 2024, 21:13; E9 2024, 4:37). Auch Fritz (2020)
geht in seiner Arbeit auf das Predictive Policing ein (S. 43f).

In der Praxis wird hierbei zwischen einem orts- und einem personenbezoge-
nen Predictive Policing unterschieden. Letzteres findet beispielsweise in den
USA und in der Schweiz Anwendung, wobei versucht wird, auf Basis vor-
handener Daten vermeintliche Gefahrder zu identifizieren und diese an-
schlieRend einem Bedrohungsmanagement zu unterziehen, um mogliche
Straftaten zu verhindern (Fichter & Wiistholz 2020; Perry et al. 2013, S. 81).
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Weiterhin werden personenbezogene Ansatze in den USA auch dazu ver-
wendet, das Risiko einer zuklinftigen Straffalligkeit zu bewerten, um maog-
liche Straftaten vorzubeugen und Rickfallguoten zu senken (Perry et al.
2013, S. 81). Da in den USA Ubermalig viele Afro- und Lateinamerikaner in
der Datenbasis vertreten waren, kam es in der Vergangenheit vermehrt zu
Diskriminierungen dieser Bevdlkerungsgruppen (Knobloch 2018, S. 12).
Neben dem erheblichen Diskriminierungsrisiko ist ein weiteres Problem, das
personenbezogenes Predictive Policing verglichen mit anderen Ansatzen
technisch deutlich weniger ausgereift ist (Perry et al. 2013, S. 93f).

In Deutschland findet bislang nur das ortsbezogene Predictive Policing An-
wendung. Hierbei wird mittels eines Algorithmus die Wahrscheinlichkeit fur
das Auftreten von Straftaten (meist Einbriiche) an bestimmten Orten und zu
bestimmten Zeiten berechnet, um im Anschluss die Polizeiprasenz vor Ort
zu erhohen und die Effizienz bei der Kriminalpravention zu steigern (Knob-
loch 2018, S. 8ff). In Deutschland wurde bislang eine Reihe an Systemen
getestet oder befindet sich bereits im Einsatz. Hierzu gehoéren Eigen-
entwicklungen (NRW und Berlin), kommerzielle Systeme (Bayern und
Baden-Wiurttemberg) oder auf kommerzieller Software basierende Systeme,
die fur den Eigenbedarf weiterentwickelt wurden (Hessen und Nieder-
sachsen) (ebd., S. 13). Grundlage hierfir ist meist die Near-Repeat-Theorie.
Diese geht davon aus, dass nach einem Einbruch in einem bestimmten
Gebiet die Wahrscheinlichkeit fur weitere Einbriche in unmittelbarer Nahe
und innerhalb eines kurzen Zeitraums erhoht ist, da die Tater Einbruche
gezielt in raumlicher und zeitlicher Nahe begehen (ebd., S. 16).

Obwohl ortsbezogenes Predictive Policing hinsichtlich Datenschutz und dem
Schutz der burgerlichen Freiheitsrechte deutlich weniger invasiv ist als per-
sonenbezogenes, verweist der Jurist der NGO fiir Grund- und Menschen-
rechte darauf, dass der ortsbezogene Ansatz immer auch an soziale Faktoren
in verschiedenen Stadtgebieten anknlpfe und so ebenfalls eine diskriminie-
rende Komponente habe (E7 2024, 21:18). Ein weiteres, vielfach gedulRertes
Problem ist eine mangelnde Messbarkeit der Wirkung von ortsbezogenem
Predictive Policing. Hierauf wird auch in zwei Interviews hingewiesen, wobei
das Messbarkeitsproblem eines Rickgangs von Einbrichen durch verstarkte
Polizeiprasenz kritisch als ,Self-Fulfilling Prophecy” bezeichnet wird (E1
2024, 3:13; E6 2024, 21:47). Weiterhin bendtigt Predictive Policing als Big
Data-Anwendung eine ausreichend grof3e Datengrundlage, um verwertbare
Ergebnisse zu erzeugen. Der Wegfall dieser Datengrundlage flhrte
beispielsweise dazu, dass in Bayern 2021 der Testlauf des Systems PRE-
COBS eingestellt werden musste, da bedingt durch die Corona-Pandemie
keine ausreichende Datenmenge mehr verfligbar war (Hub 2021).
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5.2. Automation und Steuerung

Uber die zuvor vorgestellten Ansitze der Information und Analyse hinaus
konnen smarte Technologien und CPS aul3erdem selbststandig Automation
und Steuerung Ubernehmen. Bekannte Beispiele aus der smarten Polizei-
arbeit sind Polizeiroboter und Drohnen, auf welche im Folgenden naher
eingegangen wird.

5.2.1. Roboter

Roboter sind als CPS dazu in der Lage, autonom oder teilautonom be-
stimmte Aufgaben zu erfillen und so Aufgaben zu ubernehmen, welche far
Menschen physisch zu anfordernd oder zu gefahrlich sind (von Lucke 2015,
S. 14f). Als Beispiel fir smarte Technologie im Polizeieinsatz werden Roboter
in drei Interviews erwahnt (E4 2024, 29:23; E5 2024, 28:30; E10 2024, 6:45).

Besonders fluir den Einsatz in besonders gefahrlichen Situationen ergeben
sich Anwendungsszenarien flir die Polizei. So kam beispielsweise der hunde-
ahnliche Laufroboter ,Spot” der Polizei NRW erstmals 2022 zu Einsatz, um
eine einsturzgefahrdete Brandruine in Essen zu erkunden und Bilder fir die
Brandursachenermittlung aufzunehmen (Hegemann 2022). Nach NRW hat
Baden-Wurttemberg 2023 ebenfalls einen der Roboter beschafft, dessen
Modell von der US-amerikanischen Firma Boston Dynamics stammt (Lan-
desregierung Baden-Wiurttemberg 2023a). Technisch ist der Roboter mit
einer dreidimensionalen Hinderniserkennung und Greifarm ausgestattet,
der eine halbautonome Offnung von Tiiren erméglicht, ohne dass Einsatz-
krafte durch mogliche Sprengfallen gefahrdet werden (ebd.). Ein weiterer
Vorteil des Laufroboters ist, dass dieser sich schneller fortbewegen kann als
Roboter auf Radern oder Ketten, was Einsatze im schwierigen Gelande und
eine spurenschonende Beweisaufnahme an Tatorten ermdglicht (ebd.). Ab-
seits von ,,Spot” sind in Deutschland bislang vor allem Roboter speziell fur
die Sprengstoffentscharfung im Einsatz (Bendel 2023). Im Gegensatz dazu
sind andernorts wie beispielsweise in Dubai und Singapur bereits
humanoide Roboter bei der Polizei im Einsatz (ebd.).

Der polizeiliche Einsatz von Robotern ist mit einer ganzen Reihe an sozio-
logischen, ethischen und rechtlichen Fragen verbunden. Hierzu gehort
einerseits die Akzeptanz durch die Bevolkerung, andererseits aber auch die
Akzeptanz innerhalb der Polizei, da durch den Einsatz mit Robotern der
zwischenmenschliche Kontakt beeinflusst wird, welcher bei der Polizeiarbeit
von zentraler Bedeutung ist (ebd.). Sind Roboter mit Kameras ausgestattet,
stellen sich hier ahnliche Fragen und Herausforderungen hinsichtlich des
Datenschutz wie beim bereits behandelten Einsatz von Bodycams.
Besonders schwerwiegend waren Einsatze im privaten Raum, da hier die
Unverletzlichkeit der Wohnung (Art. 13 Abs.1 GG) betroffen ware (ebd.). Vor
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dem Hintergrund ahnlicher Debatten aus dem militarischen Bereich konnte
sich in Zukunft auch die kritische Frage ergeben, ob man Roboter bewaffnet,
um mit diesen unter bestimmten Umstanden Gewalttater ausschalten zu
kénnen, wie dies bereits in den USA der Fall ist (Dampz 2022).

5.2.2. Drohnen

Unbemannte Luftfahrzeuge (Drohnen) sind ein weiteres CPS, welches
inzwischen bei den Polizeien in Deutschland vermehrt zum Einsatz kommt®.
Als Beispiel fur bestehende smarte Anwendungen werden Drohnen in drei
der Interviews genannt (E4 2024, 9:44; E5 2024, 4:44, E10 2024, 6:50).
Drohnen werden hierbei entweder von einem Controller am Boden gesteuert
oder operieren ganzlich autonom (Gusy 2014). Mithilfe der verbauten
Kamerasysteme, Sensoren und Radarsysteme werden Drohnen beispiels-
weise dazu eingesetzt, Tatorte und Unfallstellen millimetergenau zu ver-
messen und nach fllichtigen Straftatern oder vermissten Personen zu fahn-
den (Benohr-Laqueur 2018, S.14; E11 2024, 6:50). Weiterhin konnen Drohnen
zur Verkehrsliberwachung und Luftaufklarung bei Versammlungen und Ver-
anstaltungen genutzt werden (Gusy 2014; Kirchner, 2022). Bei Letzteren ver-
weist der Projektleiter des IT-Dienstleisters allerdings auf sicherheitsbeding-
te Einschrankungen beim Uberflug von Menschengruppen, damit im Falle
eines Absturzes niemand zu Schaden kame (E5 2024, 7:23). Vorteile von
Drohnen sind eine gréRRere Effizienz und Flexibilitat bei Einsatzen. So sind
Drohnen beispielsweise in der Anschaffung und im Unterhalt deutlich
gunstiger als Polizeihelikopter und konnen vielfach unabhangig von der
Wetterlage eingesetzt werden (Arndt 2018; Glaser 2023). Dadurch, dass mo-
derne Drohnen sehr gerauscharm und nicht so einfach wahrnehmbar sind,
ergeben sich aulBerdem Vorteile bei der polizeilichen Observationen
(Dieckert 2017, S. 34f).

Herausforderungen und Risiken des polizeilichen Drohneneinsatz betreffen
im Besonderen die Uberwachung von Personen. Ahnlich wie auch beim Ein-
satz von Bodycams und Kameralberwachung handelt es sich um einem
Grundrechtseingriff, wenn die Polizei Drohnen zur Bild- und VideoUber-
wachung von Personen nutzt (Recht auf informationelle Selbstbestimmung
nach Art. 2 Abs. 1 GG). Werden Drohnen zur Uberwachung von Versamm-
lungen und Demonstrationen eingesetzt, ist zudem das Grundrecht auf Ver-
sammlungsfreiheit betroffen, weshalb ein Einsatz hier nur im Falle einer kon-
kreten Gefahr zulassig ware (WD 2021, S. 8). Des Weiteren wird fir solche
Einsatze eine eigene Rechtsgrundlage vorausgesetzt, was in der Praxis
jedoch haufig problembehaftet ist, wie beispielsweise Art. 47 des Bayeri-

8 Fritz (2020) erwahnt in seiner Arbeit den Einsatz oder Pilotprojekte bei der Bundespolizei und
zwolf Landespolizeien (S. 39). Inzwischen haben auch die verbleibenden Bundeslander
Baden-Wirttemberg, Bremen, Hamburg und Thiringen Drohnen fir ihre Polizei beschafft
(MDR Thiiringen 2023; Michel 2024; Schonfelder 2023; Zand-Vakili 2020).
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schen Polizeiaufgabengesetztes (PAG) zeigt (WD 2021, S. 8; Benohr-Laqueur
2018, S. 16f). Ein weiteres umstrittenes Beispiel aus der jingeren Vergangen-
heit sind Drohneneinsitze wahrend der Coronapandemie zur Uberwachung
von Kontaktverboten, welche ebenfalls als nicht rechtmal3ig angesehen
werden (Irnich 2021).
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6. Neue Einsatzmadglichkeiten smarter Technik, Big Data und
fortgeschrittener Kl bei der Polizei

Bevor auf die ausgewahlten Anwendungsfalle aus den Bereichen , Unter-
stutzung beim Einsatzmanagement und operativen Prozessen” und ,Unter-
stlitzung bei polizeilichen Kernaufgaben” eingegangen wird, soll zuerst ein
kurzer Blick auf die IT-technischen Grundlagen zum Austausch und Manage-
ment der benétigten Daten geworfen werden.

6.1. Plattformen und Datenmanagement
6.1.1. Polizei-Cloud

Als Losung flir Herausforderungen des polizeilichen Big Data Managements
wird von mehreren der Experten einerseits auf den Bedarf an zusatzlichen
Rechenzentren verwiesen, andererseits Cloud-Computing im Sinne des 10S
genannt. Letzteres wird hierbei als die bevorzugte Losung angesehen, da die
vorhandenen Rechenzentren bereits heute mit den verfiugbaren Speicher-
kapazitaten an ihre Grenzen kommen (E2 2024, 8:30; E3 2024, 16:48; E5
2024,18:18). Weiterhin wird der Vorteil einer Skalierbarkeit von Cloud-Lésun-
gen betont, um diese flexibel dem eigenen Bedarf anpassen zu kénnen (E2
2024, 9:58). Zudem sorgt die Dezentralitat einer Cloud-Infrastruktur dafir,
dass diese unempfindlicher gegen Stromausfalle, Cyberangriffe und
physische Angriffe auf einzelne Rechenzentren ist (E4 2024, 17:47; E6 2024,
12:50).

Die grof3te Herausforderung ist die bestehende Abhangigkeit von US-ame-
rikanischen Hyperscalern und die hiermit verbundene Notwendigkeit einer
souveranen Cloud-Infrastruktur (E2 2024, 10:22; E5 2024; 19:04; E6 2024,
13:11). Derzeit wird auf europaischer Ebene angestrebt, eine souverane
Cloud-Infrastruktur im Rahmen des Gaia-X-Projekts aufzubauen (E2 2024,
13:54). Der wissenschaftliche Leiter des Cybersicherheitsunternehmens wirft
an dieser Stelle auch die Frage auf, wie die Souveranitat hier im Detail ausse-
hen soll und ob sich diese auf den Standort der Server, die Cloudbetreiber
oder die im Einsatz befindliche Software bezieht (E6 2024, 13:46). Als Ergan-
zung zur Cloud aul3ert er zudem den Wunsch, dass mehr Datenauswertung
mittels Edge Computing auf dem jeweiligen Endgerat stattfinden solle (ebd.,
14:23).

Auch Stock (2023, S. 1463f) empfiehlt aufgrund der bendtigten Rechen-
ressourcen und Skalierbarkeit den Einsatz von Cloudsystemen zur Speiche-
rung und Verarbeitung grol3er Datenmengen. Kernanforderungen an eine
polizeiliche Cloud-Infrastruktur betreffen neben dem Datenschutz, der
Cybersicherheit und der polizeilicher Vorgangsbearbeitung auch die Mog-
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lichkeit eigener Softwareentwicklungen innerhalb der Cloud (ebd., S. 1463f).
Aufgrund der Bedeutung von Cloud-Losungen fir die polizeiliche IT-
Infrastruktur sollten bundesweite Anforderungen und technische Standards
kiinftig im Rahmen von P20 abgestimmt werden (ebd., S. 1464).

6.1.2. Polizei-Datenplattformen

Aufbauend auf der Cloud-Infrastruktur bilden Datenplattformen eine weitere
zentrale Komponente beim polizeilichen Datenmanagement. Hierbei handelt
es sich um eine Softwarelosung, welche zentral zur Speicherung, Aufbe-
reitung, Analyse und Ausgabe von Daten aus verschiedensten Quellen
genutzt wird (Stock 2023, S. 1463). Im polizeilichen Kontext existieren solche
Datenplattformen beispielsweise bereits in Form des polizeilichen
Informationsverbundes als gemeinsame Plattform zum Datenaustausch der
Polizeien von Bund und Landern. Dieser war erst kirzlich Gegenstand eines
Urteils des Bundesverfassungsgerichts (BVerfG), welches einzelne gesetz-
liche Befugnisse des BKA zur Datenerhebung und -speicherung im Rahmen
des Informationsverbundes fiir verfassungswidrig erklarte (BVerfG 2024).
Stock empfiehlt auRerdem die Einrichtung einer Beweismittelplattform fir
Polizei und Justiz, um zunachst grof3e unstrukturierte Datenmengen zu
analysieren (2023, S. 1463).

Im Rahmen der Interviews kommen Datenplattformen als solche bei der
Frage zum polizeilichen Big Data-Management nur vereinzelt zur Sprache.
Auf Nachfrage verweist der externe Berater der BMI darauf, dass Plattform-
Iosungen vor allem auf Ebene der einzelnen Bundeslander entwickelt
werden, um den individuellen Bedlrfnissen der Landespolizeien zu ent-
sprechen und verweist als Beispiel auf das Land Hessen (E9 2024, 9:59). Die
polizeiliche Fuhrungskraft wiederum hebt die Vorteile einer Gbersichtlichen
Aufbereitung und Visualisierung der Datenbestande mittels Dashboards
hervor, um Polizeikrafte bei Entscheidungsprozessen zu unterstitzen (E10
2024, 9:50).

In mehreren Interviews werden allerdings Anwendungen zur automatisier-
ten Recherche- und Analyse erwahnt, welche oft ein Kernbestandteil von
polizeilichen Datenplattformen sind und dem Erkennen von Zusammen-
hangen dienen (E3 2024, 12:05; E4 2024, 10:05; E5 2024, 13:10; E7 2024, 7:50).
Unklar ist, inwiefern es sich hierbei bereits um KI-Systeme handelt (E6 2024,
10:16). Aufgrund sehr umfangreicher Datenverarbeitung sind insbesondere
Recherche- und Analyse-Systeme des US-amerikanischen Herstellers Pa-
lantir, welche bereits in NRW, Hessen und Bayern im Einsatz sind, stark um-
stritten (Kurz 2024a). Auch der Jurist der NGO fur Grund- und Menschen-
rechte unterstreicht die Gefahr der Diskriminierung Unbeteiligter bei einer
umfassenden automatisierten Datenverarbeitung (E7 2024, 25:04). Vor
diesem Hintergrund hatte das BVerfG in einem Urteil von 2023 der auto-
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matisierten Massendatenauswertung durch die Polizei hinsichtlich der Um-
setzung und verwendeten Datenquellen klare Grenzen gesetzt (Kurz 2023).

6.1.3. Polizei-Datenraume

In ihrer Mitteilung vom 19.2.2020 zur Europaischen Datenstrategie nennt die
Europaische Kommission ausdrucklich die Erleichterung von Strafverfol-
gung als Ziel gemeinsamer europaischer Datenraume fiir die 6ffentliche Ver-
waltung (Europaische Kommission 2020, S. 27). Sogenannte Datenraume
sind dabei laut der Definition des Gaia-X Hub Deutschland ,eine foderierte,
offene Infrastruktur fur souveranen Datenaustausch, die auf gemeinsamen
Vereinbarungen, Regeln und Standards beruht” (Reiberg, Niebel & Kraemer
2022, S. 11). Diese Definition wurde aufgrund ihrer Ubersichtlichkeit in Frage
acht des Interviewleitfadens verwendet, welche sich auf das Verhaltnis
zwischen dem im Aufbau befindlichen zentralen Datenhaus von P20 und
dem dezentralen Konzept der Datenraume bezieht. Da das Thema der Daten-
raume ein sehr umfangreiches Thema ist, soll an dieser Stelle nur ein kurzer
Uberblick tiber die wesentlichen Ergebnisse aus den Interviews gegeben
werden."?

Datenraume zielen darauf ab, vorhandene Datensilos aufzubrechen und so
den Austausch zwischen unterschiedlichen Teilnehmern des Datenraumes
zu ermOoglichen, zu erleichtern und zu steuern, allen voran Empfangern und
Bereitstellern von Daten (ebd., S. 12f). Dies sind im vorliegenden Fall in aller-
erster Linie die Polizeibeh6rden von Bund und Landern. Die diesbezlgliche
Frage, welche raumliche Ausdehnung ein Verbund unterschiedlicher Polizei-
Datenraumen sinnvollerweise haben sollte (bezogenen auf einen bundes-
weiten BKA-, Europol- oder Interpol-Datenraum), wird in den Interviews sehr
unterschiedlich beantwortet. Das allgemeine Stimmungsbild unter den
Experten tendiert jedoch zu einem Verbund auf europaischer Ebene. Als
Voraussetzungen fur den Datenaustausch innerhalb eines Interpol-
Datenraum werden volkerrechtrechtliche Kooperationsabkommen zur
Sicherstellung eines ausreichenden Datenschutzes sowie ein klarer Sinn und
Zweck eines Austausches auf internationaler Ebene genannt (E1 2024, 14:55;
E3 2024, 25:15, E4 2024, 16:40). Je nach Situation konnen auch nicht-polizei-
liche Behoérden an Polizeidatenraumen beteiligt werden (beispielsweise
Justiz und Auslanderbehdrden), welche mit der Polizei zusammenarbeiten.
Auch ware eine Beteiligung von Unternehmen und Dienstleistern aus dem
IT-Sektor im Rahmen von Digitalisierungsprojekten vorstellbar, wobei hier
besonders die Voraussetzungen des Datenschutz und der Cybersicherheit
hervorzuheben sind (E5 2024, 12:38).

© Einen umfassenden Uberblick iber Datenraume im Kontext urbaner Sicherheit bietet Huber
(2022, S.114-141), wobei hier auch auf die Rolle der Polizei eingegangen wird.
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Ahnlich unterschiedlich wie die raumliche Ausdehnung sind die Einschat-
zung zu den Datenarten, welche sinnvollerweise zur Verfigung gestellt und
ausgetauscht werden. Neben einer Vielfalt an polizeilichen Daten wie
Vorgangsdaten, Falldaten und Daten aus operativen MalBnahmen wird hier
auch auf andere behordliche Daten wie Justiz-, Visa- und Schengen-Daten
verwiesen (E1 2024, 11:46; E2 2024, 12:04; E6 2024, 19:17). Da es sich hierbei
um behoérdeninterne und besonders sensible Daten handelt, wird in mehre-
ren der Interviews die Notwendigkeit klarer Zugriffregelungen betont (E2
2024; 13:37; E3 2024, 17:28; E5 2024, 17:13, E6 2024, 19:40; E7 2024, 16:11).
Diese sind auch Voraussetzung fur die ,Souveranitat” beim Austausch in
Datenraumen, weshalb technische und organisatorische Vorkehrungen
bereits bei der Konzeption von Datenraumen getroffen werden mussen, um
unbefugte Zugriffe auf sensible Daten zu vermeiden (Huber 2022, S. 138;
Reiberg, Niebel & Kraemer 2022, S. 5f). Des Weiteren nennt der externe
Berater des BMI Trainingsdaten fiir KI-Systeme und Schulungsdaten als
Beispiele fiir im engeren Sinne nicht-behordliche Daten, welche in einem
Datenraum getauscht und bereitgestellt werden konnen (E9 2024, 12:56). In
technischer Hinsicht setzt der Austausch und die anschlieBende Daten-
haltung und -verarbeitung eine entsprechend ausgebaute und interoperable
IT-Infrastruktur voraus, wobei die zuvor bereits erlauterten Cloud-Losungen
und Datenplattformen hier eine zentrale Funktion einnehmen (E2 2024,
13:20; Huber 2022, S. 125-129).

Im Rahmen der Interviews konnte nicht abschliel3end genau geklart werden,
wie das Verhaltnis zwischen dezentralen Datenraumen der Polizei und dem
zentralen Datenhaus von P20 einzuordnen ist. Einen Anhaltspunkt aus der
Literatur bietet das haufig formulierte Zielbild eines ,Datenhaus-Oko-
systems” (Gadorosi & Matthey 2023, S. 1425). Reiberg, Niebel und Kraemer
verweisen namlich darauf, dass ,Daten-Okosysteme” durch den haufigen
Bezug auf , Daten-Lebenszyklen” als eine dem Datenraum Ubergeordnete
Einheit betrachtet werden kénnen (2022, S. 16).

6.2. Unterstiitzung beim Einsatzmanagement und operativen
Prozessen

Im Folgenden werden vier ausgewahlte Ansatze vorgestellt, wie Kl die
Polizei beim Einsatzmanagement und operativen Prozessen unterstutzen
kann. Der Begriff des Einsatzmanagements soll hierbei die Planung von
GroBeinsatzen und Steuerung von Einsatzkraften wahrend laufender
Einsatze beschreiben. Operative Prozesse beschreiben wiederum die polizei-
liche Aufgabenwahrnehmung wahrend laufender Einsatze (oft in doppel-
funktionaler Weise). Die hier vorgestellten Anwendungsfalle sollen dabei vor
allem die Moglichkeit einer polizeilichen Aufgabenwahrnehmung in Echtzeit
beziehungsweise nahezu in Echtzeit adressieren (Real-Time Government).
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6.2.1. Kl-unterstiitzte Einsatzplanung

Der erste Anwendungsfall zielt darauf ab, die Polizei mittels einer KI-Anwen-
dung bei der Planung von GrolR3einsatzen wie Spielen der Ful3ballbundesliga
oder regelmalRigen GroRdemonstrationen wie am 1. Mai zu unterstitzen.
Hierbei handelt es sich somit vor allem um eine praventive Mal3nahme zum
Zwecke einer optimierten Gefahrenabwehr. Als Datengrundlage kénnen
Berichte zu fruheren Einsatze dienen.

KI-Systeme zur Einsatzplanung konnen dazu genutzt werden, um den
voraussichtlichen Bedarf an Einsatzkraften, Fahrzeugen und sonstigem
Material, welches fur den Einsatz benétigt wird, zu ermitteln. Praktische
Mehrwerte durften sich hierbei vor allem dadurch ergeben, da so eine
optimierte polizeiliche Ressourcenplanung gewahrleistet wird. Im Falle oben
genannter GroReinsatze ist es Gblich, dass Einheiten der Bereitschaftspolizei
anderer Bundeslander und der Bundespolizei zur Unterstutzung heran-
gezogen werden, was mit Kosten und zusatzlichem logistischen Aufwand
verbunden ist. Der KI-Wissenschaftler bejaht diesbezligliche Mdglichkeiten
zur Ressourcenoptimierung, merkt jedoch an, dass es hierzu nicht in jedem
Falle einer fortschrittlichen Kl bedarf (E4 2024, 23:18).

Weiterhin besteht die Moglichkeit, Kl-gestutzte Prognosen rund um den
Einsatz zu machen, um (ahnlich wie beim ortsbezogenen Predictive Policing)
Einsatzkrafte optimal im Einsatzgebiet zu positionieren und auf Basis friihe-
rer Einsatzerfahrungen Gefahrenschwerpunkte friihzeitig zu identifizieren
(E3 2024, 30:39). Letzteres bietet sich insbesondere dann an, wenn Einsatz-
krafte nicht aus dem gleichen Bundesland stammen und selbst nicht orts-
kundig sind. Auch der wissenschaftliche Leiter des Cybersicherheitsunter-
nehmens sieht die Moglichkeit, KI bei der Einsatzplanung zur ldentifizierung
von Gefahrenhotspots einzusetzen. Gleichzeitig warnt er davor, die tatsach-
lichen Potenziale solcher Prognosen zu uberschatzen, da es sich hierbei
lediglich um statistische Verfahren handelt (E6 2024, 23:08). Der Jurist der
NGO fir Grund- und Menschenrechte knlupft den moglichen Einsatz solcher
Prognosesysteme daran, ob hierbei personenbezogene Daten verarbeitet
werden und welche Konsequenzen dies hatte (E7 2024, 21:43). Als Beispiel
fur Prognosen mit personenbezogenen Daten nennt der Professor fur
Strafrecht die Moglichkeit, Social-Media-Daten mit einflieRen zu lassen, um
das voraussichtliche Aufkommen von Demonstrationsteilnehmern zu
ermitteln (E8 2024, 25:58). Ein solcher Einsatz bedarf jedoch einer expliziten
Rechtsgrundlage, die es so noch nicht in Deutschland gibt und erst noch
geschaffen werden misste (ebd., 27:11).
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6.2.2. Kl-unterstiitztes Echtzeit-Einsatzmanagement

Wahrend im vorherigen Anwendungsfall die Kl-basierte Einsatzplanung auf
historischen Daten basiert, soll das Kl-unterstiitzte Einsatzmanagement in
diesem Falle mittels Echtzeitdaten vorgenommen werden. Auch hierbei geht
es in erster Linie um praventivpolizeiliche MalRnahmen, je nach konkreter
Situation kann dies auch doppelfunktionale MalBnahmen beinhalten. Ent-
sprechende KI-Systeme sollen es der Polizei ermodglichen, vernetzt und
nahezu in Echtzeit auf sich schnell verandernde Einsatzlagen und Bedrohun-
gen zu reagieren.

Ein vergleichbarer Ansatz, welcher bereits heute Anwendung findet, ist das
Kl-basierte Alarmrouting (E3 2024, 28:57). Hierbei wird nach Eingang eines
Alarms auf Basis von Geo- und Verkehrsdaten Kl-basiert der schnellste
verfligbare Weg zum Einsatzort ermittelt und die Einsatzkrafte dorthin
navigiert. Weiterhin konnen KI-Systeme dazu genutzt werden, um komplexe
Einsatzlagen laufend zu analysieren und zu bewerten. So kénnen bei-
spielsweise Gefahrstoffe, Fluchtbewegungen oder Schiissen frihzeitig
erkannt werden (E2 2024, 16:48; E3 2024, 30:14). Die hierzu notwendigen
Bild-, Video-, oder Audiodateiendaten konnen mittels Bodycams oder statio-
naren Kameras, Drohnen und Sensoren sowie anderen CPS aufgezeichnet
und in Echtzeit zur Auswertung ubertragen werden. Auf Basis dieser Daten
kann das KI-System flr den Einsatzleiter so automatisch Entscheidungs-
vorlagen generieren (E5 2024, 26:42). Vor dem Hintergrund der bereits in den
Abschnitt 5.1.1. und 5.1.2. geaul3erten rechtlichen Grenzen ist allerdings
auch in diesem Fall darauf zu achten, woflr diese Daten genau eingesetzt
werden, insbesondere bei der Verwendung personenbezogener Daten.

Auch bei Huber findet sich mit der , Intelligenten Steuerung von Sicherheits-
kraften bei Grol3veranstaltungen” ein Ansatz fur ein Einsatzmanagement in
Echtzeit. Dieser wurde jedoch im Verlauf seiner Dissertation nicht weiter in
Betracht gezogen, da sich die Teilnehmenden der Fokusgruppeninterviews
ablehnend geaul3ert haben (Huber 2022, S. 219-222). In technischer Hinsicht
wirft der KI-Wissenschaftler zudem die Frage auf, ob verfligbare KI-Systeme
ausreichend trainiert werden kdonnen, um diese in dynamischen Einsatz-
lagen einzusetzen (E4 2024, 32:44). Angesichts der Komplexitat und mog-
licher rechtlicher Einschrankungen bei einer Echtzeitibertragung rechnet
dieser nicht damit, dass Echtzeit-Einsatzmanagementsysteme in absehbarer
Zeit Anwendung finden (ebd., 33:56).

6.2.3. Biometrische Fernidentifizierung in Echtzeit
In Abschnitt 5.1.2. wurde bereits ein Beispiel flr algorithmenbasierte Video-
uberwachung vorgestellt. Ein weiterer Ansatz, welcher mit Blick auf Daten-

schutz und staatliche Massenuberwachung auf3erst kritisch gesehen wird, ist
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die Kl-basierte Fernidentifizierung mittels biometrischer Daten. Umgangs-
sprachlich wird hierbei meist von ,Gesichtserkennung” gesprochen, jedoch
lassen sich Personen beispielsweise auch anhand ihres individuellen
Bewegungsmusters identifizieren (von Lucke 2020, S. 118). Je nach Situation
ergibt sich so eine praventive oder eine repressive Wirkung, indem man
Personen von der Begehung einer Straftat abhalten will oder im Anschluss
an eine solche zielgerichtet nach Verdachtigen fahndet.

Bislang gab es hierzu in Deutschland lediglich ein Pilotprojekt am Berliner
Bahnhof Stdkreuz (E1 2024, 4:15; Gruber 2018). Jlingst wurde dieses Thema
auch im Rahmen der Kl-Verordnung der EU aufgegriffen, welche in Art. 5
Abs. 1 h) die Verwendung biometrischer Echtzeit-Fernidentifizierungs-
systeme in o6ffentlich-zuganglichen Raumen zu Strafverfolgungszwecken nur
in bestimmten Ausnahmefallen und engen Grenzen erlaubt. Dem war eine
langere Debatte vorausgegangen, bei welcher das EU-Parlament ein allge-
meines Verbot dieser Praktik gefordert hat, wahrend eine Reihe an Mitglieds-
staaten einen Einsatz zum Zwecke der 6ffentlichen Sicherheit beflirwortete
(Weiz 2023). Kiinftig dirfen solche Systeme laut KI-Verordnung daflir einge-
setzt werden, um gezielt nach Opfern und Verdachtigen besonders schwerer
Straftaten (sogenannten ,Katalogstraftaten”) zu fahnden oder unmittelbare
Gefahren wie Terroranschlage zu verhindern. Ein praktischer Einsatz
innerhalb der Mitgliedsstaaten bedarf jedoch weiterhin einer eigenen
nationalen Rechtsgrundlage (E1 2024, 58:04).

Trotz der Einschrankungen aus Art. 5 der KI-Verordnung werfen Kritiker ein,
dass diese Regelungen zu weit gehen und damit zu rechnen sei, dass Mit-
gliedsstaaten die eingeraumten Ausnahmen bei der biometrischen
Fernidentifizierung zur Ganze ausreizen werden (Krempl 2023). Weiterhin
weist der Jurist der NGO fir Grund- und Menschenrechte im Interview
darauf hin, dass es angesichts der erheblichen Grundrechtsrelevanz dieser
Malnahme immer noch unklar ist, ob diese in ihrer Wirkung wirklich zu einer
effizienteren Polizeiarbeit beitragt (E7 2024, 8:02). Auch die polizeiliche
Fihrungskraft auf3ert sich angesichts der rechtlichen Schranken sehr
zuruckhaltend zu einem moglichen Einsatz und betont, dass beim Thema
biometrische Daten ,ein Warnsignal hinten dran [seil”, wo unklar ist, wie
man damit umgeht (E10 2024, 21:10).

6.2.4. Unterstiitzung bei der Vorgangs- und Sachbearbeitung

Ein wesentlicher Teil der polizeilichen Arbeit beinhaltet das Verfassen von
Einsatzberichten, welche alle relevanten Angaben zu den Ereignissen, be-
teiligten Personen und polizeilichen MaBnahmen enthalten mussen. Hierbei
dienen sie einerseits der Nachvollziehbarkeit des polizeilichen Handelns im
Sinne des Rechtsstaats. Zum anderen konnen Einsatzberichte auch die
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Grundlage fir spatere Ermittlungen zu Straftaten bilden, was voraussetzt,
dass diese vor Gericht als Beweismittel verwertbar sind.

In der Praxis besteht die Herausforderung darin, dass das Verfassen von
Berichten zeitaufwendig ist und die verfassenden Polizeibeamten kognitiv
beansprucht, welche dies aufgrund geringer Personalressourcen zudem
oftmals allein tun muissen (E3 2024, 33:00). Hier bestehen Ansatze fiir GKI,
um die polizeiliche Vorgangs- und Sachbearbeitung zu vereinfachen und
diese parallel zum Einsatz vorzunehmen. LLMs konnen hierbei zum au-
tomatisierten Verfassen von Berichten und Zusammenfassungen genutzt
werden, wodurch der verantwortliche Polizeibeamte zeitlich entlastet wird,
um sich anderen Aufgaben zu widmen (E3 2024, 34:24). Diesbezuglich ver-
weist der wissenschaftliche Leiter des Cybersicherheitsunternehmens auf
eine von seinen Unternehmen entwickelte Anwendung zur automatisierten
Aufnahme von Strafanzeigen (E6 2024, 24:33). Des Weiteren kann GKI nach
Einschatzung des Vertriebsleiters und ehemaligen Polizeibeamten auch als
eine Art ,Sparring-Partner” fungieren und zusatzliche Hinweise und Ein-
schatzungen zu einem Sachverhalt geben, welche fiir anschlieBende polizei-
liche MaRnahmen von Relevanz sind (E3 2024, 33:43, 35:24).

Im Gegenzug aullert sich der KI-Wissenschaftler kritisch zum Ansatz des
LLMs als , Sparring-Partner” und sieht den Einsatz von LLMs hier vorder-
grinding im Zusammenfassen und Verfassen strukturierter Berichte (E4
2024, 27:25). Des Weiteren besteht hier das Problem der , Halluzinationen”
von GKils, dessen man sich einerseits bewusst sein muss, und die es
andererseits technisch zu adressieren gilt (ebd., 30:29). Aus rechtlichen
Grinden ist es zudem erforderlich, dass final im Sinne eines ,Human-in-the-
Loop” immer ein menschlicher Akteur die Kl-generierten Berichte kon-
trolliert und freigibt (ebd., 28:05). Dies gilt vor allem dann, wenn diese spater
vor Gericht als Beweismittel Verwendung finden sollen (E7 2024, 23:20).

Entgegen der 6ffentlichen Prominenz von ChatGPT dirfen aus Grinden des
Datenschutzes keine LLMs von kommerziellen Anbietern genutzt werden, da
die Daten auf lokalen Servern der Polizei gespeichert werden mussen (E4
2024, 26:57). Hierzu verweist der KI-Wissenschaftler auf die Verfligbarkeit
von Open Source LLMs, welche sich im Rahmen eines Fine Tunings relativ
einfach fiir spezielle polizeiliche Anwendungen trainieren lassen (ebd.,
29:16).

6.3. Unterstiitzung bei polizeilichen Kernaufgaben
Der Begriff der polizeilichen Kernaufgaben soll hier als ein allgemeiner Sam-
melbegriff dienen, welcher neben praventiven und repressiven polizeilichen

MaBnahmen auch die Ausbildung und das Training von Einsatzkraften
beinhaltet. Im Folgenden werden hierzu vier weitere ausgewahlte
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Anwendungsfalle vorgestellt, wobei neben Kl hier auch die Technologien
der virtuellen und erweiterten Realitat Anwendung finden.

6.3.1.Spurensicherung und Forensik

Das Aufgabenfeld der Spurensicherung und Forensik beinhaltet das syste-
matische Sichern und Sammeln sowie die wissenschaftliche Analyse von
Spuren, um diese anschlieRend als Beweismitteln vor Gericht zu verwenden.
Dementsprechend ist dieser Anwendungsfall der repressiven Polizeiarbeit
zuzuordnen.

KI kann hier beispielsweise dazu verwendet werden, digital eingescannte
FulBRspuren zu analysieren und so den betreffenden Schuhtypen zu ermitteln
oder herauszufinden, ob die betreffende Ful3spur bereits an friheren
Tatorten gefunden wurde (E5 2024, 27:13; E7 2024, 7:30). Weiterhin kann KI
in der Forensik dazu genutzt werden, um Handschriften und bestimmte
Sprachmuster zu identifizieren (E8 2024, 24:41).

Am weitaus haufigsten erwahnen die Experten Spurensicherung und Foren-
sik im Zusammenhang mit den Technologien der erweiterten (Englisch
Augmented Reality (AR)) und virtuellen Realitat (Englisch Virtual Reality
(VR)). AR bezeichnet die Erweiterung der menschlichen Realitatswahrneh-
mung mittels Brillen oder mobilen Geraten, wobei diese auf einzelne Per-
sonen, bestimmte Objekte oder ganze Umgebungen angewendet werden
kann. (Knoll & Stieglitz 2022, S. 8). VR beschreibt die Darstellung und Wahr-
nehmung einer realitatsahnlichen Umgebung inklusive besonderer Eigen-
schaften in einer interaktiven virtuellen Umgebung (ebd., S. 9). Insbesondere
VR bietet hier Anwendungspotenziale. So kann diese dazu eingesetzt
werden, um Tatorte virtuell nachzubilden und mogliche Tatablaufe im Sinne
eines. ,Digitalen Zwilling des Tatortes” zu simulieren (E2 2024, 24:50; E3
2024, 41:44). Hierzu mussen die betreffenden Tatorte zuvor detailliert einge-
scannt und auf Basis dieser Daten im Anschluss am Computer fir eine
dreidimensionale VR-Umgebung nachgebildet werden. Die polizeiliche
Fihrungskraft verweist hierzu auf die ,,Cave” des LKA Baden-Wiirttemberg
und das ,Holodeck” des LKA Bayern als erste praktische Beispiele flir eine
VR-gestutzte Tatortrekonstruktion in Deutschland (E10 2024, 25:29).
Letzteres wurde in der Vergangenheit bereits eingesetzt, um ein versuchtes
Totungsdelikt in der Minchner S-Bahn aufzuklaren (Heitmuller 2023). Auch
AR kann zur Unterstutzung bei der Spurensicherung genutzt werden, indem
Polizeibeamten an Tatorten oder bei Hausdurchsuchungen angezeigt wird,
welche relevanten Beweismittel es zu sichern gilt. Der wissenschaftlicher
Leiter des Cybersicherheitsunternehmens sieht hierin eine Chance zur
Entlastung der Forensik, da diese sich so auf die Auswertung wesentlicher
Beweismittel konzentrieren kann (E6 2024, 27:15)
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Trotz dessen, dass diese Ansatze unter den interviewten Experten eine breite
Zustimmung finden, weist der KI-Wissenschaftler darauf hin, dass sich
aufgrund des Arbeitsaufwandes und damit verbundener Kosten ein Einsatz
virtueller Tatorte nicht in jedem Fall lohnt (E4 2024, 41:37). Entsprechend
sollten sich diese auf ausgewahlte Kriminalfalle beschranken, wo sich
erkennbare Vorteile fur die Aufklarung und anschlieBende gerichtliche
Verwertung ergeben. Der Aufwand und die Kosten einer virtuellen
Tatortrekonstruktion durften auch einer der Grinde sein, wieso diese in
Deutschland noch keine allzu grofBe Verbreitung gefunden hat (E2 2024,
26:17).

6.3.2.Unterstiitzung bei Vernehmungen

Ahnlich wie bei der Vorgangs- und Sachbearbeitung kann GKI auch zur
Unterstlutzung bei der polizeilichen Vernehmung von Zeugen und Verdach-
tigen genutzt werden. Dies ist ebenfalls eine repressive MalRnahmen und
dient dazu, mehr uber einen konkreten Sachverhalt oder Tatverlauf zu er-
fahren.

Auch hier besteht in erster Linie die Moglichkeit, dass GKI dazu genutzt wird,
um die mundlichen Aussagen in Form eines Vernehmungsprotokolls zu ver-
schriftlichen und im Falle einer fremdsprachigen Person parallel auch eine
Ubersetzung vorzunehmen Der externe Berater des BMI verweist hier auf
eine bereits existierende Anwendung zur polizeilichen Transkription (E9
2024, 18:49). Laut der polizeilichen Fuhrungskraft ist insbesondere die
Méglichkeit zur Ubersetzung relevant, da vereidigte Dolmetscher oft nur
schwer verfligbar sind (E10 2024, 23:03). Aus diesem Grund sei seiner
Ansicht nach die Transkription und Ubersetzung von Vernehmungen einer
der ersten Anwendungsfalle fur GKI, der fur eine praktische Umsetzung in
der Polizei in Betracht komme (ebd., 23:21). Sollen die Vernehmungsproto-
kolle im Anschluss als Beweismittel vor Gericht dienen, missen auch diese
zuvor notwendigerweise im Sinne des ,Human-in-the-loop” kritisch gepruft
und freigegeben werden. Laut des Juristen der NGO fir Grund- und
Menschenrechte ist dies vor allem dann wichtig, wenn mittels Kl eine fremd-
sprachige Ubersetzung vorgenommen wird (E7 2024, 24:33).

Der ehemalige Polizist und Mitarbeiter eines IT-Dienstleisters weist zudem
auf die Moglichkeit hin, dass GKI wahrend einer Vernehmung Vorschlage fir
Fragen erzeugt und auf mogliche Widerspruche zwischen verschiedenen
Aussagen zu einem Sachverhalt hinweist (E3 2024, 38:18). Hierzu betont er
aber, dass es nicht darum gehe, mogliche Ligen in den Vernehmungen auf-
zudecken, sondern Polizeibeamte dabei zu unterstutzen, wichtige Aussagen
und Zusammenhange frihzeitig zu erkennen und die so Moglichkeit zu Riick-
fragen zu haben (ebd., 38:50). Trotz dieser Potenziale dul3ert er sich skep-
tisch, dass GKI in naher Zukunft hierzu eingesetzt werden kann (ebd., 39: 35).
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6.3.3.Analyse biometrischer Daten zur Online-Fahndung

Aufgrund eines erheblichen Eingriffs in die Privatsphare und der Sorge vor
breiter staatlicher Uberwachung ist dieser Anwendungsfall dhnlich um-
stritten wie die biometrische Fernidentifizierung, auf die bereits in Abschnitt
6.2.3. eingegangen wurde. Urspriinglicher Ausloser fiir die Debatte um den
Einsatz solcher KI-Systeme in Deutschland war der Fall des ehemaligen Mit-
glieds der Roten Armee Fraktion (RAF) Daniela Klette. Bevor diese im
Februar 2024 festgenommen wurde, war es Journalisten bereits 2023 gelun-
gen, sie mithilfe alter Fahndungsbilder und dem Programm PimEyes auf
online frei-verfugbaren Fotos zu identifizieren (Klein 2024). Zu diesem Zeit-
punkt fehlte es der deutschen Polizei allerdings an einer Rechtsgrundlage,
um selbst KI-Systeme zur Online-ldentifizierung einzusetzen. Als Reaktion
auf den Anschlag in Solingen wurde Mitte 2024 im Rahmen des sogenann-
ten Sicherheitspaketes versucht, eine Rechtsgrundlage daflr zu schaffen,
dass kunftig die Bundespolizei und das BKA entsprechende KI-Systeme zum
Abgleich mit 6ffentlich-zuganglichen biometrischen Daten aus dem Internet
nutzen konnen, um Tatverdachtige zu identifizieren. Dies scheiterte zuletzt
jedoch am Widerstand des Bundesrates (Stand 21.11.2024), wo der Leiter
der bayrischen Staatskanzlei dessen Inhalt als unzureichend kritisierte
(Tagesschau 2024a). Vorab war aulBerdem seitens mehrerer Sachverstan-
diger und Experten kritisiert worden, dass die Vorgaben innerhalb des
Gesetzesentwurfs nicht hinreichend genau seien, unter anderem bezliglich
der verwendeten Technologie sowie der genauen Bedeutung von ,o6ffent-
lich-zuganglichen” Daten (Kipker 2024; Sorge 2024). Letzteres spricht auch
der Professor fiir Offentliches Recht im Interview an (E1 2024, 32:52). Bislang
besteht fur die Polizei nur die Moglichkeit, retrograde biometrische Ab-
gleiche mit Bildern aus der Datenbank des polizeilichen Informations-
systems (INPOL) vorzunehmen (Rath 2024).

Seitens der KI-Verordnung wird die retrograde biometrische Online-ldentifi-
zierung zu Fahndungszwecken nach Anhang lll Abs.1a) als Hochrisiko-KI
eingestuft. Somit ist deren Einsatz zwar nicht grundsatzlich untersagt,
allerdings ist der Einsatz an die Vorschriften fur Hochrisiko-KI-Systeme in der
Strafverfolgung geknupft, welche die KI-Verordnung vorgibt. Der Jurist der
NGO fir Menschen- und Grundrechte weist jedoch im Interview auf die
Problematik der zugrundeliegenden Datenbanke hin (E7 2024, 39:16). Kon-
kret betrifft dies Art. 5 Abs.1 e) der KI-Verordnung, welcher den Einsatz von
KI-Systemen verbietet, die Datenbanken zur Gesichtserkennung durch das
ungezielte Auslesen von Gesichtsbildern aus dem Internet oder von Uber-
wachungsaufnahmen erstellen oder erweitern. Auch Prof. Dr. Christoph
Sorge sprach diese Problematik als Sachverstandiger in einer Anhorung vor
dem Innenausschuss an. Hierbei nannte er eine Reihe an Unklarheiten in
Bezug auf den deutschen Gesetzentwurf, welche eine konkrete Auslegung
erschweren (Sorge 2024). Hinsichtlich einer méglichen Umsetzung hat Art.
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5 Abs.1 e) KI-VO allerdings zur Folge, dass bestehende kommerzielle
Gesichtserkennungsprogramme wie Clearview und PimEyes nicht einge-
setzt werden konnen, da diese ihre Datenbanken durch datenschutzwidrige
Verfahren erstellen (E7 2024, 35:52). Fir den Fall eines Einsatzes in
Deutschland ergibt sich so die Notwendigkeit, ein eigenes System zur
Online-Gesichtserkennung zu entwickeln, welches die Vorgaben der Kl-Ver-
ordnung erfullt.

6.3.4.Training und Ausbildung

Zusammen mit der bereits erlauterten Spurensicherung und Forensik sieht
der uberwiegende Teil der Experten Einsatzmoglichkeiten fir VR und AR im
Bereich der Ausbildung und des Trainings von Polizeibeamten.

Die polizeiliche Fihrungskraft verweist hierzu auf die Polizei Zlrich, welche
VR bereits zu Trainingszwecken einsetzt (E10 2024, 26:08). Er rechnet zudem
damit, dass dies auch in Deutschland zeitnah eine verstarkte Anwendung
finden wird, da VR die Moglichkeit biete, verschiedene Einsatzszenarien
kostenglinstig und realitdtsnah zu trainieren (ebd., 26:23). Ahnlich sehen es
zwei der Experten aus dem IT-Sektor, welche vor allem Trainingsansatze fir
polizeiliche Spezialeinheiten und Verhandlungsfiihrer sehen (E2 2024, 24:10;
E5 2024, 35:20). Insbesondere gefahrliche Einsatzszenarien lassen sich so in
einer sicheren, aber realitatsnahen Umgebung flexibel trainieren. In den ver-
gangenen Jahren gab es bereits erste Testlaufe flir VR-Trainingsszenarien
an verschiedenen deutschen Polizeihochschulen (von der Burg, Ebenau &
Janssen 2023, S. 80f). Der Projektleiter des IT-Dienstleisters verweist aul3er-
dem auf das Metaverse, welches die Verbreitung von VR-Anwendung in
naher Zukunft voraussichtlich weiter fordern wird (E5 2024, 35:30).

Der Vertriebsleiter und ehemalige Polizeibeamte sieht vor allem beim
Training komplexerer Einsatzszenarien Potenzial fur VR. Gleichzeitig merkt
er an, dass seiner Ansicht nach das Potenzial von AR-Anwendungen fir das
polizeiliche Training stark unterschatzt wirde. Als Vorteile nennt er, dass AR
im Gegensatz zu VR flexibler eingesetzt werden kann, kostenglinstiger sei
und das regelmaldige Training alltaglicher aber ebenso essenzieller Einsatz-
ablaufe ermogliche (E3 2024, 45:45). Als weiteren Vorteil nennt die polizei-
liche Fuhrungskraft die Moglichkeit, mittels AR Dinge haptisch zu prasentie-
ren und so besser nachvollziehbar zu machen (E10 2024, 27:15).

Insbesondere beim Training mit VR gibt es allerdings eine Reihe an Anfor-
derungen und offenen Fragen. So gilt es darauf zu achten, dass die verwen-
deten Trainingsszenarien zuvor ethisch reflektiert wurden, um Diskriminie-
rung zu verhindern, welches spater Auswirkungen auf das Verhalten der
Auszubildenden im Polizeialltag haben kénnte (Giessing & Frenkel 2022, S.
685). Weiterhin gilt es, mit den im Rahmen des Trainings erhobenen Daten
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im Sinne des Datenschutz angemessen umzugehen (ebd., S. 685). Da VR-
Training (zum Teil auch aus Kostengriinden) bislang noch keine rege Ver-
wendung gefunden hat, bestehen zudem Unklarheiten bezliglich Transfer-
moglichkeiten des virtuell erlernten in den ,realen” Polizeialltag (von der
Burg, Ebenau & Janssen 2023, S. 84).
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7. Herausforderungen, Anforderungen und Vorgaben

Wahrend fur die jeweiligen Anwendungsfalle in den Kapiteln funf und sechs
bereits eine Reihe an Herausforderungen, Anforderungen und Vorgaben
genannt wurden, sollen diese nun genauer betrachtet und analysiert
werden. Das folgende Kapitel beinhaltet deshalb einen Uberblick (iber die
wesentlichen Herausforderungen, Anforderungen und Vorgaben bei der
Entwicklung, Einfihrung und dem Einsatz smarter Technologien, Big Data
und Kl in der Polizei.

7.1. Technische Herausforderungen
7.1.1. Technische Grundlagen und Infrastruktur

Damit die zuvor vorgestellten Anwendungsfalle und weitere Ansatze von
Smarter Technologie, Big Data und Kl bei der Polizei optimal eingesetzt
werden konnen, bedarf es einer geeigneten IT-Infrastruktur zur Aufbewah-
rung, Aufbereitung, Verarbeitung und zum Austausch relevanter Daten. Auf
den Bedarf einer souveranen Polizei-Cloud, polizeilicher Datenplattformen,
leistungsfahiger Recherche-Analyse-Software und Polizei-Datenraume
wurde bereits in den Abschnitten 6.1.1. bis 6.1.3. eingegangen.

Wie tief allerdings die grundsatzlichen Probleme in Deutschland liegen,
unterstreichen der Projektleiter des IT-Dienstleistungsunternehmens und
der wissenschaftliche Leiter des Cybersicherheitsunternehmens in ihren
jeweiligen Interviews. Ersterer weist auf die Herausforderung einer ange-
messenen Datenqualitat zum Training von KI-Systemen hin, da es hierzu
strukturierter Daten bedarf. Laut ihm sind jedoch schatzungsweise 90% der
polizeilichen Daten in Deutschland unstrukturiert und mussten zuerst mit
einem entsprechenden Aufwand in strukturierte Daten umgewandelt wer-
den (E5 2024, 9:13). Ein weiteres Problem ist die Unklarheit dartiber, welche
Daten Uberhaupt genau zur Verfligung stehen und wo diese genau liegen
(ebd., 9:50). Hier besteht die Herausforderung, diese verstreut und von-
einander abgekapselt liegenden Datensilos aufzubrechen und miteinander
zu verknuipfen, wie es auch P20 zum Ziel hat (E2 2024, 16:10). Als ein weiteres
Grundproblem nennt der wissenschaftliche Leiter des Cybersicherheits-
unternehmens den mangelnden Stand des E-Government in der deutschen
Polizei, ein Problem, welches auch zahlreiche andere Verwaltungsbereiche
betrifft. Hier fordert er, zuallererst die bestendenden Aktenbestande zu
digitalisieren, bevor man sich auf ambitionierte KI-Projekte einlasst (E6 2024,
26:36).
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7.1.2. Technische Anforderungen

Mit der Gefahrenabwehr und Strafverfolgung erfullt die Polizei sicherheits-
kritische Aufgaben, weshalb entsprechend hohe Anforderungen an die von
ihr verwendete Technologie zu stellen sind. Zuallererst ist hier die Inter-
operabilitat der polizeilichen Anwendungen zu nennen. Diese soll unter
anderem durch eine Harmonisierung der polizeilichen IT-Architektur im Rah-
men von P20 erreicht werden. Grundlage hierfiir ist die 2016 beschlossene
~Saarbriicker Agenda”, da die zum damaligen Zeitpunkt herrschende
heterogene Systemlandschaft der deutschen Polizeibehdrden eine
Vernetzung untereinander erschwerte (Gadorosi & Matthey 2023, S. 1412).
Um die notige Interoperabilitat zu gewahrleisten, braucht es kiinftig gemein-
same Standards und geeignete Schnittstellen fur den Austausch offener und
vertraulicher Daten (E5 2024, 20:48). Nach der Zielsetzung von P20 sollen die
polizeilichen IT-Anwendungen und Dienste in Zukunft zusammen mit den
Daten des Datenhauses einheitlich und zentral fir alle Beteiligten zur
Verfliigung stehen (Gadorosi & Matthey 2023, S. 1418).

Mit Blick auf KI-Anwendungen unterstreicht der KI-Wissenschaftler im Rah-
men des Interviews mehrfach die Bedeutung von klar problemorientierten
Technologieansatzen, fir die es nicht in jedem Fall einer Kl-Losung bedarf
(E4 2024, 10:55, 13:00, 13:17). Entsprechend gilt es hier kritisch zu evaluieren
und klare Anwendungsfalle zu formulieren, bevor Kl-Projekte in der Polizei
umgesetzt werden. Hierbei sollte vor allem eine langfristige und kontinu-
ierliche Anwendbarkeit eine Rolle spielen und sich an den Bedurfnissen der
Polizisten im Einsatz orientieren (ebd., 42:27). Ahnlich duBert sich hierzu der
Vertriebsleiter und ehemalige Polizeibeamte, welcher hierzu ein eigenes
Erfahrungsbeispiel aus der mobile Polizeiarbeit nennt (E3 2024, 8:50, 53:42).
Weiterhin weist Jlirgen Schaberle (2023 S. 1473) darauf hin, dass polizeiliche
IT-Projekte haufig mit zu hohen Anforderungen an den fachlichen Bedarf
verbunden sind, was die Umsetzung erschwert, fur zusatzliche Kosten sorgt
und schlimmstenfalls zum Scheitern eines Projektes fihrt. Entsprechend
empfiehlt er, die Anforderungen an den fachlichen Bedarf unter Berticksich-
tigung des ,Pareto-Prinzips”' so zu formulieren, dass die IT-Projekte
zeitgerecht und im vorgesehenen finanziellen Rahmen umgesetzt werden
konnen, wahrend gleichzeitig weite Teile des fachlichen Bedarfs abgedeckt
sind (ebd., S. 1473).

Des Weiteren gilt es, dass Problem der Nachvollziehbarkeit und Transparenz
von Kl-Ergebnissen zu adressieren. Dieses Problem besteht bei sogenannten
.Black-Box”-KI-Systeme, bei denen die internen Entscheidungsprozesse fur
den menschliche Benutzer nicht nachvollziehbar sind (Rouse 2024). Die Ur-

" Laut dem , Pareto-Prinzip” lassen sich 80% der Ergebnisse mit 20% des Aufwandes erreicht,
wahrend die restlichen 20 % der Ergebnisse 80 % des Aufwands erfordern (Laoyan, 2024).
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sache sind einerseits proprietare IT, andererseits die Verwendung von Deep-
Learning als Trainingsmethode, was diskriminierende KI-Entscheidungen
zur Folge haben kann (ebd.). Speziell im Polizeibereich sind diese umso
schwerwiegender, wie der Jurist der NGO fur Grund- und Menschenrechte
mit Blick auf Minderheiten betont (E7 2024, 33:35). Auch der Professor fiir
offentliches Recht verweist darauf, dass es aus rechtlichen Grinden
zwingend notwendig sei, diskriminierende Kl-Entscheidungen technisch in
den Griff zu bekommen (E1 2024, 26:15). Als weiteres Problem sind an dieser
Stelle ,Halluzinationen” bei Ergebnissen von GKI zu nennen. Technisch
mussen diese Probleme bereits beim Training eines KI-Systems mittels einer
geeigneten Trainingsmethode und qualitativ-hochwertiger Trainingsdaten
adressiert werden (E2 2024, 31:22; E9 2024, 38:05). Hierbei sollen ebenfalls
Kl-ethische Aspekte ins Training und in die Auswahl und Zusammenstellun-
gen der Trainingsdaten miteinflie3en, um diskriminierende Ergebnisse zu
verhindern oder zumindest einzugrenzen (ebd., 35:40; ebd., 38:00). Um das
Problem der ,Halluzinationen” technisch zu adressieren, verweist der Kl-
Wissenschaftler auf den Ansatz der Erklarbaren Kl (Englisch Explainable Al)
mithilfe sogenannter Retrieval Augmented Generation (RAG), welche Quer-
verweise zu den Quellen einer KI-Entscheidung erstellt (E4 2024, 30:17). Auch
ein regelmaldiges Feintuning der verwendeten KI-Systeme ist notwendig
(ebd., 31:09). Gleichzeitig betont er mit Blick auf das Risiko von ,Halluzi-
nationen”: , Die sind immer inharent, die kriege ich bei LLMs auch erstmal
nicht raus, das ist so, das muss man so einfach mal einsehen.” (ebd., 31:03).
Dementsprechend wichtig ist es, dieses Risiko beim polizeilichen Einsatz von
Kils und LLMs immer zu berucksichtigen. Der externe Berater des BMI ver-
weist hier aber auch darauf, dass ein starker Fokus auf Transparenz im
Gegenzug , Leistungseinbul3en” bei den verwenden KI-Systemen beinhaltet
(E9 2024, 39:15).

Weiterhin mussen die eingesetzten Anwendungen sowohl zuverlassig als
auch anwenderfreundlich sein. Ersteres gilt hier insbesondere im Aul3en-
einsatz, da die eingesetzte Technik unabhangig von Umwelteinfliissen ein-
wandfrei funktionieren muss (E6 2024, 33:14). Die Voraussetzung der
Anwenderfreundlichkeit bezieht sich hierbei sowohl auf altere Polizeibeamte
als auch auf die allgemeine Nutzbarkeit ohne zusatzliche Schulungen und
Fachkenntnisse (E2 2024, 34:29; E3 2024, 53:20; E6 2024, 33:32). Der
Vertriebsleiter und ehemalige Polizeibeamte betont, dass Zuverlassigkeit
und Anwenderfreundlichkeit entscheidend daftir sind, um das Vertrauen von
Polizeibeamten in die Technologie - insbesondere in kritischen Situationen
— sowie in ihren Dienstherren zu starken, welcher die Technologie zur
Verfliigung stellt (E3 2024, 54:52).
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7.1.3. Aktualitat der Technik

Die Aktualitat der Technik stellt in zweierlei Hinsicht eine Herausforderung
dar. Erstere ist eng verbunden mit der bereits im vorherigen Abschnitt ange-
sprochenen Interoperabilitat. Der Projektleiter des IT-Dienstleistungsunter-
nehmens verweist hierzu auf die Herausforderung, Kl-Tools in sogenannte
~Legacy-Systeme” zu integrieren, da viele polizeiliche IT-Systeme einen
alteren Sachstand haben (E5 2024, 8:48). Damit eine Gesamtfunktionalitat
sichergestellt ist, missen diese Kl-Tools erfolgreich in bestehende Alt-
systeme integrierbar sein. Im Falle von Neubeschaffungen muss zudem
darauf geachtet werden, dass es in Zukunft die Moglichkeit zur Weiter-
entwicklung und Anpassung gibt (E10 2024, 32:06).

Laut der polizeilichen Fihrungskraft ist es angesichts des rasanten techno-
logischen Wandels und begrenzter finanzieller Mittel aulRerdem wichtig, den
passenden Zeitpunkt fur eine Beschaffung und Einfihrung in die Polizei zu
wahlen. Wichtig sei hier, nicht zu frih einzusteigen, da sonst das Risiko
besteht, dass eine Technologie unausgereift oder bald wieder veraltet ist,
gleichzeitig darf man auch nicht zu spat einzusteigen, da man sonst Gefahr
laufe, den Anschluss zu verpassen (ebd., 33:16). Besonders hinderlich fur die
Aktualitat der verwendeten Technologien sind laut dem wissenschaftlichen
Leiter des Cybersicherheitsunternehmens lange und komplexe Vergabe-
verfahren, weshalb er diesbeziigliche Reformen fordert (E6 2024, 44:36).

7.1.4. Cybersicherheit

Aufgrund ihrer Aufgabenstellung und Arbeit mit sensiblen Daten ist die
Cybersicherheit bei der Polizei wie auch bei anderen Behorden und
Organisationen mit Sicherheitsaufgaben (BOS) von essenzieller Bedeutung.
Die Folgen eines Cyberangriffs auf die Polizei wurden erst jingst in den
Niederlanden sichtbar, wo (mutmallich durch einen anderen Staat) die
personlichen Daten von rund 65.000 Polizeibeamten erbeutet wurden
(Tagesschau 2024b).

Einen Orientierungsansatz fiir die notwendige Cybersicherheit bieten die
Richtlinien des Bundesamtes flir Sicherheit in der Informationstechnik (BSl).
Diese beinhalten unter anderem MalRnahmen wie Verschlusselung, Daten-
authentifizierung sowie Anforderungen an die Interoperabilitat der verwen-
deten Systeme (Hellenthal & Wellershoff 2022). Im Falle von Kl ergeben sich
bedingt durch spezifische Angriffsarten wie Adversarial-Angriffe und Data
Poisioning eigene Anforderungen an die Cybersicherheit (BSI 2021, S. 5).
Spezifische Gegenmalinahmen werden derzeit allerdings noch vom BSI
erforscht (ebd., S. 6). Auch bei Cloud-Lésungen fiir den 6ffentlichen Sektor
ergeben sich gesonderte Anforderungen an die Cybersicherheit (Mdller &
Kohl 2019, S. 23ff). Entsprechend betont der KI-Wissenschaftler die Notwen-
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digkeit, moglichst von Anfang an und lber den gesamten Lebenszyklus alles
~by-Design” zu konzipieren, was neben Cybersicherheit auch Datenschutz
und -ethik miteinschliel3t (E4 2024, 47:39). Weiterhin sind die bereits im Kon-
text der Datenraume genannten klaren Rechte-Rollen-Konzepte eine zentrale
Komponente fur Cybersicherheit (ebd., 49:25). AbschlieBend sollte der
Dienstherr auch daflr sorgen, dass keine ,,Schatten-IT", also fur die dienst-
liche Arbeit nicht zugelassene Systeme, verwendet werden, da diese ein
erhebliches Cybersicherheitsrisiko bergen (Hellenthal & Wellershoff 2022).

7.2. Rechtlicher Rahmen und Grenzen

Polizeiliche Mal3nahmen, insbesondere dann, wenn diese Eingriffe in Grund-
rechte beinhalten, mussen auf Grundlage von Gesetzen vorgenommen wer-
den. Dieser Abschnitt widmet sich deshalb den wesentlichen Rechtsquellen,
welche den Rahmen fir die Einfihrung und den Einsatz moderner Techno-
logien und Kl in der Polizei bilden und diesem Grenzen setzen. Aufgrund der
Vielzahl an verschiedenen Rechtsgrundlagen (unter anderem, da jedes der
16 Bundeslander ein eigenes Polizeigesetz hat) ist der folgende Abschnitt
moglichst allgemein gehalten. Als Beispiele wird auf die jeweiligen Gesetze
des Bundes und des Landes Baden-Wurttemberg verwiesen.

7.2.1. Grundgesetz und Verfassungen der Bundeslander

Das Verhaltnis der Polizei zu den im Grundgesetz garantierten Grund- und
Freiheitsrechten ist dichotom: Einerseits ist es Aufgabe der Polizei als Teil
der Exekutive diese Freiheits- und Grundrechte der Blrger zu schitzen,
andererseits ist der Polizei im Rahmen ihres Handelns erlaubt, bestimmte
Freiheits- und Grundrechte einzuschranken. Hier spiegelt sich das zuvor
bereits erwahnte Spannungsverhaltnis zwischen Freiheit und Sicherheit
wider (Mann 2014, S. 105ff).

Welche Grundrechte bei praventiven polizeilichen MalRnahmen genau
betroffen sind, ergibt sich aus den jeweiligen Polizeigesetzen von Bund und
Landern. Beispielhaft sei an dieser Stelle auf § 4 PolG Baden-Wirttemberg
verwiesen, welches die Grundrechte auf Leben und korperliche Unversehrt-
heit (Art. 2 Abs. 2 Satz 1 GG), auf Freiheit der Person (Art. 2 Abs. 2 Satz 2
GG), auf Versammlungsfreiheit (Art. 8, Abs. 1 GG), das Brief-, Post- und Fern-
meldegeheimnis (Art. 10 GG), auf Freizligigkeit (Art. 11 GG), die Unverletz-
lichkeit der Wohnung (Art. 13 GG) sowie auf Eigentum (Art. 14 GG) nennt,
die im Rahmen polizeilicher MalBhahmen auf Grundlage des PolG einge-
schrankt werden kdnnen. Vor dem Hintergrund dieser Arbeit ist als weiteres
betroffenes Grundrecht erneut das Grundrecht auf informationelle Selbst-
bestimmung hervorzuheben, welches sich als allgemeines Personlichkeits-
recht aus Art. 2 Abs. 1 GG in Verbindung mit Art. 1 Abs. 1 GG ergibt. Gleich-
zeitig gibt es aber auch Grundrechte, welche die Polizei zwingend zu achten
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hat, allen voran der Schutz der Menschenwiirde nach Art. 1 Abs. 1 GG
(Metzner 2017). Ein weiteres Grundrecht, welches im Zusammenhang mit
dem Einsatz von Kl besonders hervorzuheben ist, ist das Diskriminierungs-
verbot nach Art. 3 GG. Speziell fur die Polizei besagt dieses Verbot, dass
polizeiliche MalBnahmen nicht an bestimmte personliche Merkmale der
Adressaten geknupft werden duirfen, weshalb es laut dem Professor fur
Offentliches Recht wichtig ist, die rechtlichen Vorgaben auch technisch um-
zusetzen (E1 2024, 26:20).

Neben dem Grundgesetz enthalten auch die Verfassungen der Bundeslander
eigene Grundrechte. Da allerdings der Grundsatz ,Bundesrecht bricht
Landesrecht” (Art. 31 GG) gilt, hat es fiir den Blrger keine negativen Aus-
wirkungen, wenn in den Landesverfassungen bestimmte Grundrechte nicht
oder nicht im gleichen Ausmal geregelt sind wie im Grundgesetz (Geuther
& Metzner 2017).

7.2.2. Polizeigesetze

Sofern in den Polizeigesetzen eine in Grundrechte eingreifende MalRnahme
geregelt wird, muss diese sowohl verhaltnismal3ig als auch bestimmt sein.
In diesem Sinne muss der genaue Einsatzbereich fir eine Mal3nahme ge-
nannt sein, in dem die MalBhahme vorgenommen wird, sowie die Eingriffs-
schwelle anhand des Kriminalitatsbereiches, gegen die sich eine Mal3inahme
richtet (E1 2024, 23:09). Umso invasiver ein Grundrechtseingriff ist, desto
hoher muss hier die Eingriffsschwelle liegen. Des Weiteren betont der Pro-
fessor fiir Offentliches Recht, dass auch die Technologien, welche eingesetzt
werden sollen, im Gesetz klar benannt sein mussen (ebd., 35:40).

In der Praxis ergaben sich hierbei in der jingeren Vergangenheit mehrfach
Probleme, da die zugrundeliegenden Gesetzesgrundlagen unzureichend
ausgearbeitet waren und das BVerfG hier nachscharfen musste (ebd., 23:57).
Im Rahmen dieser Arbeit wurden in Abschnitt 6.1.2. mit dem jlingsten Urteil
zur Datenerhebung und -speicherung im BKA-Gesetz und dem Urteil zur
automatisierten Massendatenauswertung von 2023 bereits Beispiele
genannt. Der Jurist der NGO fir Grund- und Menschenrechte weist des
Weiteren darauf hin, dass oftmals auch auf alte und dementsprechend
inhaltsfremde Rechtsgrundlagen wie die Rasterfahndung zurlickgegriffen
wird, um biometrische Abgleiche bei Videoaufnahmen zu rechtfertigen (E7
2024, 40:55). Ein weiteres groRes Problem ist aulRerdem, dass bei Praxistests
fur grundrechtsinvasive Technologien haufig auf eine eigene Rechtsgrund-
lage verzichtet wird (ebd., 43:44). Anfang 2024 geriet deswegen die bayri-
sche Polizei in die Kritik, da ihr die notigen Rechtsgrundlagen fir den
Testeinsatz ihrer Recherche-Analyse-Software von Palantir fehlten (Kurz
2024b). Entsprechend sollte es auch Rechtsgrundlagen fiir Praxistests
geben, um festzulegen, welche Akteure bei Tests neuer Technologien einzu-
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beziehen sind, wie die Kontrolle erfolgt und welche Anforderungen an Test-
daten zu stellen sind (E7 2024, 01:01:04).

Abseits unzureichender Rechtsgrundlagen fir den Test und Einsatz besteht
aullerdem die Herausforderung, bestehende Rechtsgrundlagen an den
technischen Fortschritt lernfahiger Systeme anzupassen. Eine Antwort
hierauf kann im Ansatz eines lernfahigen Polizeirechts bestehen, welches vor
dem Hintergrund der technischen Entwicklungen eine regelmafR3ige Evalua-
tion und Nachbesserung der Polizeigesetze vorsieht (Golla 2020, S. 154).

7.2.3. Verordnung lber kiinstliche Intelligenz (KI-Verordnung)

Einzelne Regelungen der KI-Verordnung wurden bereits im Rahmen der Use-
Cases thematisiert. An dieser Stelle werden Regelungen der Verordnung
vorgestellt, die speziell den Einsatz von Hochrisiko-KI-Anwendungen durch
Polizeibehorden betreffen.

Neben der retrograden biometrischen Identifizierung listet Abs. 6 von
Anhang lll der KI-Verordnung eine Reihe weiterer KI-Systeme zum Zweck der
Strafverfolgung auf, welche explizit als Hochrisikosysteme eingestuft wer-
den. Hierzu gehoren im Detail KI-Systeme als Lugendetektoren, zur Bewer-
tung der Verlasslichkeit von Beweismitteln, zum Profiling bei Ermittlungen
zu begangenen Straftaten sowie zum personenbezogenen Predictive
Policing, wobei letzteres nochmals mit zusatzlichen Regelungen zur verwen-
deten Datenbasis verbunden ist, um nicht als verbotene Kl nach Art. 5 KI-VO
eingestuft zu werden. Die Einstufung als Hochrisiko-KI-System ist fur die
Polizei als Betreiber mit einer Reihe an Pflichten zum Daten- und Risiko-
management verbunden, um einen ordnungsgemalfien Einsatz sicher-
zustellen. Hierzu gehoren unter anderem eine Datenschutz- und Grund-
rechte-Folgenabschatzung sowie die explizite Genehmigung seitens der
zustandigen Behorden fur den Einsatz von Kl-Systemen zur biometrischen
Identifizierung (Baum et al. 2024, S. 149-153).

Die KI-Verordnung selbst ist keine Ermachtigungsgrundlage fur den Einsatz
bestimmter KI-Systeme, sondern gibt nur die Rahmenbedingungen fur
nationale Gesetze zum KI-Einsatz vor. Diesbezliglich verweisen der KI-
Wissenschaftler und die polizeiliche Fihrungskraft darauf, dass die weitere
Regulierung in Zukunft vor allem von Gerichtsurteilen zum Risikostatus
bestimmter KI-Systeme abhangen wird und es zu entsprechenden Nach-
scharfungen bei der Verordnung kommen muss (E4 2024, 36:11; E10 2024,
34:22). Laut der polizeilichen Flhrungskraft ist momentan eine Arbeits-
gruppe der Polizeien von Bund und Landern damit beschaftigt, Themen im
Bereich der Kl-Verordnung zu erfassen und damit verbundene Erwagungs-
grinde einzuordnen (E10 2024, 20:40).

68



Nachdem die KI-Verordnung zum 1. August 2024 in Kraft trat, befindet diese
sich momentan noch am Beginn ihrer Umsetzung innerhalb der EU-Mit-
gliedsstaaten. Diese mussen innerhalb von 12 Monaten nach Inkrafttreten
der Verordnung jeweils mindestens eine Marktliiberwachungsbehorde und
eine notifizierende Behorde fir die nationale Kl-Aufsicht ernennen (Martini
& Botta 2024, S. 13f). Fliir Hochrisikosysteme aus dem Bereich der Strafver-
folgung werden nach Art. 74 Abs. 8 KI-VO die Datenschutzaufsichtsbehorden
mit der Marktaufsicht betraut. Weiterhin Gbernehmen diese nach Art. 43
Abs.1 KI-VO auch die Funktion der notifizierten Stelle zur Konformitats-
bewertung. Abseits der Kontrollfunktion soll zudem Innovationsférderung
fur KI-Systeme betrieben werden, weshalb binnen 24 Monaten nach
Inkrafttreten der Verordnung jeder Mitgliedsstaat uber mindestens ein Kl-
Reallabor verfligen muss (ebd., S. 14). Diese Reallabore sind insbesondere
fur polizeiliche Anwendungen von grol3er Bedeutung, da diese nach Art. 59
KI-VO bei Entwicklungen im 6ffentlichen Interesse personenbezogene Daten
weiterverarbeiten durfen.

7.2.4. Rechtliche Regelungen zum polizeilichen Datenschutz

Die europarechtlichen Rahmenbedingungen fur den polizeilichen Daten-
schutz ergeben sich aus der EU-Richtlinie 2016/680'* (kurz JI-Richtlinie),
welche in Erganzung zur Datenschutzgrundverordnung (DSGVO) die Ver-
arbeitung personenbezogener Daten durch die Polizei und Justiz regelt.
Letztere schlief3t in Art. 2 Abs. 2d) DSGVO eine Anwendung fiir die Zwecke
der Verbrechensbekampfung und Strafverfolgung aus. Je nach Umstand
kann allerdings auch die DSGVO unmittelbar fir die Polizei gelten, beispiels-
weise bei der Amts- oder Vollzugshilfe und der Abwehr von Gefahren,
welche sich nicht aus dem Straf- oder Ordnungswidrigkeitenrecht ergeben
(Arzt 2021, S. 44). Zwischen der JI-Richtlinie und der DSGVO bestehen hohe
inhaltliche Gemeinsamkeiten, jedoch sind die datenschutzrechtlichen
Standards in der JI-Richtlinie nicht so hoch wie die der DSGVO (ebd., S. 44).

In Deutschland wurde die JI-Richtlinie vor allem im Rahmen des dritten Teils
des Bundesdatenschutzgesetzes (BDSG) von 2017 umgesetzt, welches fur
die Polizeibehorden des Bundes gilt, wahrend fur die Landespolizeibehérden
in erster Linie die Datenschutzgesetze ihrer jeweiligen Lander gelten (WD
2021, S. 3). Des Weiteren finden sich spezialgesetzliche Regelungen zur Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten in den
Polizeigesetzen von Bund und Landern und der StPO (ebd., S. 3f). In
Rechtlicher Hinsicht muss die Erhebung, Verarbeitung und Speicherung

2. Offizielle Bezeichnung: Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates
vom 27. April 2016 zum Schutz nattrlicher Personen bei der Verarbeitung personenbezoge-
ner Daten durch die zustiandigen Behdrden zum Zwecke der Verhltung, Ermittlung, Auf-
deckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/J1 des Rates.
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personenbezogener Daten durch die Polizei rechtlich klar geregelt,
zweckgebunden und verhaltnismalig sein, da dies einen Eingriff in das
bereits zuvor erwahnte Grundrecht auf informationelle Selbstbestimmung
darstellt (Borell & Schindler 2019, S. 394).

Das Thema Datenschutz wird im folgenden Abschnitt zusammen mit der
Datenethik vertiefend behandelt.

7.3. Datenschutz und Datenethik
7.3.1. Anforderungen

Die Grundsatze fur die polizeiliche Verarbeitung personenbezogener Daten
sind in 8 47 BDSG geregelt und entsprechen mit Rechtmaldigkeit, Zweckbin-
dung, Datenminimierung, Richtigkeit, Integritat und Vertraulichkeit jenen der
DSGVO. Der Grundsatz der Rechtmal3igkeit wurde bereits im vorherigen Ab-
schnitt vor dem Hintergrund der bestehenden Rechtsgrundlagen polizei-
licher Arbeit beleuchtet. Mit Blick auf das Thema dieser Arbeit und einer
haufigen Betonung in den Interviews wird im Folgenden der Fokus auf den
Grundsatz der Zweckbindung gelegt.

Im Rahmen automatisierter Datenerhebung, -verarbeitung und -speicherung
hat der Zweckbindungsgrundsatz als Anforderung eine hervorgehobene
Rolle, da sich durch die neuen technischen Mdéglichkeiten zur Verknlpfung
und Zusammenfihrung verschiedener Datenbestande wiederum negative
und diskriminierende Folgen fiur Betroffene ergeben konnen. Die Notwen-
digkeit eines angemessenen Datenschutzes ergibt sich ebenfalls aus der zu-
vor erlauterten Black-Box-Problematik, da bei einer automatisierten Daten-
verarbeitung nicht von vornherein ersichtlich ist, wie KI-Ergebnisse zustande
kommen (E8 2024, 41:17). Laut dem BVerfG diirfen personenbezogene Daten
deshalb von der Polizei grundsatzlich nur zu dem Zweck verarbeitet werden,
zu dem sie ursprlinglich erhoben wurden (Bundesbeauftragte flir den Daten-
schutz und Informationsfreiheit (BfDI) 2021, S. 2). Sollen die Daten nun zu
einem anderen als dem urspriinglichen Zweck verarbeitet werden, bedarf es
wiederum eigener gesetzlicher und verfassungskonformer Grundlagen
(ebd., S. 2). Konkretisiert wurde dies mittels des Grundsatzes der hypo-
thetischen Datenneuerhebung. Diese besagt im Wesentlichen, dass im Falle
einer Zweckanderung Polizeibeh6rden Daten weiterverwenden durfen,
wenn der neue Zweck angesichts vergleichbarer Straftaten oder Gefahren
eine ahnliche Datenerhebung rechtfertigen wiirde (E8 2024, 53:19). Aufgrund
der Komplexitat des Themas soll die hypothetische Datenneuerhebung hier
nicht weiter vertieft werden. AbschlieBend sei nur darauf verwiesen, dass
das Datenhaus von P20 den Versuch beinhaltet, die hypothetische Daten-
neuerhebung technisch umzusetzen (Gadorosi & Matthey 2023, S. 1420).
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Erganzend zu den gesetzlich festgelegten Regelungen des Datenschutzes
gibt es den Bereich der Datenethik. Dieser beinhaltet Normen und Werte zum
korrekten Umgang mit Daten, welche wiederum in die Gesetzgebung
einflieBen (E4 2024, 01:30:55). Speziell fir das hier behandelte Thema der
polizeilichen Datenverarbeitung und Kl sind die ethischen Normen der
Fairness und Gleichbehandlung hervorzuheben. In der Praxis betrifft dies die
Zusammenstellung fairer Datensatze, faire Designs der Algorithmen und
Fairness in Bezug auf die Ergebnisse und die Implementierung von KiI-
Systemen, um spatere Bias zu vermeiden (Braun Binder et al. 2021, S. 68).
Fairness sollte dementsprechend eine zentrale Rolle bei der Bewertung
besonders risikobehafteter KI-Anwendungen wie biometrische ldentifi-
zierung spielen (Brandner & Hirsbrunner 2023). Neben der Fairness betrifft
Datenethik auch die Frage, wie prazise Entscheidungen von Kl-Systemen
sein mussen, um diese einzusetzen und wie man mit fehlerhaften Ergeb-
nissen umgehen sollte (beispielsweise beim Predictive Policing) (Deutscher
Ethikrat 2023, S. 323). Die bereits in Abbildung 2 auf Seite 34 gezeigte
Kritikalitatspyramide kann hierbei fir eine datenethische Bewertung von KiI-
Anwendungen fir den Polizeieinsatz genutzt werden (von Lucke 2020, S.
121). Der KI-Wissenschaftler aulBert sich auf Nachfrage jedoch dahingehend
skeptisch, dass freiwillige datenethische Richtlinien — verglichen mit den
bestehenden rechtlichen Vorgaben zum polizeilichen Einsatz bestimmter
Technologien - in der Praxis keine ernstzunehmende Rolle spielen durften
(E4 2024, 01:34:14).

7.3.2. Verhinderung von Missbrauch

Um eine missbrauchliche Verwendung personenbezogener Daten zu verhin-
dern, bedarf es einer entsprechenden praktischen Umsetzung der daten-
schutzrechtlichen Vorgaben und einer aktiven Datenschutzaufsicht.

Datenbestande sollten entsprechend ihres Zwecks gekennzeichnet und
physikalisch und logisch getrennt voneinander gespeichert werden, um
mogliche Diskriminierung und ungerechtfertigte polizeiliche MalRnahmen
durch die Zusammenflhrung verschiedener Datenbestande einzuschranken
(BfDI 2021, S. 4, 6; E7 2024, 9:50). Auch missen die jeweiligen Recherche-
moglichkeiten beim Datenabgleich technisch ihrem Zweck entsprechend
eingeschrankt sein. So darf es beispielsweise nicht moglich sein, dass Daten
aus dem Bereich der Strafverfolgung -falls eine klare Rechtsgrundlage vor-
liegt- mit Daten aus dem Bereich der Gefahrenabwehr zusammengefuhrt
und angeglichen werden (BfDI 2021, S. 5).

Wie bereits im Zusammenhang mit Cybersicherheit erwahnt, sollten Ki-
Systeme von Anfang an ,by-Design” konzipiert werden, was in 8§ 71 Abs. 1
BDSG von den Polizeibehorden als Verantwortliche gefordert wird. Hierbei
ist eine interdisziplinare Herangehensweise notwendig, sodass die Polizei-
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behorden bereits bei der Ausschreibung klare Vorgaben zur datenschutz-
konformen Technikgestaltung machen kénnen (Borell & Schindler 2019, S.
398f). Der Ansatz von ,Datenschutz-by-design” baut darauf auf, dass KiI-
Systeme von Anfang und im Sinne einer Datenminimierung fur ihre Funk-
tion moglichst wenige bis keine personenbezogene Daten bendtigen. Auch
der Jurist der NGO fur Grund- und Menschenrechte betont die Notwendig-
keit, personenbezogene Daten bei der Erhebung und Verarbeitung technisch
auf ein Mindestmald zu reduzieren (E7 2024, 9:35). Erganzend hierzu sieht der
Professor fiir Offentliches Recht einen praktischen Vorteil in einer sparsamen
Datenerhebung, indem durch reduzierte Datenmengen das allgemeine Big-
Data-Management erleichtert wird (E1 2024, 6:47). Bei der Anforderung zur
Datenminimierung ergibt sich jedoch ein Spannungsverhaltnis zur tech-
nischen Anforderung von KlI-Systemen, fur qualitativ hochwertige Ergeb-
nisse uber moglichst viele Daten zu verfugen. Um die gebotene Datenmini-
mierung zu gewabhrleisten, empfiehlt die Konferenz der unabhangigen
Datenschutzaufsichtsbeh6rden des Bundes und der Lander (DSK) (2019, S.
17) vor und wahrend des Einsatzes genau darauf zu achten, welche per-
sonenbezogenen Daten fir den Output des KI-Systems zwingend erforder-
lich sind. Falls personenbezogene Daten von vornherein irrelevant sind oder
dies im Laufe des Betriebs werden, sollten diese entfernt und das KI-System
mit entsprechend reduzierten Trainingsdaten erneut trainiert werden (ebd.,
S. 17). Im Hinblick auf den Output gilt aul3erdem, dass nur diejenigen perso-
nenbezogenen Daten verarbeitet werden sollen, welche zwingend benotigt
werden (ebd., S. 17). Zudem gilt zu prifen, inwieweit es Moglichkeiten zur
Anonymisierung und Pseudonymisierung gibt, ohne dass dies den vor-
gesehen Zweck eines KI-Systems beeintrachtigt (ebd., S. 17). Inwieweit dies
fur polizeiliche KI-Anwendungen der Fall ist, gilt es jeweils im Einzelfall zu
prufen. Das Beispiel der algorithmenbasierten Videoluberwachung in Mann-
heim zeigt, dass diesbezliglich Moglichkeiten bestehen. Erganzend liel3e sich
eine Datenminimierung durch datenschutzkonforme Voreinstellungen errei-
chen, sodass nur fur den jeweiligen Verarbeitungszweck notwendige Daten
verarbeitet werden (Borell & Schindler 2019, S. 400). Voreinstellungen
konnen des Weiteren zur automatischen oder fristgerechten Losung von
Daten genutzt werden (ebd., S. 399f).

~Datenschutz-by-Design” beinhaltet weiterhin Anforderungen an die Daten-
sicherheit. Hierbei ergeben sich grof3e Schnittmengen mit der bereits behan-
delten Cybersicherheit, da es vor allem darum geht, dass die Daten keinen
unbefugten Personen gegenlber offenbart werden, verloren gehen oder
unautorisiert verandert werden (ebd., S. 400). Um die Erhebung, Verar-
beitung, Abfrage und Weitergabe von Daten nachzuvollziehen, sind diese
einschlie8lich Begrindung, Datum und Uhrzeit und -nach Mdéglichkeit- der
Identitat des Verantwortlichen technisch zu protokollieren (ebd., S. 401). Wie
wichtig die Protokollierung in der Praxis ist, zeigen fruhere Beispiele miss-
brauchlicher Identitatsabfragen durch Polizeibeamte (Golla 2019). Neben
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technischen SicherheitsmalRnahmen beim Zugriff auf Daten gilt es auch,
zweckgebunden den Austausch und die Weitergabe von Daten zu regeln (E8
2024, 19:12; E9 2024, 11:19).

Eine zentrale organisatorische Rolle zur Gewahrleistung des Datenschutzes
nimmt der jeweilige polizeiinterne Datenschutzbeauftragte ein. Dessen
Funktion ist gesetzlich in den jeweiligen Datenschutz- und Polizeigesetzen
geregelt.” Das grundsétzliche Aufgabenportfolio umfasst dabei die Uber-
wachung der Einhaltung datenschutzrechtlicher Vorschriften sowie der
Unterrichtung und Beratung der mit der Datenverarbeitung betrauten
Polizeibeamten (Borell & Schindler 2019, S. 395). Aus diesem Grund sollte
der jeweilige Datenschutzbeauftragte moglichst von Anfang an in alle rele-
vanten Planungsprozesse mit einbezogen und dessen Einschatzungen
beriicksichtigt werden (ebd., S. 395f). Neben den eigenen Datenschutz-
beauftragten mussen die Polizeibehdrden au3erdem mit den jeweils fur sie
zustandigen Bundes- oder Landesdatenschutzbeauftragten kooperieren,
welche ebenfalls eine Kontrollfunktion austiben. Wichtig ist hierbei, dass die
Polizeibehorden wie gefordert ein ordnungsgemafes und aktuelles Ver-
zeichnis Uber die Verarbeitung personenbezogener Daten fiihren (ebd., S.
397). Im Falle von ernsthaften VerstoRen konnen die zustanden Datenschutz-
beauftragten GegenmalRnahmen gegen Verantwortliche anordnen. Hierbei
kommt es allerdings auch auf die Stellung und Ausstattung der jeweiligen
Datenschutzbeauftragten an und inwieweit diese ihre Befugnisse wirklich
nutzen (Arzt 2021, S. 50f). Im Falle von Datenschutzverletzungen ist zudem
wichtig, dass die verantwortliche Polizeibehdrden diese unverzuglich an die
zustandige Datenschutzaufsicht meldet und, sofern moglich, auch die Betrof-
fenen benachrichtigt (Borell & Schindler 2019, S. 402ff). Hierfliir muss auch
die Moglichkeit bestehen, dass innerhalb einer Polizeibehdrde Datenschutz-
verstoRBe vertraulich gemeldet werden kdnnen (ebd., S. 403). In beiden Fallen
sorgt dies fur einen transparenteren Umgang der Polizeibeh6rden mit Daten-
schutzverletzungen.

Mit Blick auf besonders grundrechtsinvasive Technologien wie biometrische
Fernidentifizierung ist abschlieRend die Datenschutz-Folgenabschatzung als
notwendiger Beurteilungsprozess hervorzuheben. Auch hier mussen die
polizeilichen Datenschutzbeauftragten von Anfang an beteiligt werden.
Grundlage fur die Datenschutz-Folgeabschatzung sind &8 67 BDSG und
vergleichbare Normen in den Datenschutz- und Polizeigesetzen der Lander.™
Einerseits wird im Rahmen der Folgenabschatzung der geplante Ver-
arbeitungsvorgang sowie dessen Zweck beschrieben. Andererseits gilt es
die Notwendigkeit und VerhaltnismaRigkeit des genannten Zwecks zu be-
werten und voraussichtliche Gefahren fur die Grundrechte der Betroffenen

3 Beispielhaft sei hier auf 8 7 Abs. 1 BDSG und 8§ 96 PolG Baden-Wirttemberg verwiesen.
4 Im Falle Baden-Wirttembergs § 80 PolG.
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zu analysieren. Weiterhin muss im Rahmen der Folgenabschatzung erlautert
werden, welche MalRnahmen voraussichtlich ergriffen werden, um diesen
Gefahren zu begegnen, beispielsweise mittels eines ,Datenschutz-by-De-
sign”. Wie bereits im vorherigen Abschnitt thematisiert, sollten hierbei
insbesondere auch datenethische Erwagung wie ,Fairness” mit einbezogen
werden (Brandner & Hirsbrunner 2023). Ergibt die Folgenabschatzung ein
besonders hohes Risiko, ohne dass MalRnahmen zur Risikominimierung
bestehen, oder beinhaltet die Form der Verarbeitung ein besonders hohes
Risiko flr die Rechte und Freiheiten der Betroffenen, ist die zustandige
Datenschutzaufsichtsbeh6rde einzuschalten (Borell & Schindler 2019, S.
398). Wird die Datenschutzaufsichtsbehdrde konsultiert, kann diese einer-
seits Empfehlungen fur zusatzliche MalBnahmen fur einen grundrechts-
konformen Einsatz geben, andererseits kann sie auch von den ihr rechtlich
zugestandenen Untersuchungs- und Abhilfebefugnissen Gebrauch machen
(ebd., S.398). Zudem verweist der Jurist der NGO fur Grund- und Menschen-
rechte auf die Moglichkeit gerichtlicher Klagen als sehr effektives Mittel, um
gegen RechtsverstoRe und besonders tiefe Grundrechtseingriffe vorzu-
gehen (E7 2024, 45:52).

7.4. Politische und gesellschaftliche Herausforderungen
7.4.1. Finanzierung

In den Interviews aul3ert sich der Uberwiegende Teil der Experten zurlick-
haltend auf die Frage, wie sie die aktuelle Finanzierung der Polizei flr den
Einsatz moderner Technologien bewerten. Allerdings findet sich ein Grund-
tenor, dass die Finanzierung fir die Digitalisierung und Technologieausstat-
tung der Polizei zu gering beziehungsweise nicht zielgerichtet sei. Als Haupt-
grund wird hier der Foderalismus in Deutschland genannt, wodurch je nach
Bundesland unterschiedliche Prioritaten und finanzielle Kapazitaten
vorliegen (E6 2024, 50:13; E9 2024, 57:11). Diesbezliglich aulRert sich die
polizeiliche Fuhrungskraft zufrieden mit den Investitionen in seinem eigenen
Bundesland und verweist auf ein kirzlich auf Landesebene verabschiedetes
Sicherheitspaket (E10 2024, 1:05:09).

Auf die Frage, in welchen Bereichen es einer verstarkten Investition bedarf,
werden eine flachendeckende Finanzierung polizeilicher Innovationslabore,
Ausbildung, digitale Anwendungen mit einem allgemeinen Nutzwert, die
zugrundeliegende IT-Infrastruktur und Datenbereitstellung sowie eine
landertbergreifende Kooperation genannt (E2 2024, 52:57; E3 2024, 01:39:18;
E5 2024, 53:38; E6 2024, 54:09; E9 2024, 57:24).
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7.4.2. Politischer Wille

Auf die Frage, wie sie den politischen Willen in Deutschland bewerten, die
notwendigen Schritte hin zur Weiterentwicklung zu einer smarten Polizei zu
gehen, aul3ern sich die Experten sehr unterschiedlich. Sowohl der Professor
fur Strafrecht als auch der externe Berater des BMI betrachten den poli-
tischen Willen als grundsatzlich hoch, wobei Letzterer diesen unter dem
allgemeinen politischen Ziel der Digitalisierung einordnet (E8 2024, 01:07:20;
E9 2024, 54:52). Einen weiteren Punkt, welchen der externe Berater bezliglich
dem politischen Willen betont, ist ein Wunsch nach ,Waffengleichheit”
gegenuber Kriminellen beim Technologieeinsatz (E9 2024,55:45). Den
Wunsch und die Notwendigkeit einer ,Waffengleichheit” nennt auch der KI-
Wissenschaftler (E4 2024, 01:13:43). Zugleich weist er darauf hin, dass
Rechtsgrundlagen flir den Einsatz von Technologien nicht als blof3e Reaktion
auf einzelne Vorfalle wie Terroranschlage, sondern mit Blick auf einen allge-
meinen Nutzen geschaffen werden sollten (ebd., 01:17:23). Vor dem Hinter-
grund des Foderalismus verweist der wissenschaftliche Leiter des Cyber-
sicherheitsunternehmens darauf, dass der politische Wille ahnlich wie die
finanziellen Mittel sich von Bundesland zu Bundesland unterscheiden. Mit
Blick auf die Innenministerkonferenz nennt er Streitpunkte bei der Finan-
zierung uber den Konigsteiner Schlissel, was Beschliusse der Konferenz zur
gemeinsamen Digitalisierung der Polizei erschwert (E6 2024, 49:47, 50:13).

Im Hinblick auf die politische Unterstlitzung fur konkrete Vorhaben wie das
Sicherheitspaket verweisen mehrere Experten neben politischem Druck als
Folge von Anschlagen auf das parteipolitische Cleavage zwischen einer
starkeren Betonung von Sicherheit beziehungsweise Freiheitsrechten (E1
2024, 47:25; E2 2024, 50:31; E3 2024, 01:23:35; E7 2024, 53:37). Dass sich hier
in der Praxis Uberschneidungen ergeben kdnnen, zeigt das Beispiel des
Sicherheitspaketes der Bundesregierung.'® So wird urspringlich im Koaliti-
onsvertrag die Forderung geaul3ert, biometrische Erkennung im 6ffentlichen
Raum europarechtlich auszuschlieBen (Bundesregierung 2021, S. 15).
Gleichzeitig soll jedoch mit dem Sicherheitspaketes eine Rechtsgrundlage
fur den Einsatz von biometrischen Systemen zur Online-Fahndung ge-
schaffen werden, was fiir Kritik sorgt (Vieth-Ditimann & Sombetzki, 2024a).

7.4.3. Akzeptanz in der Bevélkerung
Ahnlich schwierig wie beim politischen Willen ist es, allgemeinglltige

Aussagen zur Akzeptanz der Bevolkerung fur den Einsatzes smarter Techno-
logien und Kl durch die Polizei zu treffen. Der GUberwiegende Teil der Exper-

s Die Freie Demokratische Partei (FDP) verlies nach langer Streitigkeiten Mitte November 2024
frihzeitig die Koalition, welche nun nur noch aus der Sozialdemokratischen Partei
Deutschlands (SPD) und Bindnis 90/Die Griinen besteht. In diesem Fall wird die FDP
allerdings auf Basis des Koalitionsvertrages mit einbezogen.
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ten sieht jedoch eine vergleichsweise hohe Akzeptanz aufseiten der Bevol-
kerung. Als Grund wird zum einen der allgemeine Wunsch seitens der Be-
volkerung genannt, dass die deutschen Polizeibehorden Uber adaquate
Technologien zur effizienten Gefahrenabwehr und Strafverfolgung verfugen
sollen, um gegen moderne Kriminalitatsphanomene vorgehen zu konnen
(E3 2024, 01:21:09; E5 2024, 50:40; E6 2024, 47:38). Diese Einschatzung deckt
sich mit zwei Studien von Bitkom und PricewaterhouseCoopers (PwC). Laut
der Studie von Bitkom wiinschen sich 66% der Deutschen einen Kl-Einsatz
bei der Polizei, wahrend die Studie von PwC ergibt, dass 52% der deutschen
Bevolkerung die Ausstattung der Polizei als nicht auftragsadaquat be-
trachten und 84% eine verstarkte digitale Ausstattung fur die Polizei fordern
(Bitkom 2024, S. 18; Zink et al. 2022, S. 21, 26). Die konkrete Zustimmung
variiert jedoch je nach Technologie, wobei besonders tiefe Grundrechts-
eingriffe durch die Technologie von einer Mehrheit der Befragten abgelehnt
werden (Zink et al. 2022, S. 27). Zum anderen verweisen mehrere Experten
vor dem Hintergrund des Anschlags von Solingen und des Sicherheits-
paketes auf die Wahrnehmung einer angespannten Sicherheitslage in
Deutschland, welche Einfluss auf die Zustimmung haben dirfte (E1 2024,
40:55; E2 2024, 45:08; E8 01:00:12). Mogliche individuelle Faktoren sind laut
dem Kl-Wissenschaftler das Alter und die personliche Technologieaffinitat,
weshalb seiner Ansicht nach in Deutschland eine tendenzielle Skepsis
gegenuber Kl herrsche (E4 2024, 01:03:16). Weiterhin verweist der Jurist der
NGO fur Grund- und Menschenrechte auf den Einfluss der eigenen Infor-
miertheit Gber staatliche UberwachungsmaBnahmen, die wiederum fiir
Ablehnung und Kritik sorgt (E7 2024, 49:28).

Um die Akzeptanz fir den polizeilichen Einsatz von Kl und smarten Techno-
logien in der Bevolkerung zu festigen und Vertrauen zu schaffen, bedarf es
seitens der Polizei an Aufklarungsarbeit und Transparenz zum Technologie-
einsatz. Als Beispiel nennt die polizeiliche Fihrungskraft die Burgerbeauf-
tragte seines Bundeslandes (E10 2024, 52:53). Wahrend der wissenschaft-
liche Leiter des Cybersicherheitsunternehmens zwar grundsatzlich eine
hohe Akzeptanz innerhalb der breiten Bevolkerung sieht, kritisiert er, dass
vor allem polarisierende Ansichten in der 6ffentlichen Debatte zum Einsatz
neuer Technologien prasent sind und so das Vertrauen in die Polizei negativ
beeinflussen (E6 2024, 34:44, 35:38, 40:47, 47:38). Auch von Lucke (2020, S.
121f) verweist darauf, dass die Einfihrung moderner Technologien in der
Polizei eher in geschlossenen Fachgremien diskutiert und beschlossen wird
und diesbezugliche Debatten meist nur in einer kleinen Fachoffentlichkeit
stattfinden. Aus diesem Grund unterstreicht der wissenschaftliche Leiter des
Cybersicherheitsunternehmens die Notwendigkeit einer ausfiihrlichen und
breiten gesellschaftlichen Debatte, um Aufklarungsarbeit zu betreiben,
breite Akzeptanz zu erzeugen und am Ende Ergebnisse zu erzielen, welche
von einer Mehrheit der Bevolkerung getragen werden. Als vergleichbares
Beispiel nennt er hier die Debatte zur Gleichgeschlechtlichen Ehe (E6 2024,
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42:02). Diese Notwendigkeit einer breiten gesellschaftlichen Auseinander-
setzung wird auch von weiteren der Experten betont (E5 2024, 44:50; E7
2024, 44:15; E10 2024, 54:20).

7.4.4. Digitale Souveranitat

Laut des Kompetenzzentrum , Offentliche IT“ des Fraunhofer-Instituts fir
Offene Kommunikationssysteme FOKUS ist digitale Souveranitat ,(...) die
Summe aller Fahigkeiten und Mdéglichkeiten von Individuen und Institutio-
nen, ihre Rolle(n) in der digitalen Welt selbststandig, selbstbestimmt und
sicher ausliben zu kénnen” (Goldacker 2017, S. 3). Diese Herausforderung
wurde bereits im Kontext der souveranen Cloud-Infrastruktur thematisiert.
Abseits hiervon ergeben sich jedoch auch Herausforderungen einer digi-
talen Souveranitat bei konkreten Anwendungen fur den Polizeieinsatz.
Bespielhaft hierfur steht die groRe Verbreitung von Recherche-Analyse-
Software des US-amerikanischen Herstellers Palantir, da es an vergleich-
baren deutschen Herstellern fehlt (Peglow 2024, S. 7f). Neben Problemen des
Datenschutzes und der Datensicherheit kdnnen hier aulBerdem mit der Zeit
Abhangigkeiten von privaten Anbietern aus dem aul3ereuropaischen Aus-
land entstehen (Kelber 2024, S. 8; Ruf, 2024). Dem gegeniber besteht der
Wunsch seitens der Polizeibehdrden und zustandigen Innenministerien,
uber die leistungsfahigste Technologie zu verfugen, welche allerdings nicht
immer von europaischen Herstellern angeboten wird (Teufele 2024; Wagner,
2024).

Der wissenschaftliche Leiter des Cybersicherheitsunternehmens kritisiert im
Interview, dass es flir deutsche und europaische Unternehmen kaum mag-
lich sei, im Sicherheitsbereich Digitale Souveranitat zu erlangen. Als Grund
hierfur nennt er die von der EU gesetzten Nachhaltigkeitskriterien, welche
Unternehmen daran hindern, das bendtigte Risikokapital zu erhalten und
sich Uber Banken oder den Kapitalmarkt zu refinanzieren (E6 2024, 40:10).
Hier mussten laut ihm Anpassungen seitens der beteiligten Akteure vorge-
nommen werden, damit deutsche und europaische Unternehmen technisch
aufholen kdnnen (ebd., 01:03:35). Als Alternative werden behordliche Eigen-
entwicklungen diskutiert. Allerdings ist hier fraglich, ob die Behorden Gber
die notige technische Erfahrung und Kapazitaten verfugen, welche auch eine
fortwahrende Betreuung und Weiterentwicklung mit einschlieRen (Dehmel
2024, S. 3). Des Weiteren besteht das Risiko, dass Eigenentwicklungen
letztlich mit deutlich héheren Kosten verbunden sind als marktverfugbare
Losungen (ebd., S. 3). Wie wichtig es fur Deutschland und Europa im
Allgemeinen ist, digitale Souveranitat zu erlangen und eigene Standards
setzen zu konnen, unterstreicht der KI-Wissenschaftler mit Verweis auf den
aktuellen weltweiten Wettbewerb um KI-Systeme (E4 2024, 01:00:25).
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7.5. Polizeiinterne Herausforderungen
7.5.1. Akzeptanz aufseiten der Polizei

Auf die Frage nach der polizeiinternen Akzeptanz fir den Einsatz smarter
Technologien und Kl verweisen mehrere Experten darauf, dass diese ahnlich
divers sei wie in der allgemeinen Bevolkerung. Auch hier wurden das Alter
und die personliche Technikaffinitat von Polizeibeamten als wesentliche Ein-
flussfaktoren genannt (E3 2024, 01:33:24; E4 2024, 01:09:36; E9 2024, 49:20;
E10 2024, 55:36). So seien jungere und technikaffine Beamte gegeniiber dem
Einsatz neuer Technologien tendenziell offener eingestellt als altere Beamte
und Beamte ohne bisherige Berihrungspunkte mit diesen Technologien und
Kl. Entsprechend auf3ern sich diese Beamten skeptisch verbunden mit der
Sorge, von KI-Systemen , ersetzt zu werden”. Umso wichtiger ist es deshalb,
Aufklarungsarbeit zum tatsachlichen Potenzial von Kl und dessen Einsatz-
moglichkeiten zu betreiben (E5 2024, 1:33:20; 51:15; E9 2024, 50:08). Weiter-
hin verweisen der KI-Wissenschaftler und die polizeiliche Fuhrungskraft auf
die Moglichkeit, polizeiintern die Akzeptanz durch praktische Erfolge beim
Technologieeinsatz zu starken (E4 2024, 01:05:42; E10 2024, 56:05).

7.5.2. Organisationsentwicklung in der Polizei

Die verstarkte Einflihrung smarter Technologien und insbesondere Kl sorgt
dafiir, dass sich die Polizeib6rden in mehreren Punkten als Organisation
weiterentwickeln mussen.'® Allen voran betrifft dies den Umgang mit KI-
Anwendungen. Hierzu wird es zum einen notig sein, dass auch die Polizei
technisches Fachpersonal fur den Umgang mit KI-Anwendungen anwirbt
(E10 2024, 58:05). Hier diirfte es allerdings schwierig werden, im Wettbewerb
um Fachpersonal mit dem Privatsektor Schritt zu halten (E3 2024, 01:45:42).
Zum anderen muss aber auch Polizeibeamten im Allgemeinen die Fahigkeit
zum Umgang mit KI-Systemen vermittelt werden, was nach Art.4 KI-VO von
der Polizei als Betreiber von KI-Systemen explizit gefordert wird. Eine solche
KI-Kompetenz beinhaltet dabei idealerweise ein grundlegendes Verstandnis
fur die Funktionsweise von Kl und maogliche Bias, die Fahigkeit, Empfehlun-
gen und Ergebnisse von Kl-Systemen kritisch zu beurteilen und Grundkennt-
nisse zu den rechtlichen Grundlagen und Datenschutz beim KlI-Einsatz (Wolf-
Engels 2024, S. 6f). Laut dem Kl-Wissenschaftler sei hierbei vor allem
wichtig, den Ausbau der Kl-Fahigkeiten innerhalb der Polizei inklusiv zu
gestalten und mit einer Starkung der allgemeinen Akzeptanz und des Ver-
standnisses fur Kl zu verbinden, um mogliche Widerstande zu reduzieren (E4
2024 01:07:33). Des Weiteren empfiehlt der externe Berater des BMI, mog-
lichst fruh anzusetzen und Kl-Kompetenz Bestandteil der polizeilichen

6 Einen ausfiihrlichen Uberblick lber allgemeine Herausforderungen bei polizeilichen IT-
Projekten inklusive Losungsansatzen bietet Jlrgen Schaberle (2023).
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Grundausbildung zu machen (E9 2024, 52:36). Aul3erdem verweist die
polizeiliche Fuhrungskraft auf die Notwendigkeit einer starkeren Verbindung
zwischen der analogen und digitalen Polizeiarbeit in der Aus- und Fortbil-
dung und im taglichen Polizeidienst (E10 2024, 58:48). Die Vermittlung und
Starkung von Kl-Fahigkeiten ist dabei eng verbunden mit dem Bedarf einer
allgemein starkeren Digitalisierung in der Polizei (E4 2024, 01:06:57; E10
2024, 58:23). Abseits der Vermittlung von KI-Fahigkeiten verweist der Jurist
der NGO fir Grund- und Menschenrechte aulRerdem auf die Notwendigkeit,
Polizeibeamte fiir die Folgen von Grundrechtseingriffen durch Kl zu
sensibilisieren und die Ergebnisse des Technologieeinsatzes starker
evidenzbasiert auszuwerten (E7 2024, 50:34).

Auch die Polizei sieht sich mit der Herausforderung des demographischen
Wandels konfrontiert. Hier besteht die Herausforderung, neben der Vermitt-
lung von KI-Fahigkeiten gegenuber alteren Beamten Moglichkeiten zur Auto-
matisierung zu identifizieren und zukiinftige Personalengpasse vorzubeu-
gen. Diesbezliglich wird seitens der Experten vereinzelt kritisch angemerkt,
dass es aufgrund der Grundrechtsrelevanz bei der polizeilichen Arbeit weni-
ger Moglichkeiten zur Verfahrensautomatisierung gibt als in anderen Ver-
waltungsbereichen (E1 2024, 46:30). Zudem bedeutet Verfahrensautomati-
sierung nicht, dass Personal eingespart werden kann, sondern dass in Zu-
kunft ebenso viel Personal wie zuvor benétigt wird und neue Personalbe-
darfe im Zusammenhang mit der Digitalisierung entstehen (E3 2024,
01:35:43). Gleichzeitig kann Kl jedoch dabei helfen, bestimmte, insbesondere
repetitive Verwaltungsaufgaben einfacher und schneller zu erledigen, so-
dass das verfligbare Personal gezielter bei schwierigen Aufgaben eingesetzt
werden kann, welche eine menschliche Beteiligung notwendigerweise
erfordern (E9 2024, 53:38).

Zuletzt betrifft die polizeiliche Organisationsentwicklung auch die Notwen-
digkeit einer verstarkten technischen und fachlichen Kooperation zwischen
den verschiedenen Polizeibehorden wie beispielsweise im Rahmen von P20.
Technologien sollten kiinftig gemeinsam entwickelt und beschafft werden,
damit diese mittel- bis langfristig interoperabel sind und Mehrarbeit
verhindert wird (E3 2024, 01:28:47; E9 2024, 51:48). Diesbezliglich verweist
der Vertriebsleiter und ehemalige Polizist auf das Problem, dass einzelne
Landespolizeien versuchen, sich durch besondere Leuchtturmprojekte
hervorzutun, ohne dass diese Projekte einen allgemeinen Mehrwert haben
(E3 2024, 01:29:27). Entsprechend fordert er, mehr in Projekte zu investieren,
welche in der Breite zu Erleichterungen im Polizeialltag flihren (ders.,
01:30:12). Des Weiteren sollte die Schaffung vereinzelter ,Insellésungen”
vor Ort vermieden werden. Diese versprechen zwar eine schnelle Losung
spezieller Bedarfe vor Ort, gleichzeitig sorgen diese aber flir eine ganze
Reihe an Problemen, welche unter anderem auch die Interoperabilitat be-
treffen (Schaberle 2023, S.1474f).
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8. Zielbild und SWOT-Analyse

Zur Bewertung der neuen Einsatzmoglichkeiten aus Kapitel sechs hinsicht-
lich vorhandener Starken, Schwachen und sich daraus ergebenden Chancen
und Risiken wird in diesem Kapitel eine SWOT-Analyse (Englisch fir
Strengths (Starken), Weaknesses (Schwachen), Opportunities (Chancen)
und Threaths (Risiken)) vorgenommen. Bevor die Analyse vorgenommen
wird, soll ein Zielbild formuliert werden, welches den Idealzustand fiur die
EinfUhrung und den Einsatz smarter Technologien durch die Polizei
beschreibt und als Bezugspunkt fiir die Analyse dient.

8.1. Zielbild fiir den Polizeieinsatz

Das Zielbild soll das einer modernen, gut ausgestatteten und finanzierten
und gleichzeitig fiir die Risiken und negativen Folgen des Technologie-
einsatzes sensibilisierten Polizei sein. Der Einsatz von Kl-Systemen und
smarten Technologien erfolgt im Rahmen klar definierter Anwendungsfalle,
welche einen messbaren Mehrwert bei der Gefahrenabwehr und Straf-
verfolgung bieten. Dadurch wird die Polizei in die Lage versetzt, in Zukunft
Kriminellen technisch auf Augenhohe zu begegnen.

Neben gesetzlichen Vorgaben sollen auch ethische Aspekte in die Folgen-
abschatzung mit einflie3en. Weiterhin sollen Polizeibeamte tber die gebo-
tene KI-Kompetenz verfliigen, welche neben dem praktischen Umgang mit
KI-Systemen auch die Fahigkeit zur kritischen Reflexion des Einsatzes und
dessen Folgen beinhaltet. Um die smarten Technologien und KI-Systeme
optimal einsetzen zu kénnen, soll die Polizei in Zukunft auf eine souverane
IT-Infrastruktur zugreifen konnen. Weiterhin soll auch hinsichtlich der
Technologien fur den Polizeieinsatz eine digitale Souveranitat bestehen,
sodass nicht mehr der Bedarf zur Beschaffung bei umstrittenen Herstellern
aus dem aul3ereuropaischen Ausland besteht. Vonseiten des Gesetzgebers
werden Rechtsgrundlagen geschaffen, welche sowohl die Moglichkeiten als
auch Grenzen des Einsatzes klar aufzeigen. Handelt es sich hierbei um
besonders umstrittene Technologien und Anwendungsfalle, setzt dies eine
ausfuhrliche 6ffentlichen Debatte voraus, welche fir Transparenz, Legitimi-
tat und eine umfassende Reflexion vor dem Einsatz sorgt.

Im Ergebnis soll der Einsatz von Kl und smarten Technologien eine breite
Akzeptanz in der Bevolkerung und innerhalb der Polizei finden, um eine
effektive, verantwortungsvolle und zukunftsorientierte Polizeiarbeit zu ge-
wahrleisten und das Vertrauen in die Polizei und den Staat zu starken.
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8.2. SWOT-Analyse der identifizierten Einsatzmadglichkeiten

Im Rahmen dieses Zielbildes wird nun eine SWOT-Analyse der identifizierten
Einsatzmoglichkeiten vorgenommen. Als Instrument dient die SWOT-
Analyse dazu, wichtige Entwicklungen und Faktoren fir die Erreichung eines
Zieles mit den Kategorien der internen Starken und Schwachen sowie
externen Chancen und Bedrohungen zu erfassen (Wollny & Paul 2015, S.
189). Abbildung 3 beinhaltet eine erste Ubersicht der zentralen Punkte,
welche im Folgenden vertieft werden.

Starken

Schwachen

o Leistungsfahigere Daten-
aufbereitung und -verarbeitung

e Komplementierung bestehender
smarter Systeme

¢ Nachtragliche Rekonstruktion
von Tatorten

o vereinfachte und realitadtsnahe
Kompetenzvermittlung

e Zeitersparnis

e Polizei hat das Potenzial von Ki
erkannt

o Offentliches Bild einer
,Modernen Polizei*

o Mangelhafte Datenqualitat
Fehlende IT-Infrastruktur und
Vernetzung

e Fehlende KI-Fahigkeiten und
Fachpersonal

e Fo&deralismus

e Finanzierung

e Fehlende Rechtsgrundlagen

o Fehlende Digitale Souveranitat

o "Black-Box-KI"

e Unklarer Mehrwert

Chancen

Risiken

o Effizienterer Ressourceneinsatz
Zeiteffizienz

e Bessere Entscheidungsgrund-
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Abbildung 3: SWOT-Analyse der identifizierten Einsatzmaoglichkeiten




8.2.1. Starken

Eine wesentliche Starke von Kl-Systemen besteht in der schnelleren Auf-
bereitung und Verarbeitung von Big Data, wodurch sich Potenziale zur
(Teil)automatisierung von Verfahren und Prozessen ergeben. Eine weitere
allgemeine Starke von Kl besteht in der Mustererkennung, wodurch sich
neue und detailliertere Erkenntnisse gewinnen lassen (E9 2024, 26:23).

Mittels Kl lassen sich so bereits vorhandene Technologien wie Drohnen,
Roboter, Sensorsysteme, Uberwachungskameras und andere CPS komple-
mentieren, indem die Auswertung der mit diesen Technologien gesammelt-
en Daten beschleunigt wird. Die im Einsatz befindlichen Polizeibeamten ver-
fugen so uber ein aktuelleres Lagebild. Bereits heute finden sich in der Praxis
erste Ansatze bei der Bearbeitung und Ubersetzung von Notrufen und dem
Alarmrouting auf Basis von aktueller Geodaten (Krameyer 2022; Lasserre
2024). Auch VR wurde bereits erfolgreich dazu genutzt, um Straftaten und
Unfalle aufzuklaren (Mduller 2023). Auch zu Trainings- und Ausbildungs-
zwecken erhalt VR zunehmend Einzug bei der deutschen Polizei, beispiels-
weise seit Ende 2023 in NRW (Holland 2023). Seitens der Experten wird in
den Interviews allgemein die Moglichkeit von VR und AR zu einer flexiblen
und realitatsnahen Ausbildung genannt, insbesondere fur komplexe Einsatz-
szenarien wie Terroranschlage und Amoklagen. Erste Studien bestatigen
hier, dass beim Training in einer VR-Umgebung hinsichtlich Stress-
empfinden, mentaler Anstrengung und korperlicher Beanspruchung Ergeb-
nisse erzielt werden, welche mit denen eines Realtrainings vergleichbar sind
(Kleygrewe, Hutter, Koedijk & Oudejans 2024). Weiterhin ermoglicht die
Nutzung von GKI Zeitersparnisse bei der Vorgangsbearbeitung. Wahrend in
Deutschland ein moglicher Einsatz noch offen ist, gibt es in den USA bereits
erste Tests, mittels Kl auf Basis von Bodycam-Aufnahmen automatisierte
Einsatzberichte zu generieren (Fuhrmann 2024).

Nach Ansicht der interviewten Experten wurde die Relevanz und der allge-
meine Mehrwert von Kl seitens der Polizei erkannt. Als Folge werden seitens
der Polizeibehorden auch erste Anstrengungen unternommen, um Kl besser
zu verstehen und neue Einsatzansatze zu identifizieren, beispielsweise in
Form des KI-Campus der Polizei (BMI 2024, S. 8). Hier verweist die polizei-
liche Fihrungskraft jedoch darauf, dass man bei der Erforschung der grund-
satzlichen Nutzbarkeit von GKI noch ziemlich am Anfang stehe (E10 2024,
17:23). Weiterhin tragt der Einsatz von Kl, VR und AR dazu bei, das 6ffentliche
Bild einer ,modernen Polizei” zu starken, wodurch die Polizei als Arbeit-
geber wiederum an Attraktivitat gewinnt (E4 2024, 43:27; E6 2024, 56:10).
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8.2.2. Schwachen

Abbildung 3 zeigt, dass hinsichtlich des Einsatzes der diskutierten Technolo-
gien eine Vielzahl an Schwachen besteht. Ein Grof3teil hiervon lasst sich
unter dem Oberbegriff ,Fehlender Grundlagen” zusammenfassen. Tech-
nisch mangelt es neben ausreichend strukturierten Daten vor allem an der
notigen IT-Infrastruktur in Form souveraner Cloud-Losungen und Daten-
raumen, wie dies zuvor bereits in Abschnitt 6.1. und 7.1. thematisiert wurde.
Als weitere Schwache ist zudem auf eine mangelnde Vernetzung polizei-
licher Systeme zu verweisen, welche einen sinnvollen Datenaustausch er-
schweren (E6 2024, 31:27). Auch Fritz (2020, S.92) nennt die mangelnde
Digitalisierung als Schwache. Eine weitere Schwache besteht einerseits im
Mangel an hierfur benotigten Fachkraften bei der Polizei, deren Gewinnung
aufgrund des Konkurrenzdrucks durch den Privatsektor auch langfristig
schwierig bleiben duirfte. Andererseits verweist eine Mehrheit der Experten
darauf, dass bereits vorhandene Kl-Kompetenz bei Polizeibeamten von
personlichen Faktoren wie dem Alter oder eigenen Technologieinteresse ab-
hangt. Dementsprechend schwierig durfte es sein herauszufinden, wie viele
Beamte mit ausreichender KI-Kompetenz bereits zu Verfliigung stehen. Zu-
dem besteht die Herausforderung darin, altere Polizeibeamte mit KI-Syste-
men vertraut zu machen (E3 2024, 01:33:25).

Der Foderalismus bei der deutschen Polizei kann in zweierlei Weise als
Schwache eingestuft werden: Einerseits mit Blick auf die Finanzierung von
teils kostenintensiven KIl-Projekten, andererseits mit Blick auf unter-
schiedliche Schwerpunkte und Praferenzen in einzelnen Bundeslandern. Aus
den Experteninterviews ergab sich, dass die finanziellen Mittel je nach
Bundesland unterschiedlich hoch ausfallen und unterschiedliche Schwer-
punkte haben, welche nicht in jedem Fall eine verstarke Digitalisierung be-
treffen (E5 2024, 52:37; E6 2024, 52:35). Des Weiteren erfordert ein Grund-
rechtseingriff mittels smarten Technologien und KI, dass in jedem Bundes-
land und auf Ebene des Bundes hierflir eine eigene Rechtsgrundlage vor-
liegen muss, was momentan aber nicht Gberall der Fall ist (E4 2024, 43:44).

Weiterhin ist auf die mangelnde digitale Souveranitat bei marktverfugbaren
Technologien und Software zusammen mit einer Abhangigkeit von um-
strittenen aul3ereuropaischen Anbietern wie Palantir zu nennen. Als Antwort
werden haufig Software-Eigenlosungen fur die Polizei gefordert. Diese
tragen zwar zur digitalen Souveranitat bei und bieten die Moglichkeit zur
Berucksichtigung individueller Anforderungen, gleichzeitig sind Eigen-
Iosungen meist mit erhohten Kosten und einem zusatzlichen Fach- und Im-
plementierungsaufwand verbunden (Laude, Reinhard & Bomert 2023,
S. 1511f).

83



Eine weitere Schwache besteht in der mangelhaften Nachvollziehbarkeit von
KI-Ergebnissen im Sinne einer ,Black-Box” und damit verbundene Bias und
~Halluzinationen”. Aufgrund ihrer technischen Ursachen werden sie an die-
ser Stelle als Schwache eingestuft. Auf Ansatze und Strategien, um mit
diesem Problem umzugehen, wurde bereits in Abschnitt 7.1.2. eingegangen.
In der Praxis gilt es hier vor allem zwischen Leistungseinbul3en zugunsten
einer transparenteren Kl abzuwagen. Dennoch weisen der KI-Wissenschaft-
ler und der externe Berater des BMI darauf hin, dass diese Probleme im Kern
immer vorhanden bleiben (E4 2024, 31:00; E9 2024, 38:46).

Abschliel3end sind Unklarheiten hinsichtlich des tatsachlichen Mehrwertes
beim Einsatz smarter Anwendungen und Kl-Systemen als Schwache zu nen-
nen. Auch Fritz (2020, S. 92) benennt den unklaren Mehrwert einer flachen-
deckenden Videouberwachung als Schwache. Im Rahmen der Experteninter-
views kritisiert im Besonderen der Jurist der NGO fiir Grund- und Menschen-
rechte, dass Grundrechtseinschrankungen ohne einen tatsachlichen Nach-
weis zum Mehrwert der Technologie in Kauf genommen werden (E7 2024,
27:48). Auch die polizeiliche Fiihrungskraft verweist darauf, dass im Falle von
KI-Anwendungen vieles noch unklar sei und bislang noch notwendige Daten
zur Effizienz einzelner Anwendungsfalle fehlen (E10 2024, 30:55).

8.2.3. Chancen

Trotz der bislang (noch) fehlenden Nachweise wird seitens der meisten
Experten die Chance einer effizienteren Polizeiarbeit betont, wobei Effizienz
hier unterschiedliche Bezugspunkte hat.

Zum einen konnen repetitive Verfahren nach Moglichkeit automatisiert und
freigewordenes Personal anderweitig und sinnvoller eingesetzt werden (E3
2024, 01:31:12). Diesbezuglich besteht auch die Chance, eine durch den
demographischen Wandel hervorgerufene Personalknappheit abzufedern.
Inwieweit hierzu die Moglichkeiten besteht, gilt es allerdings immer fur den
Einzelfall zu prifen, da in den meisten Fallen weiterhin eine abschlieRende
manuelle Prifung der Ergebnisse von Noten ist. Zum anderen besteht die
Chance, durch genauere Prognosen vor und wahrend eines Einsatzes die
verfligbaren Einsatzkrafte und Einsatzmittel moglichst effizient einzusetzen,
ohne dass zusatzliche Krafte nachgefordert werden mussen. Der Projekt-
leiter des IT-Dienstleisters verweist auf die Moglichkeit, mithilfe von Kl
Synergieeffekte zu erzeugen (E5 2024, 36:50). Neben einem effizienteren Per-
sonaleinsatz besteht aul3erdem die Chance einer zeitlichen Effizienz, indem
durch die Nutzung von Kl mehr Falle mit einem gleich groRen oder sogar
geringeren Zeitaufwand bearbeitet werden konnen (E4 2024, 01:13:06).

Neben Effizienz werden eine allgemein verbesserte Gefahrenabwehr und
Strafverfolgung als Chancen genannt. Dank einer schnelleren Datenaus-
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wertung konnen Einsatzleiter in Echtzeitlagen beispielsweise friihzeitig auf
mogliche Gefahrenherde reagieren und rechtzeitig einschreiten, bevor es zu
einer Eskalation kommen kann (E2 2024, 29:32). Idealerweise lassen sich
diesbezuigliche Entwicklungen mittel bis langfristig messen, um evidenz-
basiert nachzuweisen, dass der Einsatz der KI-Systeme und smarten
Technologien einen echten Mehrwehrt mit sich bringt. Erfolgreiche KiI-
Einsatze durch die Polizei konnen aullerdem dazu beitragen, dass die
Akzeptanzin der Bevolkerung allgemein zunimmt, ebenso wie das Vertrauen
gegenuber dem Staat und der Polizei (E4 2024, 01:05:56).

8.2.4. Risiken

Statt der Chance, Akzeptanz und Vertrauen zu starken, sehen die Experten
auch das Risiko, dass durch Fehler, Missbrauch oder exzessive staatliche
Eingriffe genau das Gegenteil eintritt und wertvolle Akzeptanz und Vertrauen
in der Bevolkerung verloren gehen. Auch von Lucke (2020, S. 121) verweist
auf dieses Risiko und die Schwierigkeit, verlorenes Vertrauen in die Sicher-
heitsbehorden wieder aufzubauen. Einzelne Risiken wurden bereits im
Zusammenhang mit den Anwendungsfallen in Abschnitt 6. thematisiert,
weshalb im Folgenden ein allgemeiner Uberblick gegeben werden soll.

Das Risiko diskriminierender polizeilicher Mal3Bnahmen als Folge fehlerhafter
oder voreingenommener KI-Systeme wird von einer Mehrheit der Experten
genannt. Abseits einer personlichen Voreingenommenheit von Polizeibeam-
ten kann die Ursache daflir in einem , Automation Bias” liegen. In diesem
Fall werden fehlerhafte oder diskriminierende Ergebnisse und Empfehlun-
gen von Kl-Systemen Gbernommen, ohne dass diese seitens der mensch-
lichen Anwender kritisch hinterfragt werden (E9 2024, 37:09). Technische
Ursache ist die bereits als Schwache eingeordnete , Black-Box”-Problematik
von KI-Systemen. Ein Risikopotenzial entsteht wiederum dann, wenn ein
Bias oder ,Halluzinationen” des KI-Systemen aufgrund mangelnder KI-Kom-
petenz in der Einsatzpraxis reproduziert werden. Dies ist insbesondere dann
fatal, wenn Minderheiten als Folge des Automation-Bias durch polizeiliche
MaRnahmen diskriminiert werden. Neben polizeilicher Diskriminierung kann
ein ,Automation Bias” bei Polizeibeamten auRerdem dazu flihren, dass ent-
gegen rechtlicher Vorgaben ein KI-System indirekt grundrechtseinschran-
kende Entscheidungen fallt, wenn der menschliche Anwender diese nicht
ausreichend hinterfragt (E10 2024, 29:52). In diesem Zusammenhang besteht
auch das Risiko, dass ein zu starker Fokus auf Kl und IT dafur sorgt, dass
essenzielle menschliche Kompetenzen wie Empathie und Vernehmungs-
techniken vernachlassigt werden (E3 2024, 01:36:51). Auch Fritz verweist in
seiner Arbeit auf das Risiko, dass menschliche Polizeibeamte in Teilen durch
einen Technologieeinsatz ,obsolet” werden konnen (Fritz 2020, S. 97).
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Weiterhin ist das Risiko einer weitreichenden staatlichen Uberwachung zu
nennen, sollten die im Rahmen der Kl-Verordnung gewahrten Ausnahmen
und Rahmenbedingungen fur den Einsatz biometrischer Identifizierung bei
der noch ausstehenden Gesetzgebung voll ausgeschopft werden. In diesem
Zusammenhang verweist der Jurist der NGO fur Grund- und Menschen-
rechte auf die Problematik des , Glasernen Burgers” und das Aufkommen
eines versteckten Gefiihls staatlicher Uberwachung (E7 2024, 32:51). Hierzu
reiche es bereits aus, tiber die bestehenden Méglichkeiten staatlicher Uber-
wachung Bescheid zu wissen. Vor diesem Hintergrund wurde nach Verab-
schiedung der Kl-Verordnung von mehreren Seiten gefordert, in Deutsch-
land von vornherein den polizeilichen Einsatz von KI-Systemen zur biome-
trischen Fernidentifizierung sowohl in Echtzeit als auch retrograd zu ver-
bieten (Vieth-Ditimann & Sombetzko 2024b, S. 6-9). Im Gegenzug wird von
einzelnen Experten das Risiko einer Uberregulierung und umfassender Ver-
bote und Einschrankungen fiir den polizeilichen KlI-Einsatz genannt (E9 2024,
58:30; E10 2024, 01:07:00). Mogliche Folgen einer solchen Uberregulierung
waren EinbulRen bei der digitalen Souveranitat und die Abhangigkeit von
auslandischen Behorden bei der Abwehr und Bekampfung von Kriminalitat
und Terrorismus. An dieser Stelle erneut das Spannungsverhaltnis zwischen
Freiheit und Sicherheit deutlich.

Ein weiteres Risiko, welches seitens mehrerer Experten geaul3ert wurde,
betrifft den Verlust oder die Manipulation sensibler Daten und polizeilichen
Wissens durch Cyberangriffen und daraus resultierende Folgen fir die
Offentlichkeit und Polizei. In diesem Zusammenhang nennt der Vertriebs-
leiter des IT-Dienstleisters und ehemalige Polizeibeamte auch das Risiko,
dass im Rahmen einer Kooperation mit Unternehmen aus dem Privatsektor
sensibles Polizeiwissen verloren geht und im Anschluss von Kriminellen zur
Begehung von Straftraten genutzt wird (E3 2024, 01:48:55).
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9. Handlungsempfehlungen

Die SWOT-Analyse ergibt, dass KI zusammen mit smarten Technologien
grundsatzlich das Potenzial besitzt, im Sinne der in Kapitel funf genannten
Definition einer Smarten Polizeiarbeit zu einer effizienteren und effektiveren
Erfillung polizeilicher Aufgaben und Gewaéhrleistung der Offentlichen
Sicherheit und Ordnung beizutragen. Momentan Gberwiegen allerdings so-
wohl bestehende Schwachen die vorhandenen Starken als auch potenzielle
Risiken die voraussichtlichen Chancen. Dementsprechend empfiehlt sich
hier eine Strategie der ,Vermeidung”, welche um eine Strategie des , Auf-
holens” erganzt werden kann, da die Ursache einer Mehrheit der Schwachen
in fehlenden Grundlagen fiir den KI-Einsatz liegt (Fleig 2023). Dies beinhaltet,
Zusammenhange zwischen Schwachen und Risiken zu erkennen und
vorhandene Schwachen zu beseitigen oder auszugleichen, um im Gegenzug
die sich ergebenden Chancen nutzen zu kénnen. Im Folgenden werden dies-
bezligliche Handlungsempfehlungen vorgestellt.

Notwendige Grundlagen schaffen

Im Rahmen der Experteninterviews wurde mehrfach auf die Notwendigkeit
einer souveranen und skalierbaren Cloud-Infrastruktur zum Big Data
Management und Kl-Einsatz hingewiesen. Aufgrund der Sicherheitsrelevanz
des Polizeibereichs gilt es hierbei besonders darauf zu achten, mit welchen
Anbietern aus dem Privatsektor und aul3ereuropaischen Ausland man hier
zusammenarbeitet. Im Fall des bereits genannten Gaia-X-Projekt sorgte
beispielsweise eine Beteilung von Palantir und des chinesischen Telekom-
munikationsunternehmens Huawei fur Kritik (Krempl 2021). Hier gilt es im
Besonderen auf die Vertrauenswurdigkeit der Partnerunternehmen und die
Sicherheit sensibler Daten und polizeilichen Wissens zu achten. Parallel zur
souveranen Cloud-Infrastruktur muss aul3erdem die allgemeine Digitalisie-
rung der deutschen Polizeibehorden weiter vorangebracht werden. Gleiches
gilt fur die nationale Umsetzung der europaischen Kl-Verordnung, in diesem
Falle vor allem die Einrichtung der Reallabore zur Innovationsférderung. Hier
bietet sich an, mindestens ein eigenes Kl-Reallabor fur die Erprobung von
polizeilichen Anwendungen einzurichten, wobei empfohlen wird, die Real-
labore bei den notifizierten Stellen einzurichten (in diesem Falle beim BfDI)
(Goitowski et al. 2022, S. 5). Alternativ konnten auch der KI-Campus der Poli-
zei beim BMI oder das BKA hierfiir in Frage kommen. Neben den technischen
Grundvoraussetzungen gilt es auch, gegentber Polizeibeamten von Anfang
an klar zu kommunizieren, was der Einsatz von Kl alles beinhaltet. Dies soll
in erster Linie dazu dienen, Gberzogene Erwartungen im Sinne , Kl als Allheil-
mittel” und die Angst, durch KI-Systeme ersetzt zu werden, zu dampfen (E5
2024; 51:21; E9 2024, 28:12; Wolf-Engels 2024).

87



Einfache und nutzenorientierte Anwendungsfalle

Um sowohl innerhalb der Polizei als auch in der Bevolkerung Akzeptanz fir
den Einsatz von Kl zu schaffen, empfiehlt es sich, zur praktischen Erprobung
einfache Anwendungsfalle zu wahlen. Diese sollten keine Grundrechtsein-
griffe beinhalten, da diese eine eigene Rechtsgrundlage erfordern wiirden.
Gleichzeitig sollten sie einen voraussichtlich hohen Nutzwert fiir den Anwen-
der bieten. Mit Blick auf die in dieser Arbeit vorgestellten Anwendungsfalle
durfte dies vor allem bei GKI-Systemen zur Unterstlitzung bei der Vorgangs-
bearbeitung und zur Transkription und Ubersetzung von Vernehmungen der
Fall sein. Letzteres wurde auch vom BfDI als Beispiel flir eine weniger ein-
griffsintensive polizeiliche KI-Anwendung genannt (BfDI 2024, S. 6). Auch
erste Tests einer Kl-unterstitzten Planung von GroRReinsatzen sind vorstell-
bar. Hierbei sollten allerdings zum einen keine personenbezogenen Daten
verwendet werden. Zum anderen muss auch genau geprift werden, ob die
Kl-unterstutzte Einsatzplanung einen echten Mehrwert gegenuber einer ana-
logen Einsatzplanung bietet, welche auf menschlicher Erfahrung und
Intuition basiert.

VR und AR in der Breite einsetzen

Angesichts erster Beispiele flir einen erfolgreichen Einsatz bietet es sich an,
dass VR und AR-Anwendungen in den Bereichen Tatortrekonstruktion und
Training und Ausbildung weitere Verbreitung finden. Angesichts damit ver-
bundener Kosten bietet es sich an, dass sich kleinere und weniger finanz-
starke Bundeslander bei der Beschaffung und Nutzung zusammentun, um
Synergieeffekte zu erzeugen. Des Weitern kann das BKA in seiner Zentral-
stellenfunktion eine eigene VR-Umgebung zur Tatortrekonstruktion
schaffen, auf welche die Polizeibehorden der Bundeslander bei Bedarf
zugreifen konnen, wenn diese Uber keine eigene verfligen. Darliber hinaus
sollte auch untersucht werden, inwieweit die verschiedenen VR und AR-
Anwendungen evidenzbasierte Mehrwerte fur die Polizeiarbeit mit sich
bringen und wo noch Bedarf zur Nachbesserung besteht.

Test und kritische Evaluierung der weiteren Anwendungsfalle

Angesichts der moglichen Anwendungsbreite und weiterhin offenen Fragen
empfiehlt es sich, flir das Kl-unterstlitzte Einsatzmanagements in Echtzeit
zuallererst eine genauere Konzeption zu erstellen. Diese sollte beinhalten,
welche Daten sinnvollerweise fur ein Einsatzmanagement in Echtzeit be-
notigt werden und auf welchem Wege diese Daten wahrend des Einsatzes
gesammelt und ausgewertet werden (beispielsweise per Bodycams, Uber-
wachungskameras, oder Drohnen). Weiterhin sollte geprift werden, inwie-
weit neben den technischen Voraussetzungen auch die notigen Rechts-
grundlagen vorliegen beziehungsweise geschaffen werden mussten, wenn

88



Grundrechtseingriffe vorgenommen werden sollen. Hierbei empfiehlt es
sich, das System moglichst , by-Design” zu konzipieren, insbesondere hin-
sichtlich des gebotenen Datenschutzes. Die Konzeption soll zuallererst rein
theoretischer Natur sein. Falls die notwendigen technischen und rechtlichen
Voraussetzungen vorliegen, kann die Konzeption wiederum fir erste Test-
laufe des Kl-unterstutzten Echtzeiteinsatzmanagements genutzt werden.

Mit Blick auf die beiden Anwendungsfalle zur Analyse biometrischer Daten
empfiehlt es sich, vorerst von einer Umsetzung abzusehen. Grund hierfur
sind weiterhin fehlende Rechtsgrundlagen, die Schranken und Vorgaben
seitens der Kl-Verordnung sowie die erheblichen Grundrechtseingriffe im
Falle eines Einsatzes, welche ein besonnenes Handeln und eine umfassende
Folgenabschatzung notwendig machen. Bevor in Zukunft mogliche Rechts-
grundlagen geschaffen werden, sollte zuerst die in Abschnitt 6.3.3. genannte
Frage der zugrundliegenden Datenbanken fur biometrische Daten hin-
reichend geklart sein. Weiterhin gilt es sicherzustellen, dass innerhalb der
gesetzlichen Regelung genau erortert wird, welche Technologien wie einge-
setzt werden sollen. Dies wurde im Fall des Sicherheitspaketes seitens der
Sachverstandigen im Innenausschuss als nicht ausreichend kritisiert
(Averdung 2024). Zudem empfiehlt es sich zu prifen, ob die bendtigte
Kameratechnik und Software bereits von deutschen oder europaischen
Hersteller angeboten wird oder ob Eigenldsungen notwendig sind. Auf die
Beschaffung bei umstrittenen und unsicheren Anbietern aus dem aul3er-
europaischen Ausland sollte verzichtet werden (Greis 2024, S. 2).
Abschliel3end sollte eine ausfiuhrlichen 6ffentliche und parlamentarische De-
batte geflihrt werden, um Transparenz zu fordern und die Zustimmung der
gesellschaftlichen Mehrheit fiir den Einsatz biometrischer Identifikations-
systeme zu gewahrleisten (E6 2024, 01:02:00). Hierbei gilt es auch kritisch zu
evaluieren und abzuwagen, ob die zu erwartenden Freiheitseinschrankun-
gen durch einen messbaren Mehrwert fur die 6ffentliche Sicherheit gerecht-
fertigt sind. Hierfur bietet es sich an, auf die Ergebnisse der friheren Test-
studie von August 2017 bis Juli 2018 am Berliner Bahnhof Studkreuz zurick-
zugreifen. Entgegen dem positiven Urteil des BMI wurden die ermittelten
Erkennungsraten allerdings seitens zivilgesellschaftlicher Organisationen
als unzureichend kritisiert und sorgen damit fir Zweifel hinsichtlich eines
klaren Mehrwerts dieser Technologie (Dachwitz 2018).

Starkung der KI-Kompetenz und neue Anwendungsfélle

Als Teil der polizeilichen Organisationsentwicklung wurde das Thema der KI-
Kompetenz bereits in Abschnitt 7.5.2. angesprochen. Diese kann als notwen-
dige Voraussetzung dafir betrachtet werden, um das Risiko eines fatalen
~Automation Bias” zu reduzieren. Polizeibeamte werden so fruhzeitig mit
der Arbeit mit KI-Systemen vertraut gemacht und uber mogliche Limita-
tionen aufgeklart, um anschlielBend die Ergebnisse der Kl entsprechend
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kritisch hinterfragen zu kénnen (E9 2024, 36:40). Um den Ausbau der polizei-
internen Kl-Kompetenz zu gewahrleisten und Kl-Modelle fiir polizeiliche
Anwendungen zu trainieren, sollten eigene KI-Kompetenzzentren der Polizei
eingerichtet werden (E1 2024, 44:04; E2 2024, 01:00:27). Mit dem KI-Campus
der Polizei beim BMI und der Beteilung der Landespolizei Baden-Wurttem-
berg am Innovation Park Artificial Intelligence gibt es hier bereits erste
Ansatze (Landesregierung Baden-Wirttemberg 2023b). Der Projektleiter des
IT-Dienstleisters duRert diesbeziiglich das Ziel eines interdisziplinaren Oko-
systems, bestehend aus Staat, Wirtschaft und Wissenschaft, um optimale
Ergebnisse erzielen zu konnen (E5 2024, 56:42). Dies soll auch die
Moglichkeit beinhalten, gemeinsam entwickelte Losungen direkt in Real-
laboren zu testen. Weiterhin konnen im Rahmen der Kompetenzzentren neue
Anwendungsfalle konzipiert werden. Hierbei sollten unbedingt die Anforde-
rungen Beachtung finden, welche in Kapitel sieben dieser Arbeit vertiefend
behandelt wurden. Wichtig ist vor allem auch, dass die Polizei von Anfang
an verantwortungsvoll mit neuen KI-Anwendungen umgeht, damit das
offentliche Vertrauen nicht durch Missbrauch oder anderweitige Vorfalle
negativ beeinflusst wird (E6 2024, 01:02:18). Auch sollte die Politik es ver-
meiden, Gesetze ,durchzupeitschen”, wenn diese die Rechtsgrundlage fur
Grundrechtseingriffe bilden sollen. Dies wurde beispielsweise auch im
Zusammenhang des Sicherheitspaketes kritisiert (Reuter 2024).
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10. Fazit und Ausblick
10.1. Fazit

Kl ist ein Zukunftsthema, welches auch seitens der Polizei erkannt wurde.
Jedoch befinden sich die Polizeibehérden in Deutschland noch ganz am An-
fang eines breiten Einsatzes von KI. Im Rahmen dieser Arbeit wurde eine
Reihe an moglichen Anwendungsfallen fir praventive, repressive und
doppelfunktionale MalRnahmen beleuchtet, welche in Zukunft die Polizei-
arbeit im Sinne einer Polizei 4.0 und 5.0 transformieren konnen. Als be-
sonders vielversprechend haben sich Ansatze von GKI erwiesen, welche die
Polizei bei der Bewaltigung von Routineaufgaben und der Vorgangsbearbei-
tung unterstlitzen. Hierdurch bieten sich Moglichkeiten zur Teilautomati-
sierung, welche dabei helfen konnen, die Folgen des demographischen
Wandels abzufedern. Erganzend dazu erlauben die Technologien von VR
und AR neue Ansatze der Spurensicherung und Tatortrekonstruktion sowie
die Moglichkeit zu einem flexiblen und realitatsnahen Training von Hoch-
risiko-Einsatzszenarien. Bereits heute kommen diese Technologien in eini-
gen Bundeslandern zum Einsatz und durften in Zukunft eine grofRere Ver-
breitung erfahren. Dem gegenuber stehen umstrittene Anwendungsfalle mit
Systemen zur biometrischen Identifikation, welche auf erhebliche Weise in
das Grundrecht auf informationelle Selbstbestimmung eingreifen. Nicht
ganzlich klar sind die Potenziale von KI-Systemen, um die Polizei bei der
Planung von Grol3einsatzen zu unterstitzen und diese nahezu in Echtzeit zu
managen. Hier bietet sich an, genauere theoretische Konzeptionen vorzu-
nehmen und erste Tests durchzufuhren, bei welchen auf den Gebrauch
personenbezogener Daten verzichtet werden sollte.

Von zentraler Bedeutung ist hierbei, dass Kl und smarte Technologien
interoperabel, benutzerfreundlich und sicher gestaltet werden und im Falle
von Grundrechtseingriffen der Einsatz auf einer klaren Rechtsgrundlage
beruht. Diese muss wiederum den Vorgaben aus der Verfassung, dem
Datenschutzrecht und der Kl-Verordnung entsprechen. Weiterhin sind
umfangreiche Folgenabschatzungen unter reger Beteiligung der Daten-
schutzbeauftragten notwendig. Um die Vorteile von Kl und smarten Techno-
logien vollstandig auszuschopfen, missen mit einer weiteren Digitalisierung
der Polizeibehorden und einer digital-souveranen IT-Infrastruktur zunachst
die notigen Grundlagen geschaffen werden. Gerade bei kritischen Techno-
logien wie der biometrischen Fernidentifizierung muss der Gesetzgeber ein
ausgewogenes und evidenzbasiertes Verhaltnis zwischen Sicherheit und
Freiheit gewahrleisten. Eine offene offentliche Debatte ist dabei essenziell,
um sowohl Verstandnis als auch Akzeptanz fir den Technologieeinsatz zu
fordern. Werden grundrechtsinvasive KI-Systeme ohne die gebotene Trans-
parenz eingefiihrt, droht ein verdecktes Gefiihl der Uberwachung in der
Bevolkerung, das nicht nur die allgemeine Akzeptanz fir den Einsatz von KiI
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und smarten Technologien, sondern auch das Vertrauen in die Polizei
insgesamt gefahrdet.

10.2. Limitationen

Aufgrund der GroRe des Themas und einem allgemeinen Fokus auf die
Polizei in Deutschland konnte der Einsatz von Kl und smarten Technologien
innerhalb der Arbeit zwar in seiner Breite, jedoch nicht vertiefend behandelt
werden, ohne dass dies den vorgesehenen inhaltlichen Umfang uber-
schreiten wirde. Die in Kapitel sechs behandelten Anwendungsfallen sollen
einen ersten Ausblick auf das Thema geben. Weitere mogliche Anwen-
dungsfalle, welche im Rahmen der Experteninterviews genannt wurden, fin-
den sich in Anhang lll und bieten die Moglichkeit fur weitere Fallstudien zum
Thema. Der uberwiegende Teil dieser Anwendungsfalle adressiert jedoch
vor allem das Ziel einer Effizienzsteigerung, wahrend mit der Transparenz-
erhdhung und verbesserten Serviceleistungen fir den Blirger andere Ziele
einer Smarten Polizeiarbeit offenbleiben.

Weiterhin konnten nicht alle relevanten Perspektiven im Rahmen der
Experteninterviews abgedeckt werden. So wurde beispielsweise auf Inter-
views mit Vertretern der Bundes- und Landespolitik zugunsten einer ver-
tieften Betrachtung des Themas der Rechtsstaatlichkeit verzichtet. Auch wur-
den keine Interviews mit Datenschutzbeauftragten gefuhrt, welche das The-
ma des polizeilichen Datenschutzes und der Datenethik naher beleuchten.
Ebenso konnte lediglich ein Interview mit einem Vertreter einer Landes-
polizeibehorde gefiihrt und ausgewertet werden. Dementsprechend sind die
Ergebnisse und Positionen hinsichtlich dem Einsatz von Kl und smarten
Technologien, Finanzierung, Digitalisierungsstand und Gesetzeslage nicht
reprasentativ fur alle deutschen Polizeibehorden.

Wie bereits zum Ende von Abschnitt 6.1.3. erwahnt, konnte nicht ab-
schlieBend geklart werden, wie das Verhaltnis zwischen dem zentralen
Datenhaus im Rahmen von P20 und dem Konzept eines dezentralen Polizei-
Datenraumes genau gestaltet ist. Grund hierflr dirften zum Teil auch
Verstandnisprobleme zum Begriff des Datenraumes seitens der interviewten
Experten sein. Da sich das Datenhaus momentan noch im Aufbau befindet
und offentlich verfugbare Informationen zur technischen Gestaltung be-
grenzt sind, ist ein genauerer Vergleich mit dem Konzept des Datenraumes
schwierig. Ende Oktober 2024 wurde seitens der Bundesregierung berichtet,
dass die Konzeptionsphase fur das Datenhaus abgeschlossen sei und die
reine Umsetzungsphase beginne (Krempl 2024). Dementsprechend besteht
die Aussicht, dass bald mehr Details zum Verhaltnis zwischen dezentralem
Datenraum und zentralen Datenhaus vorliegen.
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10.3. Ausblick

Der zuklnftige Einsatz von Kl in den deutschen Polizeibehorden wird unter
anderem vom Ergebnis der nachsten Bundestagswahl im kommenden Jahr
abhangen, welche voraussichtlich zu einem vorgezogenen Termin am 23.
Februar 2025 stattfinden soll (Rzepka 2024). Die nachste Bundesregierung
wird dabei fiir die weitere Umsetzung der KI-Verordnung und die Schaffung
von Rechtsgrundlagen fiir den polizeilichen Einsatz von Hochrisiko-KI ver-
antwortlich sein. Entsprechend lohnt es sich, diese Entwicklungen weiter im
Auge zu behalten, auch mit Blick auf die parallele Umsetzung in anderen EU-
Landern.

Des Weiteren konnen sich zuklinftige Forschungsarbeiten vertiefend mit den
in Kapitel sechs beschriebenen Anwendungsfallen beschaftigen und eigene
SWOT-Analysen zu den jeweiligen Anwendungsfallen vornehmen. Zusatz-
lich kbnnen die Anwendungsfalle aus Anhang lll vertiefend behandelt wer-
den, auf die in dieser Arbeit nicht ndher eingegangen werden konnte. Zudem
bietet der Bereich der Cyberforensik und Bekampfung von Cyberkriminalitat
einen ganz eigenen Bereich fur KI-Anwendungen, welcher in dieser Arbeit
nicht behandelt wurde. Zukunftige Forschungsarbeiten konnen sich aul3er-
dem den Einsatzmaoglichkeiten von Kl in der Justiz und bei Geheimdiensten
widmen, da mit den Bereichen der Strafermittlung und Terrorismusabwehr
hier erwartungsgemal’ Schnittmengen mit der polizeilichen Arbeit bestehen
durften.
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Anhang

I. Ubersicht zu den gefiihrten Interviews

Kirzel | Position Datum Interviewform

E1 Professor fiir Offentliches Recht | 01.10.2024 | Online

E2 Mitarbeiter in einem IT- 08.10.2024 | Online
Dienstleistungsunternehmen

E3 Vertriebsleiter in einem IT- 15.10.2024 | Online

Dienstleistungsunternehmen,
ehemaliger Polizeibeamter

E4 Kl-Wissenschaftler in einem 17.10.2024 | Online
deutschen Forschungsinstitut

E5 Projektleiter in einem IT- 18.10.2024 | Online
Dienstleistungsunternehmen

E6 Wissenschaftlicher Leiter eines 26.10.2024 | Online
Cybersicherheitsunternehmen

E7 Jurist in einer NGO fur Grund- 29.10.2024 | Online
und Menschenrechte

E8 Professor flir Strafrecht 31.10.2024 | Online

E9 Berater des 05.11.2024 | Online
Bundesinnenministeriums

E10 Flhrungskraft in einem 12.11.2024 | Online

Polizeiprasidium (Landespolizei)

Tabelle 2: Ubersicht zu den gefiihrten Interviews

Zusatzlich wurde am 05.11.2024 ein weiteres Interview mit zwei Fuhrungs-
kraften aus einem Landesinnenministerium geflihrt. Dieses Interview konnte
nicht aufgezeichnet werden und diente stattdessen als Hintergrundgesprach
fur weitere Recherchen.
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Il. Verwendeter Interviewleitfaden

Das Ziel meiner Arbeit ist es herauszufinden, welche neuen Ansatze und
Einsatzszenarien es speziell fir smarte Technologien, Big Data, erweiterte
und virtuelle Realitat und fortgeschrittene kunstliche Intelligenz gibt, um
Polizeibehorden in Deutschland bei ihrer Arbeit zu unterstutzen und welche
Anforderungen, Probleme und Risiken sich hieraus ergeben. Im Ergebnis der
Arbeit sollen die identifizierten Einsatzmaoglichkeiten mittels SWOT-Analyse
Uberprift und basierend auf den Analyseergebnissen Handlungsempfeh-
lungen abgeleitet werden. Das Interview ist Teil einer Reihe von Interviews
mit verschiedenen Expertinnen und Experten aus der Polizeipraxis, Verwal-
tung, Informations- und Telekommunikationsbranche und Wissenschaft. Zur
spateren Auswertung soll das Interview mit lhrer Zustimmung aufgezeichnet
werden. Die Ergebnisse des Interviews werden fur die Verweise innerhalb
der Masterthesis anonymisiert.

Einstieg

1. Stellen Sie sich zum Einstieg bitte kurz selbst vor, ihre Position in
ihrer Organisation und ihr Aufgabenfeld.

Was verstehen Sie unter dem Begriff ,,smart”?
Was verstehen Sie unter ,,smarter Technologie”?

Was verstehen Sie personlich unter ,smarter Polizeiarbeit”?

o~ e DN

Welche Beispiele fur smarte Technologien fallen ihnen spontan ein,
die bereits heute bei der Polizei in Deutschland im Einsatz sind?

6. Geben Sie bitte eine kurze Bewertung uber diese Beispiele ab? Wie
stehen Sie dazu

Neue Einsatzfelder

7. Smarte Technologien erzeugen sensorgestltzt smarte Daten, die es
fur die Polizeiarbeit auszuwerten gilt. Wie liel3e sich ihrer Meinung
nach die immer groRer werdende Menge an Daten (Big Data) bei
der polizeilichen Arbeit IT- technisch am besten managen?

8. Der GaiaX Hub Deutschland definiert sogenannte Datenraume wie
folgt: ,Eine foderierte (dezentrale), interoperable, offene
Infrastruktur flr souveranen Datenaustausch, die auf gemeinsamen
Vereinbarungen, Regeln und Standards beruht.”

Wie bewerten Sie die Schaffung solcher Datenraume als Erganzung
zum zentralen Datenhaus von P20 fur die Polizeien von Bund &
Landern?

9. Welche Daten sollten diese Datenraume sinnvollerweise
beinhalten?
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10.

11.

12.

13.

14.

Welche geographische Ausdehnung sollte ein Verbund solcher
Polizeidatenraume sinnvollerweise haben?

Mit Sprachmodellen wie ChatGPT, CoPilot und Co. finden
generative Kls immer mehr Verbreitung.

Welche Potenziale fur den Einsatz generativer und anderer
fortschrittlicher Kl’s fallen ihnen in den folgenden drei Bereichen
ein, um die Arbeit der Polizei zu unterstutzen bzw. zu verbessern?

a. Einsatzmanagement
b. Operative Prozesse
c. Polizeiliche Kernaufgaben

Welche Einsatzmoglichkeiten sehen Sie in Zukunft fur die
Technologien virtueller (VR) und erweiterte Realitat (AR), um die
Arbeit der Polizei zu unterstlitzen bzw. zu verbessern?

Welche Starken und Chancen sehen Sie im Einsatz von Smarten
Technologien, Big Data, Kl, AR und VR verglichen mit der aktuellen,
,analogen” Polizeipraxis?

Welche Schwachen bestehen ihrer Ansicht nach beim Einsatz
dieser Technologien? Wo wird der Mehrwert dieser Technologien
moglicherweise Uberschatzt?

Anforderungen, Herausforderungen und Risiken

15.

16.

17.

18.

Welche technischen Anforderungen gilt es an smarte Technologien,
Big Data, KlI, AR und VR zu stellen, damit diese effektiv durch die
Polizei eingesetzt werden konnen?

Was sind ihrer Ansicht nach momentan die grof3ten
Herausforderungen fiir die Einfihrung und den Einsatz von smarten
Technologien, Kl, Big Data, AR und VR durch die Polizei?

Auf welche Risiken muss man sich beim Einsatz dieser
Technologien durch die Polizei vorbereiten?

Das kurzlich vom Bundestag beschlossene Gesetz zur Verbesserung
der Terrorismusbekampfung soll die Rechtsgrundlage daftir
schaffen, dass Bundespolizei und BKA in Zukunft Kl-basierte
Abgleiche von o6ffentlich zuganglichen biometrischen Daten aus
dem Internet vornehmen konnen. Ist dies ihrer Ansicht nach eine
langst Uberfallige MaRnahme, um den Sicherheitsbehorden in
Deutschland das notige technische Handwerkszeug zur Abwehr und
Bekampfung schwerster Kriminalitat in die Hand zu geben? Oder
treibt dies die Grenzen des Machbaren weiter in Richtung eines
dystopischen Uberwachungsstaates voran?
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19. Welche anderen rechtlichen Rahmenbedingungen mussen ihrer
Meinung nach noch geschaffen oder angepasst werden, um die
Einfihrung und den Einsatz der hier besprochenen smarten
Technologien, Kl, AR, VR und Big Data zu erleichtern?

20. Wie liel3e ich ihrer Ansicht nach eine angemessene externe
Qualitatssicherung gewahrleisten, wenn diese Technologien wie
hier besprochen eingesetzt werden, damit das gebotene Mal3
zwischen Freiheit und Sicherheit nicht Gberschritten wird?

21. Welche Rolle sollte ihrer Ansicht nach hierbei die Zivilgesellschaft
spielen?

22. Wie bewerten Sie in Kurze die Akzeptanz fur den Einsatz dieser
Technologien durch die Polizei in der allgemeinen Bevolkerung?

23. Wie bewerten Sie in Kurze die polizeiinterne Akzeptanz fur den
Einsatz dieser Technologien?

24. Wo und wie muss sich die Polizei als Organisation im
Zusammenhang mit dem Einsatz von Smarten Technologien, KI,
Big Data, AR und VR weiterentwickeln?

25. Wie konnen diese Technologien den Polizeibehorden dabei helfen,
den Folgen des demographischen Wandels zu begegnen?

26. Wie bewerten Sie angesichts des vorgeschlagenen Gesetzes zur
Verbesserung der Terrorismusbekampfung den politischen Willen
in Deutschland, die notwendigen Schritte hin zur Weiterentwicklung
zu einer smarten Polizei zu gehen?

27. Wie bewerten Sie die aktuelle Finanzierung fiir den Einsatz
moderner Technologien durch die Polizei? Falls diese aufgestockt
werden soll, in welchen Bereich(en)?

Abschluss und Blick in die Zukunft

28. Was ware aus lhrer Sicht ein ,,Worst-Case-Szenario” flr die
Einfuhrung und den Einsatz smarter Technologien, Big Data, KI, VR
und AR in der Polizei?

29. Wie sahe im Gegenzug fir Sie ein ,,Best-Case-Szenario” aus?

30. Vor dem Hintergrund der hier im Interview besprochenen Punkte:
Nennen Sie abschlielRend drei Handlungsempfehlungen, um der
Polizei in Zukunft einen rechtsstaats- und datenschutzkonformen
Einsatz von Smarten Technologien, Big Data, KI, VR und AR zu
ermoglichen.

31. Gibt es noch etwas, dass Sie gerne anfliigen wirden oder haben Sie
Literaturempfehlungen, die Sie mir gerne mitgeben wurden?
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lll. Weitere mogliche Anwendungsfalle fiir Kl und smarte
Technologie

Generative Kl zur Verarbeitung und Verwaltung von polizeilichen Massen

daten

GKI kann dazu eingesetzt werden, um Daten aus verschiedenen polizeilichen
Datenbanken zusammenzufiihren sowie in kompakter Form und in natur-
licher Sprache eine Antwort auf Anfragen zu erhalten, welche ebenfalls in
natlirlicher Sprache gestellt wurden (ohne notwendigerweise eine daten-
bankspezifische Programmiersprache zu beherrschen) (E4, 2024, 23:58). Des
Weiteren besteht die Maoglichkeit, mittels KI multifunktional auch
unstrukturierte Daten und Bilder abzufragen und mittels Wissensgraphen ins
Verhaltnis zueinander zu setzen (ebd., 24:28).

Kl zur Unterstitzung und Individualisierung von Training und Ausbildung

Chatbots koénnen auf Basis von Benutzerhandbuchern oder Online-
Anleitungen dazu eingesetzt werden, um Polizeibeamten bei der Nutzung
von komplexen technischen Anwendungen zu unterstitzen (E2, 2024, 22:00).
Des Weiteren konnen GKI-Systeme auf Basis des aktuellen Ausbildungs-
standes und des individuellen Lerntyps personalisierte Trainings- und
Fortbildungsangebote fir Polizeibeamte entwickeln. (E5, 2025, 29:17).

Emotionserkennung mittels Infrarotsystemen

Seitens der Polizei konnen Systeme zur Emotionserkennung ahnlich wie
Bodycams in kritischen Situationen zur Eskalationsvermeidung und zum
Schutz von Einsatzkraften vor Ubergriffen dienen (E4, 2024, 01:21:10). Ahn-
lich wie bei den Systemen zur biometrischen lIdentifizierung stellt ein solches
System zur Emotionserkennung einen erheblichen Eingriff in die
Personlichkeitsrechte dar und ist entsprechend kritisch zu bewerten (ebd.,
01:21:00). Unklar ist hier auch, inwieweit solche Systeme seitens der KiI-
Verordnung zugelassen sind oder ob diese Uberhaupt rechtlich seitens der
Verordnung reguliert werden (und hier notwendigerweise ein Bedarf zur
Anpassung besteht) (ebd., 35:44).
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Erweitere Bild- und Video- und Tonanalysen fir Ermittlungen

KI-Systeme konnen im Rahmen von automatisierte Bild- und Video- und
Tonanalysen dazu genutzt werden (nicht personenbezogene) Ermittlungs-
ansatze aus dem zugrundeliegenden Material herauszufiltern, beispiels-
weise dem Ort, an dem die Aufnahme sehr wahrscheinlich stattfand und
damit auch maogliche Ermittlungsansatze (E5, 2024, 31:12). Weiterhin kdnnen
KI-Systeme auch dazu eingesetzt werden, um automatisiert bestimmte
verfassungsfeindliche Symbole oder Parolen zu identifizieren (E9, 2024,
20:50).

Kl-unterstdtzte Beweismittelverwaltung

GKIl kann dazu eingesetzt werden, basierend auf Bildern eines Beweismittels
hiervon eine automatisierte Beschreibungen zu erzeugen. Im Anschluss
kann diese Beschreibung fiur plattformbasierte Abgleiche verwendet
werden, um vergleichbare Beweismittel aus anderen Fallen zu identifizieren
und Ansatzpunkte fir Ermittlungen zusammenzufiihren (E10, 2024, 23:54).
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