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Vorwort

Sensoren sind technische Bauteile, die bestimmte physische oder chemi-
sche Eigenschaften qualitativ oder als MessgrofR3e quantitativ erfassen und
sie in eine digital weiterverarbeitbare Form umwandeln (Geisberger/Broy
2012, S. 139 und S. 255). Diese laufend generierten Daten konnen auf
Nachfrage weitergeleitet werden. Ein Sensornetz ist ein System aus Sen-
sorknoten, die entweder in einem infrastrukturbasierten oder einem sich
selbst organisierenden Ad-hoc-Sensornetz zusammenarbeiten, um ihre
Umgebung mittels Sensoren zu Gberwachen und die erfassten Daten, unter
Umstédnden vorverarbeitet, weiterzuleiten (Geisberger/Broy 2012, S. 255).
Sensoren unterschiedlichster Art befinden sich heute bereits in Smart-
phones, Tablets, Tischen, Videokameras, Geraten, Maschinen, Autos, Stra-
Ben, Hausern, Geschaften, Biiros und Produktionsstral3en (Rifkin 2014b, S.
2). Sie sind elementarer Bestandteil von smarten Objekten und cyberphysi-
schen Systemen. Technisch sind vielfaltige Einsatzszenarien flir Sensoren
und ihre geblindelte Auswertung vorstellbar, insbesondere im 6ffentlichen
Sektor und in smarten Stadten (von Lucke 2015, S. 12).

Wie sieht es aber mit dem Datenschutz aus, wenn Sensoren automatisch
Daten generieren und sie sich so als laufende Datenschleudern positio-
nieren. Entwickler kénnten auf dieser Basis Nutzungs- und Bewegungs-
protokolle generieren. Freiwillige Selbstverpflichtungen der Anbieter, Sen-
soren und smarte Objekte datenschutzkonform (Privacy-by-default) zu ge-
stalten und bei hoher Qualitat IT-Sicherheit zu gewahrleisten, liberzeugen,
solange kein Missbrauch erfolgt. Halten sich aber alle Akteure in einer
smarten Welt an eine solche Vereinbarung? Der Gesetzgeber muss dann
Regulierungsbedarf sehen, wenn Schaden entsteht oder inakzeptable
Handlungen beobachtet werden. Was bedeutet dies langfristig fiir das
Experimentierfeld der smarten Stadt?

Personlich kenne ich Jens M6Ble schon friih aus seinem Bachelor-Studium
Politics, Administration & International Relations (PAIR) an der Zeppelin
Universitat in Friedrichshafen. Im Rahmen seines ersten Praktikums in der
Zukunftsstadt Ulm 2018 brachte er zahlreiche Impulse ein, die mich und
andere aufhorchen lieRen. Auf meine Empfehlung hin machte er 2019 sein
Auslandspraktikum in der benachbarten Vorarlberger Landeshauptstadt
Bregenz, die zu dieser Zeit die Impulse zum Aufbau einer Smart Govern-
ment Akademie Bodensee (https://www.smartgov.eu) setzte. 2019 ging es
daran, sich Gedanken Uber eine passende Bachelor Thesis zu machen. Im
Kontext der Zukunftsstadt Ulm sahen wir, dass noch nicht ausreichend
Grundlagenarbeiten geleistet worden waren. Zwar wurde mit den Blirgern
viel GUber Open Government und Smart City gesprochen. Aber eigentlich
ging es immer sehr schnell und pragmatisch los mit dem ,Einfach mal


https://www.smartgov.eu/

machen!”. Datenschutz spielt in allen Erprobungsrdumen eine wichtige
Rolle. Dennoch gab es bisher noch keine Ubersicht, welche der Sensoren,
Aktoren, smarten Objekte und cyberphysischen Systeme in der Testfeldern
datenschutzkonform sind und welche nicht. Uns allen war aber bewusst,
dass in einem Smartphone mehr als 15 Sensoren eingebaut sind und
unsere Freunde aus Amerika, Russland und China in der Lage sind, die
Datenstrome dieser Sensoren auch auszuwerten. Also schlug ich im Juni
2019 Jens MoRle vor, einmal zu analysieren, wie es mit der Datenschutz-
konformitdt von Sensoren in smarten Stadten derzeit aussieht. Damit
wirde er der Wissenschaft, der Stadt Ulm und vielen anderen Stadten eine
wertvolle Grundlage geben, wenn es um den kiinftigen Einsatz von
Sensoren in Smart Cities gehen wird. Heute freut es mich, nach Vorlage
der sehr guten Abschlussarbeit und der miindlichen Prifung, die Arbeit als
21. Band in der TOGI-Schriftenreihe veroffentlichen zu dirfen.

Die vorgelegte Bachelorarbeit ist das Ergebnis einer intensiven Ausein-
andersetzung mit Sensoren und Sensortypen im Kontext smarter Stadte
und in der Zukunftsstadt Ulm. Trotz intensiver Auseinandersetzung mit
Sensoren lag aus unserer Sicht bisher noch keine systematische Aufberei-
tung einer Taxonomie vor. Jens Mo6Ble hat sich im Sommer und Herbst
2019 sehr intensiv mit Sensortechnologien und ihren Anwendungsmaoglich-
keiten in intelligent vernetzten Stadten auseinandergesetzt. Mit dieser Ar-
beit erreichte er im Juli 2020 beim studentischen Wettbewerb ,Nachhaltig-
keit staatlichen Handelns” der arf GmbH den 3. Platz des ,,Dr. Horst Kérner-
Preises”. Nicht nur fiir die Jury, sondern fiir alle interessierten Leser bein-
haltet diese Abschlussarbeit zahlreiche DenkanstoR3e. Zugleich erhoht sich
der Wunsch nach praktischer Umsetzung von datenschutzkonformen Sen-
soren. In der Tat erzeugt das vorgelegte Werk so echte Mehrwerte, die es
im Sinne eines Wissenstransfers nun rasch in die Breite zu bringen gilt.

Friedrichshafen, der 23. Juli 2020

Jorn von Lucke
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Zusammenfassung

Deutsche Kommunen stehen vor den Herausforderungen der Transforma-
tion ins digitale Zeitalter und missen zentrale Rahmenbedingungen fir
eine ganzheitliche, digitale Stadtentwicklung schaffen. Dabei stehen Sen-
soren im Zentrum der intelligent vernetzten Stadt von Morgen.

Diese Arbeit schafft durch die Methode der Taxonomie und eine daran
anschlieBende Analyse einen Orientierungsrahmen fiir die Auswahl von
Sensoren in bilrgergetriebenen Smart Cities. Im Mittelpunkt der Unter-
suchung steht die Identifikation und Klassifikation von loT-Sensor-Typen
und die Analyse dieser an Anwendungsszenarien. Durch abschlieRend
abgeleitete, zentrale Handlungsempfehlungen leistet die Arbeit die Grund-
lage fir die Auswahl von loT-Sensor-Typen im o6ffentlichen Raum, die
durch aktive Birgerbeteiligung und die Schaffung von Transparenz nach-
haltig positiv gestaltet werden kann.

Abstract

German municipalities are facing the challenges of transformation into the
digital age and must create central framework conditions for a comprehen-
sive, digital urban development. Sensors are at the heart of the smart cities
of tomorrow.

Through the method of taxonomy and a subsequent analysis, this work
creates an orientation framework for the selection of sensors in citizen-
driven smart cities. The study focuses on the identification and classifi-
cation of loT sensor types and their analysis in application scenarios. By
finally deriving central recommendations for action, the work provides the
basis for the selection of loT sensor types in public spaces, which can be
positively shaped through active citizen participation and the creation of
transparency.
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1 Thematische Einfiihrung

1.1  Problemstellung und Relevanz

Die digitale Transformation macht auch vor Stadten, Kommunen und Land-
kreisen nicht halt: Im Zeitalter des Internet der Dinge und Dienste und der
cyberphysischen Systeme sind zunehmend mehr deutsche Stadte auf dem
Weg zur ,Smart City” und schlief3en sich somit dem globalen Trend an.

Zugleich stehen die Kommunen in den nachsten Jahren vor grof3en
Herausforderungen (Kaczorowski 2014, S. 37-45). Nicht nur die Auswirkun-
gen des demografischen Wandels und die Notwendigkeit einer nachhal-
tigen Entwicklung der Kommunen erfordern eine Anpassung der Rahmen-
bedingungen, um gesamtheitliche Losungen fiir die Stadt von Morgen zu
schaffen. Zentrale Zukunftsaufgabe der Kommunen ist neben der Inte-
gration und urbaner Mobilitat vor allem die Digitalisierung (Deutsches
Institut flr Urbanistik (Difu) 2019). Dass die digitale Transformation in den
Kommunen und die Entwicklung zu einer Smart City auch Potentiale zur
Losung der kommunalen Herausforderung ermdglichen, haben die im
BITKOM Smart City Atlas' erfassten deutschen Stadte und Kommunen
bereits erkannt. Um die Potentiale einer Smart City vollumfanglich ent-
wickeln zu kénnen, muss die bestehende stadtische IT-Infrastruktur um
eine urbane Datenplattform zur Verknlpfung von Daten-Silos und Anbin-
dung von loT-Sensordaten erweitert werden. Intelligent vernetzte Objekte
wie Sensoren oder Aktoren bilden den Mittelpunkt einer intelligent vernetz-
ten Stadt und sind Grundlage fir die Vernetzung von realen Objekten mit
dem Internet der Dinge und Dienste (vgl. von Lucke 2015, S. 11 f.).

Einige Stadte, darunter auch die Stadt UIm, haben bereits friihzeitig mit der
Entwicklung ihrer umfassenden Digitalisierungsvorhaben begonnen und
stehen nun vor der Umsetzung konkreter Anwendungen. Daflir sollen erste
loT-Sensoren ausgewahlt und installiert werden. Bereits heute kbnnen eine
Vielzahl von loT-Sensoren fiir Smart Cities Gber Online Marktplatze oder
direkt bei Herstellern bezogen werden. Beispiele sind Fillstandssensoren,
Bewegungssensoren oder Gerauschpegelsensoren. Zum Zeitpunkt dieser
Arbeit fehlt in der Literatur jedoch eine systematische Erfassung, Klassifika-
tion und Analyse von am Markt verfigbaren loT-Sensor-Typen fiir Smart
Cities, um einen Orientierungsrahmen fir die Auswahl von Sensoren zu
geben. Diese Arbeit stellt deshalb eine besondere Relevanz flir kommunale

" Der Bitkom Smart City Atlas fasst 50 Stadten und Kommunen hinsichtlich ihrer Aktivitaten
sowie den aktuellen Stand der Digitalisierungs- und Smart City-Prozesse zusammen.
https://www.bitkom.org/sites/default/files/2019-03/190318-Smart-City-Atlas.pdf.
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Entscheider,” sowohl Flihrungskrafte als auch demokratisch gewahlte Ver-
treter der Blrgerschaft, fir an Umsetzungsprojekten beteiligte Mitarbeiter
sowie auch fir interessierte Blirger dar und ist Grundlage fiir die zukiinftige
Auswahl von loT-Sensor-Typen. Im Vordergrund dieser Arbeit steht der
Erkenntnisgewinn. Daraus ergibt sich fiir diese Arbeit folgende Forschungs-
frage:

Wie kénnen am Markt verfligbare loT-Sensor-Typen anwendungs-
orientiert klassifiziert werden und welche Anwendungsszenarien
ergeben sich dafur fir blirgergetriebene Smart Cities?

Diese Arbeit sucht nach Handlungsempfehlungen und einem Orien-
tierungsrahmen bei der Auswahl von loT-Sensor-Typen fiir Anwendungs-
szenarien im 6ffentlichen Raum. Das Verstandnis einer biirgergetriebenen?
Smart City in dieser Arbeit orientiert sich dabei an der Monographie von
Beinrott (2015). Darin analysiert die Autorin den Gestaltungsrahmen einer
burgerorientierten Smart City und unterscheidet zwischen der techno-
logisch-orientierten und der blirgerorientierten Smart City, in der LOsungen
von Alltagsproblemen der Blrger im Mittelpunkt stehen. Der burgerorien-
tierte Ansatz verfolgt die partnerschaftliche Zusammenarbeit in Form von
Beteiligungsprozessen und setzt auf Transparenz und Vertrauen gegentiber
den Biirgern und deren Bedirfnissen (Beinrott 2015, S. 87 f.). Diese Arbeit
teilt das Verstandnis eines ganzheitlichen Ansatzes einer Smart City, das
aus der Definition von Dameri (2013) hervorgeht. (s. Kapitel 2.1)

1.2 Methodik

Im Zentrum dieser Arbeit steht die Klassifikation und Analyse anwendungs-
orientierter loT-Sensor-Typen fur blirgergetriebene Smart Cities. Aus der
Problemstellung und Relevanz dieser Arbeit geht hervor, dass die
Forschung zu loT-Sensorik in Smart Cities zum jetzigen Zeitpunkt noch am
Anfang steht, wobei der Bedarf nach einem Orientierungsrahmen fiir die
Auswahl von Sensoren aus der kommunalen Praxis gleichzeitig grofl3 ist.
Eine Literaturrecherche bildet die theoretische Grundlage und zeigt den zu-
grundeliegenden Stand der Technik dieser qualitativen Arbeit auf. Die
Reduktion der Komplexitat ermdglicht ein gemeinsames Verstandnis der
dieser Arbeit zugrundeliegenden umfangreichen Thematik. Den Schwer-
punkt dieser Arbeit bilden die Entwicklung und Anwendung der Methodik

2 In der vorliegenden Arbeit wird aus Griinden der besseren Lesbarkeit ausschlieBlich das
generische Maskulinum verwendet. Diese bezieht stets weibliche oder anderweitige
Geschlechteridentitaten mit ein. Andernfalls wird dies ausdricklich erwahnt.

3 Der Begriff ,blirgergetrieben’ meint in dieser Arbeit das Bottom-Up-Prinzip als Heran-
gehensweise fiir die Umsetzung einer Smart City (Entwicklung aus der Birgerschaft
heraus), wahrend der biirgerorientierte Ansatz als ein Teil einer blirgergetriebenen Stadt
verstanden wird und die Bedlrfnisse der Blirger in den Mittelpunkt stellt.
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zur Taxonomie-Entwicklung von loT-Sensor-Typen nach Bailey (1994) so-
wie die sich daran anschlieBende Analyse. In die Methodik der Taxonomie
wird in Kapitel 3 gesondert eingefiihrt.

1.3 Aufbau der Arbeit

Im Anschluss an die thematische Einflihrung sollen in Kapitel 2 die
theoretische Grundlage geschaffen und zentrale Begriffe und Konzepte
definiert werden, um die Thematik in seiner Komplexitat in dieser Arbeit
einzuordnen und Grundlage fur die spatere Taxonomie und Analyse zu
schaffen. Kapitel 3 flihrt zunachst in die Methodik ein, leitet dann Uber in
die Taxonomie-Entwicklung und folgt Schritt-fir-Schritt dem systemati-
schen Vorgehensmodell, bevor dann das Kapitel mit der Einordnung von
loT-Sensoren in die Smart City abschliel3t. Aufbauend auf der entwickelten
Taxonomie analysiert Kapitel 4 anschlieBend die identifizierten loT-Sensor-
Typen. An zwei konkreten Anwendungsszenarien sowie einem visionaren
Leitbild von Smart Urban Planning werden dann Potentiale skizziert. Die
Arbeit gibt in Kapitel 5 zunéachst einen Uberblick (iber die Smart City Ulm,
bevor die Taxonomie und Analyse an realen Anwendungsféllen gespiegelt
wird. Auf Basis des theoretischen Hintergrunds und den Ergebnissen
dieser Arbeit, werden in Kapitel 6 Handlungsempfehlungen und Impulse
fir die Umsetzung gegeben, ehe Kapitel 7 in einer abschlieRenden Bewer-
tung diese Arbeit abrundet und Kapitel 8 mit einem Fazit und Ausblick ab-
schlief3t.
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2 Theoretische Grundlage

2.1 Das Konzept Smart City

Das Konzept, beziehungsweise der Begriff ,Smart City”, ist zunachst ein
Sammelbegriff, der Ansatze oder Entwicklungsdimensionen eines gesamt-
heitlichen, digitalen Stadtentwicklungskonzeptes zusammenfasst. Dennoch
gibt es bis heute keine einheitliche, scharfe Definition flir das Konzept
Smart City, weshalb Interpretationsspielraum in der Schwerpunktsetzung
der Dimensionen offenbleibt (Cocchia 2014, S. 14 f.; Anthopoulos 2017, S. 7
ff.; Caragliu, Del Bo, & Nijkamp 2011, S. 76 f.).

Cocchia (2014, S. 25-28) erforscht in einer systematischen Literaturanalyse,
dass der Begriff ,Smart City” erstmals 1994 in wissenschaftlichen Publika-
tionen verwendet wurde. Seit dem Jahr 2010 sei durch grof3eres Interesse
und Aufmerksamkeit ein exponentieller Anstieg an Publikationen zu Smart
City zu verzeichnen. Die Konzepte, die unter dem Begriff ,,Smart City” oder
»Digital City” verstanden werden, umfassen heterogene Perspektiven und
Dimensionen (Cocchia 2014; Kaczorowski 2014).

Kaczorowski (2014, S. 22 f.) erschlieBt die politische Dimension, gesell-
schaftliche Dimension, technologische Dimension, stadtplanerische Dimen-
sion und wirtschaftliche Dimension einer Smart City. Eine Smart City wird
dabei sowohl aus Perspektive von Unternehmen, die vor allem den neuen
Absatzmarkt sehen, als auch aus Perspektive des offentlichen Sektors, der
nach neuen Losungen und einem dkonomischen wie 6kologischen Nutzen-
potential sucht, getrieben (vgl. Miller-Seitz, Seiter, & Wenz 2016, S. 4).

Anthopoulos (2017) analysiert unterschiedliche Ansatze und Konzepte aus
der Wissenschaft, Praxis und reale Best Practice internationaler Stadte zur
Definition von Smart City und deren Schwerpunktsetzung, um diese an-
schlieBend zu klassifizieren. Aus seiner Analyse ergeben sich acht, durch
Informations- und Kommunikationstechnologie (IKT) untereinander ver-
netzte und eingebetteten Komponenten.* Die folgende Definition von Da-
meri (2013) tragt zum Verstandnis des Begriffs Smart City in dieser Arbeit
bei:

A smart city is a well defined geographical area, in which high tech-
nologies such as ICT, logistic, energy production, and so on, co-
operate to create benefits for citizens in terms of well being, inclusion
and participation, environmental quality, intelligent development; it

4 Smart Infrastructure, Smart Transportation, Smart Environment, Smart Services, Smart

Governance, Smart People, Smart Living, Smart Economy (Anthopoulos, 2017, S. 8-13).
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is governed by a well defined pool of subjects, able to state the rules
and policy for the city government and development.” (Dameri 2013,
S. 2549).

Kaczorowski (2014) identifiziert sechs Handlungsfelder einer Smart City, die
ihre Potentiale und Dynamik erst durch systematisch vernetzte IKT ent-
falten kénnen.’ Das Problem der unscharfen Begriffsdefinition wurde vom
DIN e.V. und VDE zum Anlass genommen, gemeinsam mit internationalen
Experten an einer Normierungsroadmap Smart City zu arbeiten, um durch
das Entwickeln von Standards mehr Sicherheit zu bieten und die Vision der
Smart City inkrementell zu realisieren (DIN Deutsches Institut flir Normie-
rung e.V & DKE Deutsche Kommission Elektrotechnik Elektronik Informa-
tionstechnik im DIN und VDE 2015). Ebenfalls hat das DIN ein Impulspapier
zu Normen und Standards auf den Weg gebracht (DIN Deutsches Institut
fir Normierung e.V. 2017b).

Die im Jahr 2017 veroffentlichte Smart City Charta, die an deutsche Kom-
munen und Kreise gerichtet ist, soll zentrale Leitlinien zur strategischen
Entwicklung einer Smart City im Rahmen nachhaltiger, integrierter Stadt-
entwicklung geben. Gleichzeitig definiert diese ein normatives Wertebild
einer intelligenten, zukunftsorientierten Kommune (Bundesinstitut fiir Bau-,
Stadt-, und Raumforschung (BBSR) & Bundesministerium fir Umwelt,
Naturschutz, Bau und Reaktorsicherheit (BMUB) 2017).

Nach Kaczorowski (2014) gibt es aber auch berechtigte Kritik am Konzept
Smart City, die sich jedoch vor allem auf die Dominanz profitorientierter
Technologiekonzerne, nicht ausreichendem Datenschutz und Datensicher-
heit sowie der Gefahr eines Ausfalls oder Stérung von kommunaler Kern-
infrastruktur durch smarte Steuerung, bezieht (ebd., S. 205-210). Zukiinftig
mussen diese Themen bereits bei der Strategieentwicklung bertcksichtigt
werden.

2.2 Urbane Datenplattform

Urbane Datenplattformen (UDP) stellen eine kommunale Basisinfrastruktur
zur vollumfanglichen Nutzbarmachung der Potentiale einer Smart City im
Rahmen der digitalen Transformation von Kommunen dar und nehmen
deshalb die zentrale Rolle als Ermdglicher neuer, digitaler Services ein.

UDP verknlipfen und harmonisieren durch standardisierte Schnittstellen
kommunale Datenschatze® die in Form von diversen Datenarten in Daten-

5 ,Smarte Verwaltung und Politik”, ,Smarte Bildung”, ,Smarte Wertschépfung”, ,Smarte
Mobilitat”, ,Smartes Leben”, ,,Smarte Energie und Umwelt” (Kaczorowski, 2014, S. 67-70).
6 Zum Zeitpunkt dieser Arbeit gibt es noch keine scharfe Definition des Begriffs , Daten-
schatz”. In dieser Arbeit werden unter Datenschatze ungeordnete, uniberschaubare
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silos vorliegen. Gleichzeitig bildet die UDP durch standardisierte Schnitt-
stellen einen ,Hafen’ zur Integration von loT-Sensordaten und Sensor-
netzwerke der Smart City. Auf dieser Datenbasis lassen sich kommunale
Datenschéatze dank intelligenter Analysen nutzbar machen und beispiels-
weise zur Uberwachung und Kontrolle von Infrastruktur fiir 6ffentliche oder
private Zwecke 6ffnen (DIN e.V. 2017a).

Offene Urbane Plattformen (OUP) stellen offene Programmierschnittstellen
(offene APIs) zur Integration, zum Austausch und zur Interoperabilitat zwi-
schen mehreren Schichten fir Kommunikation und Verarbeitung von
Daten und Informationen bereit (Fraunhofer FOKUS, Fraunhofer IAIS, &
Fraunhofer IML 2018, S. 52). Diese OUP sind in der DIN SPEC 91357 in
Form eines Referenzarchitekturmodells definiert und formen Leitlinien bei
der Umsetzung von offenen Plattformen (DIN e.V. 2017a). Das Grundprinzip
hinter OUP ist die oOffentliche Nutzbarmachung von Datenschéatzen.
Stakeholder von UDP oder OUP lassen sich Fraunhofer FOKUS folgend in
drei Akteursgruppen einteilen: strukturelle Akteure, unterstliitzende Akteure
und mitwirkende Akteure, wobei letztere flir birgergetriebene Smart Cities
relevant sind (vgl. Fraunhofer FOKUS et al. 2018, S. 35).

Der urbane Datenraum bezieht sich auf die zugrundeliegende Datenbasis
als Teil der Smart City, der ... alle Arten von Daten enthalt, die fiir den
kommunalen Gemeinschafts-, Wirtschafts- und Politikraum relevant sein
konnen.” (Fraunhofer FOKUS et al. 2018, S. 30). Auf dieser Datenbasis
konnen dann weitere, sektorenlibergreifende Dienste und Applikationen
der Smart City aufgebaut und digitale oder analoge Mehrwerte generiert
werden. Fraunhofer IAO untersuchte 2017 den sehr dynamischen und
schnell wachsenden Markt von loT-Plattform-Anbietern anhand eines
Referenzmodells fiir loT-Plattformen. Ergebnis ist eine objektive Ubersicht
Uber 24 relevante Anbieter von loT-Plattformen in Deutschland, darunter
bekannte Software- und Telekommunikations-unternehnmen wie SAP, IBM,
Deutsche Telekom, Oracle, als auch Uber deren Plattform-Funktionalitaten
(Krause et al. 2017).

Im europaischen Kontext ist vor allem die im Rahmen eines EU-Projektes
entwickelte Open-Source-Plattform Fiware’ erwahnenswert. Auf Basis von
UDP lassen sich in Dashboards Echtzeitdaten von loT-Sensoren oder ver-
knupfte Datenschéatze analysieren und in Form von Anwendungsszenarien
visualisieren. Kaczorowski (2014, S. 179) verwendet den Begriff ,City
Cockpit” bzw. ,,Smart City Cockpit” fiir ein Dashboard, das einen ganzheit-
lichen Uberblick iber den Zustand der Stadt liefert.

digitalisierte Informationen aus unterschiedlichen Quellen verstanden, die im Sinne von
Big Data durch eine intelligente Verknlpfung und Analyse zur Nutzung zunachst veredelt
werden miussen.

7 Fiware: https://www.fiware.org.
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Als internationales Best Practice gilt das Londoner City Cockpit.® Dort las-
sen sich in Echtzeit Umwelt- und Klimadaten, aber auch Verkehrsdaten und
der Status zur Verfligbarkeit von Leihradern abrufen. Gleichzeitig werden
dort leicht zeitverzégert Live-Cams aus dem Stral3enverkehr angezeigt, was
im Kontext des Datenschutzes diskussionswiirdig ist. Bad Hersfeld gilt als
einer der deutschen Vorreiterstadte und hat friihzeitig gemeinsam mit dem
Urban Institut® das ,UrbanCockpit” Bad Hersfeld'® umgesetzt, ein Dash-
board zur Visualisierung und Bereitstellung von loT-Sensordaten, wobei
aktuell noch keine tatsachlich ,smarten’ Anwendungen auf Basis dieser
Plattform entwickelt wurden.

Zukulnftig sind im Bereich von Datenplattformen / loT-Plattformen die Ent-
wicklung beziehungsweise die Definition gemeinsamer Standards entschei-
dend. Besonders notwendig ist die Definition von einheitlichen, offenen
Schnittstellen zur Anbindung von Daten und loT-Sensoren. Erste Standards
fir die IKT auf kommunaler Ebene sind bereits definiert (Fraunhofer
FOKUS et al. 2018, S. 50).

2.3 Sensorik

Der Begriff des Sensors oder der Sensorsysteme ist bis heute in der Praxis
leider ,aufgrund mangelnder Prazision der Sinngebung” nicht scharf defi-
niert (Adam, Busch, & Nickolay 1997, S. 7). Auch im Deutschen gibt es
keine einheitliche Deutung des aus den USA stammenden Begriffs, jedoch
scheint die beste Ubersetzung ,(Mess-)Fiihler” zu sein (Adam et al. 1997, S.
7 f.).

Adam et al. (ebd., S. 8) skizzieren vor dem Hintergrund bestehender Defini-
tionsversuche eine zusammenfassende Definition: ,,Sensoren sind gerate-
technische Einheiten, die physikalische oder chemische Zustdnde oder
deren zeitliche beziehungsweise rdumliche Veranderung erfassen und in
ein verarbeitbares Signal umwandeln.” (ebd., S. 8).

Sensoren liefern in spezifischen Anwendungsszenarien Daten und melden
Zustande wie beispielsweise Temperatur, Feuchtigkeit, Druck, Licht oder
Beschleunigung. Durch die Analyse dieser Daten kann neues Wissen ent-
stehen. Somit lassen sich neue Datenschatze erschlie3en. Unzahlig viele,
teils technologisch hochspezialisierte Sensoren stehen heute unterschied-
lichen Kriterien zur Klassifizierung gegentiber. So kénnen Sensoren unter
anderem nach deren physikalischen oder chemischen Transduktionsprinzi-
pien, nach Anwendungen, nach MessgrofRen, nach Prazision, nach Kosten
et cetera klassifiziert werden (Grandke & Hesse 1989, S. 8-11).

8 CityDashboard London: http://citydashboard.org/london/.
®  [ui!]: https://www.ui.city/de/.
© Urban Cockpit Bad Hersfeld: https://badhersfeld.urbanpulse.de.

20


http://citydashboard.org/london/
https://www.ui.city/de/
https://badhersfeld.urbanpulse.de/

Sensoren bieten neben der Industrie und Automatisierungstechnik auch in
der digitalen Stadtentwicklung enorme Potentiale, um die urbanen Heraus-
forderungen zu I6sen und neue, digitale Services sowohl fir Biirger als
auch fir Kommunen und stadtische Unternehmen zu schaffen. Intelligent
vernetzte Sensoren und Sensordaten bilden dafiir neben einer UDP die
Basisinfrastruktur fir neue Anwendungen. Diese Arbeit legt den Fokus auf
aufwendungsorientierte, intelligent vernetzte loT-Sensor-Typen. Anwen-
dungsorientiert meint in diesem Zusammenhang, dass Sensoren am Markt
verfligbar sein miissen, was hochspezialisierte Industrie-Sensoren aus-
schlie3t. Ebenso sind die Zertifizierung und Eichung der Sensoren im Zu-
sammenhang dieser Arbeit nicht relevant.

2.4 Internet of Things

Der Begriff Internet of Things (loT), im Deutschen Internet der Dinge (IdD),
ist zunachst ein Sammelbegriff flir die Technologie, die hinter der draht-
losen Vernetzung und Kommunikation zwischen intelligenten Objekten und
Systemen steckt. 10T kann verklirzt auch als das Konzept hinter der Ver-
netzung der Gesellschaft mit dem Internet beschrieben werden (Kuma
2017, S. 4).

Sensoren, die mit Netzwerken verbunden sind, bilden das Fundament des
loT (Bunz & Meikle 2018, S. 11). Das Internet der Dinge bildet dabei die
Schnittmenge aus drei unterschiedlichen Visionen: die Dinge orientierte
Vision, die Internet orientierte Vision sowie die Semantik orientierte Vision
(vgl. Atzori, lera, & Morabito 2010, S. 2789). loT hat das Potential, durch die
Realisierung der Vision ,Anytime, Anywhere, Anything”, die Art, wie wir
heute leben grundlegend zu verandern, indem die Kommunikation
zwischen intelligent vernetzten Objekten erméglicht wird (Atzori et al. 2010,
S. 2803).

Fur die Anbindung an das Internet der Dinge und die Kommunikation zwi-
schen unterschiedlichen vernetzten Objekten und Systemen nehmen draht-
lose  Kommunikationsservices in Form von Netzwerkprotokollen eine
Schlisselrolle ein (Gaur, Scotney, Parr, & McClean 2015).

Bereits heute stehen in einigen Stadten eine Vielzahl von Datennetzwerken
fir unterschiedliche Anwendungen von loT-Sensoren zur Auswahl. Bei-
spiele sind GSM, UMTS, LTE, 5G lber das Mobilfunknetz, WiFi, Bluetooth,
ZigBee zur Kurzstreckenkommunikation sowie Low-Power Wide-Area
Network (LPWAN) wie LoRaWAN und SigFox (Barillaro et al. 2019; Du,
Santi, Xiao, Vasilakos, & Fischione 2019; Gaur et al. 2015; Smart City
Solutions GmbH 2019).
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Im Kontext der Smart City kann die Bedeutung von loT durch konkrete
Anwendungsbeispiele wie ganzheitliche Stadtplanung, Verbesserung des
offentlichen Personennahverkehrs oder die Sicherheit der Stadte unter-
mauert werden (vgl. Kazmi, Serrano, & Lenis 2019, S. 58).

Die zukiinftige Herausforderung fur loT in Smart Cities liegt in der Inte-
gration, Steuerung und Bereitstellung von heterogenen loT-Systemen und
deren Daten, die bisher nicht interoperabel nutzbar sind (Kazmi et al. 2019).
Fehlende, einheitliche Kommunikationsstandards fiir loT-Sensoren stellen
ebenfalls ein Hemmnis bei der Umsetzung dar.

2.5 LoRaWAN

LoRaWAN bezeichnet ein Low Power Wide Area Wireless-Netzprotokoll
(LPWAN), das fiir die bidirektionale, drahtlose Kommunikation von
batteriebetriebenen Dingen und Systemen mit dem Internet entwickelt
wurde und damit die Anforderungen des loT erflllt (Barillaro et al. 2019;
vgl. LoRa Alliance 2019b).

Von der LoRa Alliance werden die LoRaWAN Spezifikationen zur Inter-
operabilitat festgelegt. Die LoRa Alliance wurde im Jahr 2015 von nam-
haften Konzernen, unter anderem IBM, Cisco und Swisscom, gegriindet um
den nachhaltigen Erfolg des LoRaWAN-Protokolls als flihrenden, offenen
und globalen Standard flir loT zu sichern und gleichzeitig die Inter-
operabilitat aller LoRaWAN-Produkte und Technologien zu gewahrleisten
(LoRa Alliance 2019a).

Die Vorteile von LoRaWAN als Netzwerkprotokoll fir die Kommunikation
zwischen loT-Sensoren sind besonders im Smart City-Kontext relevant.
Neben einer sehr gro3en Funkreichweite, bei einer gleichzeitig geringen
Anzahl noétiger Gateways, ist besonders der geringe Energieverbrauch
batteriebetriebener LoORaWAN Sensoren mit einer Lebensdauer zwischen 5
— 10 Jahren im Betrieb ausschlaggebend. Geringe Kosten, eine hohe
Skalierbarkeit sowie hohe Sicherheit von LoRaWAN sind fiir Kommunen
oftmals maligebende Entscheidungsfaktoren bei der Auswahl von Netz-
werkprotokollen oder loT-Sensoren. Gleichzeitig lassen sich jedoch nur
geringe Datenmengen und DatengrofRen tUber LoRaWAN ubermitteln. Fir
groBe Datenmengen oder Echtzeitanforderungen sollte deshalb ein
anderes Netzwerkprotokoll gewahlt werden (The Things Network 2019).

Immer mehr deutsche Stadte wie beispielsweise Darmstadt, Karlsruhe,
Minchen oder Hamburg haben deshalb ein LoRaWAN-Netzwerk zur Kom-
munikation mit loT-Sensoren aufgebaut. Auch in der Stadt Ulm wird seit
2016 auf LoRaWAN als Basisinfrastruktur fiir loT-Sensoren gesetzt. Die
Jinitiative.ulm.digital e.V.” hat zusammen mit der ,The Things Network”
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Gruppe Ulm professionelle LoRa-Gateways installiert, die eine vollstandige
Netzabdeckung sowohl in der Innenstadt, als auch Uber die Stadtgrenzen
hinaus gewahrleisten (vgl. initiative.ulm.digital e.V. 2019).

2.6 Datenschutz

Die Bedeutung des Datenschutzes ist in den letzten Jahren durch die Digi-
talisierung gewachsen, insbesondere durch die Potentiale von kiinstlicher
Intelligenz (KI). Datenschutz nimmt bei der Entwicklung von Smart Cities
eine erfolgsentscheidende Rolle ein, schlieBlich dringen neue Technolo-
gien in Form von Sensoren in den schiitzenswerten Lebensalltag aller Biir-
ger ein. Folglich stellt der Datenschutz in dieser Arbeit, besonders bei der
Taxonomie von loT-Sensor-Typen und den Handlungsempfehlungen fir
die Auswahl von Sensoren, ein zentrales Thema dar. Seit dem Inkrafttreten
der Europaischen Datenschutz-Grundverordnung im Mai 2018 ist die
Erfassung und Verarbeitung personenbezogener Daten in Art. 4 und Art. 5
DSGVO geregelt. Entsprechend missen alle Aktivitdten im Kontext der
Smart City DSGVO-konform sein.

Eine zentrale Anforderung beim Datenschutz ist die Anonymisierung (Ran-
domisierung und Verallgemeinerung) und Pseudonymisierung von Daten
(Voigt & von dem Bussche 2018, S. 13-19), welche im Kontext von Smart
City-Anwendungen, wie beispielsweise Smart Metering oder Smart Par-
king, jedoch an Grenzen stof3en kann, schlieBlich werden dort teilweise
zwangslaufig personenbezogene Daten benétigt (vgl. Kaczorowski 2017, S.
15 f.).

Generell besteht eine Gefahr darin, dass zentrale Technologien einer Smart
City zu einem spateren Zeitpunkt flir andere Zwecke missbraucht werden
konnten als zum Zeitpunkt der Entwicklung angedacht (vgl. Sadowski &
Pasquale 2015, S. 20).

Dieser Kontrollverlust muss ausgeschlossen werden. Deshalb stellt die
DSGVO konforme Entwicklung und Umsetzung von Smart Cities, beispiels-
weise durch die Grundsatze ,Privacy by Design” und , Privacy by Default”,
eine grundlegende Notwendigkeit dar, um einen spateren Missbrauch oder
Verstol3 gegen den Schutz personenbezogener Daten vorzubeugen (Voigt
& von dem Bussche 2018, S. 81-83). In einem Paper der Rosa-Luxemburg-
Stiftung machen sich die Autoren flir demokratiestdrkende Leitlinien zur
Sicherung der kommunalen Datensouveranitat stark und berufen sich auf
Best Practice internationaler Smart Cities wie Barcelona und Amsterdam.
Teil der Leitlinien ist die Forderung der Anwendung offener Standards wie
Data Commons und Open Source sowie die kommunale Kontrolle tber
digitale Plattformen (Morozov & Bria 2017, S. 66-69).
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2.7 Datensicherheit

Neben Datenschutz ist auch die Datensicherheit von UDP sowie von
Sensordaten ein Erfolgskriterium bei der digitalen Stadtentwicklung. In Ab-
grenzung zum Datenschutz steht bei Datensicherheit der Schutz vor unbe-
fugtem Zugriff von Dritten im Fokus.

Zur effektiven Datensicherheit in Smart Cities gehoren alle MaRnahmen
zum Schutz der Vertraulichkeit, Integritat, Verfligbarkeit sowie Verfligbar-
keit von Systemen, Plattformen und Daten. Urbane Datenplattformen sind,
aufgrund der umfangreichen, vernetzten Datenschatze und dem Zugang zu
Informationen kritischer Infrastrukturen, Ziel fir Cyber-Angriffe. Deshalb
muss die Sicherheit der Systeme und Daten unbedingt gewahrleistet sein
(vgl. Kaczorowski 2017, S. 15). Datensicherheit muss durch konsequentes
Privacy-by-Design, wie unter anderem auch in der DIN SPEC 91357 defi-
niert, garantiert sein (DIN e.V. 2017a).

Nicht nur loT-Plattformen selbst konnen mogliches Ziel von Cyber-Angrif-
fen werden. Der unbefugte Zugriff Dritter auf Sensornetzwerke stellt eben-
falls eine reale Gefahr dar. So seien beispielsweise die bestehenden und
standardmaRig bereitgestellten Sicherheitsmerkmale von LoRaWAN-
Sensornetzwerken und deren Gateways nicht immer ausreichend gesichert
(Oniga, Dadarlat, De Poorter, & Munteanu 2017). Dadurch kdnnen Sensor-
daten abgegriffen werden, bevor diese auf die geschiitzte Plattform gelan-
gen.

Hinsichtlich der Bereitstellung und Zuganglichkeit von Daten kann
zwischen drei Schichten im urbanen Datenraum unterschieden werden:
Interne urbane Daten, kommerziell verfligbare urbane Daten sowie frei ver-
fligbare urbane Daten (Open Data) (vgl. Fraunhofer FOKUS et al. 2018, S.
36 f.). Zudem besteht aktuell die Herausforderung, dass es kein einheit-
liches Verstandnis einer Smart City Data Governance gibt, sowohl in der
Literatur als auch in der Praxis (von Grafenstein, Wernick, & Olk 2019).

Zukunftig soll im Diskurs festgelegt werden, welche Sensordaten welcher
Datenschicht zuordenbar sind, beziehungsweise in welcher Form diese zu-
ganglich sein sollen. Dieser Einteilung folgend, miisste ein gesamtheit-
liches Datensicherheitskonzept flir Datenplattformen und loT-Sensoren inkl.
Zugriffsrechten entwickelt werden.
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3 Klassifikationsschema fiir Sensoren

3.1 Methodisches Vorgehen

Im Zentrum dieser Arbeit steht die Klassifikation von loT-Sensor-Typen in
birgergetriebenen Smart Cities. Bisher fehlt in der Literatur eine systema-
tische Erfassung und Klassifikation von loT-Sensor-Typen, wie in Kapi-
tel 1.1 zur Problemstellung und Relevanz beschrieben. Die Klassifikation ist
eine sozialwissenschaftliche wie naturwissenschaftliche Methode zur Ein-
ordnung von Objekten. Die Anwendung von Taxonomien oder Typologien
stellt dabei eine mogliche Form der Klassifikation dar. Taxonomien kénnen
als ,Einordnung in ein bestimmtes System” (Dudenredaktion 2019) defi-
niert werden und werden héaufig in der Biologie zur Einordnung von Arten
oder in der Lerntechnik angewandt.

Bailey (1994)" erldutert in seiner Monographie , Typologies and Taxono-
mies: An Introduction to Classification Techniques” wie Klassifizierungs-
methoden zur Verbesserung der Forschung eingesetzt werden kdnnen.
Unter Klassifikation wird, in der einfachsten Form, die Einordnung von
Objekten in Gruppen oder Klassen auf Grundlage deren Gemeinsamkeiten
und/oder Unterschiede verstanden, wobei im Zentrum die Reduktion der
Komplexitat steht (Bailey 1994, S. 1). Innerhalb der Methode geschaffener
Klassen mussen fiir Objekte ,exhaustive”, also erschéopfend, und ,, mutual-
ly exclusive”, sich gegenseitig ausschlie3end, sein. ,Exhaustive” sind Klas-
sifikationen dann, wenn diese fiir jedes Objekt eine passende, zuordenbare
Klasse aufweisen, ,mutually exclusive” dann, wenn kein Objekt zwei
Klassen gleichranging zuordenbar ist (ebd. S. 3).

Taxonomie und Typologie sind ahnlich, weshalb die Begriffe oftmals
falschlicherweise synonym verwendet werden. Dennoch unterscheiden
sich Taxonomie von Typologie darin, dass diese Methode auf empirischen
Einheiten aufbaut, Typologie ist hingegen lediglich konzeptionell (ebd.,
S. 6). Taxonomien stellen folglich eine empirische Methode zur Klassifika-
tion dar (ebd., S. 7).

Taxonomien beschreiben darliber hinaus nicht lediglich das Endergebnis
der Klassifikation, sondern den umfanglichen Prozess von der Entwicklung
der Methodik bis zur Einordnung. Ziel der Taxonomie ist die Reduktion der
Komplexitat und die Differenzierung von Objekten aufgrund deren Gemein-
samkeiten und Unterschiede in der Merkmalsauspragung.

" Kenneth D. Bailey ist Professor der Soziologie an der University of California, Los Angeles.
Er publizierte hauptsachlich zu Forschungsmethoden und Systemtheorien in den Sozial-
wissenschaften.
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Bailey (1994, S. 30-34) schlagt fiir die Taxonomie-Entwicklung das ,Three-
Level-Model” vor, das sowohl den Ansatz empirisch-zu-deduktiv als auch
deduktiv-zu-empirisch kombiniert. In der Anwendung kann entweder mit
der empirischen oder der konzeptuellen Methode begonnen werden, deren
Ergebnisse dann in einer Kombination aus beidem untersucht werden
konnen.

Basierend auf der Problem- und Fragestellung in Kapitel 1.1 eignet sich die
Entwicklung und Anwendung einer Taxonomie als Methode, die dem
~Three-Level-Model” folgt, fir diese Arbeit besonders. Hinsichtlich der
hohen Komplexitat durch eine Vielzahl von verfligbaren loT-Sensor-Typen,
die es einzuordnen gilt, steht die Komplexitatsreduktion im Vordergrund.

Nickerson, Varshney, Muntermann und Isaac (2009) haben in ihrem Paper
eine Taxonomie als Methode im Bereich der Informationssysteme, speziell
fur die Klassifikation von mobilen Anwendungen, systematisch entwickelt.
Diese Methode basiert auf Bailey’s vorgeschlagenem Modell.

In einem weiteren Paper zur Klassifikation von mobilen Anwendungen, das
auf Nickerson et al. (2009) basiert, flihren Nickerson, Varshney und Munter-
mann (2013) das methodische Vorgehen zur Taxonomie-Entwicklung wei-
ter aus und entwickeln ein systematisches, Ubertragbares Vorgehens-
modell zur Taxonomie-Entwicklung in der Informationstechnik, das zukiinf-
tig Orientierung bieten soll.

Dieses systematische Vorgehensmodell kann auf andere Bereiche und
Fragestellungen Ubertragen werden. Varsheny, Nickerson, und Munter-
mann (2013) beispielsweise wenden das Vorgehensmodell nach Nickerson
et al. (2013) zur Klassifikation von Health-IT-Anwendungen an.

Plischel, Roglinger und Schlott (2016) setzen das Vorgehensmodell zur Ent-
wicklung einer mehrschichtigen Taxonomie fiir Smart Things im loT, an-
hand zehn Dimensionen bestehender Architekturschichten, um.

Fir die Entwicklung des methodischen Vorgehens der Taxonomie, zur
Klassifikation von loT-Sensor-Typen in blirgergetriebenen Smart Cities in
dieser Arbeit, wird das von Nickerson et al. (2009) und Nickerson et al.
(2013) erarbeitete systematische Vorgehensmodell angewandt.
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Abbildung 1 gibt einen Uberblick tiber das im folgenden Kapitel 3.2 Schritt
fir Schritt angewandte methodische Vorgehen. Die eigene Darstellung
wurde in Anlehnung an das Flussdiagramm von Nickerson et al. (2013,
2009) entwickelt und an die Anforderungen der Taxonomie in dieser Arbeit
angepasst. Im folgenden Kapitel werden in drei Iterationen der Taxonomie-
Entwicklung drei Dimensionen mit insgesamt 18 Charakteristika identi-
fiziert.

Initialisierungsphase S — Literatur-Review zu
etablierten Klassifikationen —l
L Anforderung Meta-Merkmal End-Kondition
Definieren bestimmen festlegen
|
v
— - Ansatz? _ L
Empirisch zu konzeptionell Konzeptionell zu empirisch
v v
. . Konzeptualisierung neuer Merkmale und
Objekte bestimmen und untersuchen Dimensionen von Objekten
¥ ¥
Identifizierung gemeinsamer Merkmale Objekte fur diese Merkmale und
von Objekten Dimensionen untersuchen
¥ ¥
Gruppieren von Merkmalen in Uberarbeitung der Taxonomie zur
Dimensionen fiir erste Taxonomie Erstellung der néchsten Version
] ]
1 |
T Nein
Entwickelte Taxonomie N End-Kondition
Anwendung & Evaluation anwenden erreicht?

Ja

Abbildung 1: Systematisches Vorgehensmodell zur Taxonomie-Entwicklung (eigene
Darstellung in Anlehnung an Nickerson et al. 2013, S. 10)

3.2 Taxonomie-Entwicklung

Dieses Kapitel folgt Schritt-fir-Schritt dem systematischen Vorgehens-
modell aus Kapitel 3.1. Am Ende bildet sich aus dem Prozess die vollstan-
dige Taxonomie.

Das systematische Vorgehensmodell in Anlehnung an Nickerson et al.
(2013, 2009) startet mit der Initialisierungsphase, in der zunachst ein Litera-
tur-Review zur Analyse bereits bestehender Klassifikationsanséatze von Sen-
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soren durchgefiihrt wird."”> Daran anschlieRend werden Anforderungen an
die Taxonomie erarbeitet. Meta-Merkmale, basierend auf dem Zweck der
Taxonomie beziehungsweise den Anforderungen und dem zukiinftig zu
erwartendem Nutzen, fiihren dann zur Festlegung der End-Konditionen.

Grandke und Hesse (1989) legen die essentielle Notwendigkeit von Klassifi-
kationen von Sensoren dar, um die Komplexitat einer Vielzahl von unter-
schiedlichen Sensoren zu reduzieren. Die Autoren diskutieren mdgliche
Kriterien zur Klassifikation von Sensoren, wie beispielsweise nach dem
Transduktionsprinzip, nach Anwendung, nach MessgrofRe, nach Prazision,
nach Kosten, et cetera. Lion (1969) schlagt die Gruppierung verschiedener
Sensoren nach der Form des Eingangs- und Ausgangssignals vor. Die Limi-
tation der Klassifikation nach diesen Transduktionsprinzipien liegt in der
Tatsache, dass selbst einfache Sensoren mehr als einem Transduktion-
sprinzip zuordenbar sind (Grandke & Hesse 1989, 5-11). Dennoch erfolgt
die Einteilung haufig nach diesem Prinzip. Schaumburg (1992) unter-
scheidet in seinem Buch zwischen Temperatursensoren, Kraft- und Druck-
sensoren, Magnetsensoren, optischen Sensoren, Feuchtesensoren und
chemischen Sensoren.

Schnell (1991) folgt der physikalischen/technischen Klassifikation fiir Sen-
soren zur Erfassung der Umwelt in der Automatisierungstechnik. Diese
wird in mechanische, chemische, thermische, magnetische und optische
Sensoren unterteilt. Schanz (2014, S. 29-31) analysiert und klassifiziert in
seinem Buch ,Sensoren: Sensortechnik fir Praktiker” Sensoren und
Sensorsysteme nach Art der Messgrol3e.

Anforderung: Dem systematischen Vorgehensmodell zur Entwicklung einer
Taxonomie folgend, werden vor diesem Hintergrund die Anforderungen
festgelegt. Durch die Entwicklung dieser Taxonomie soll zunachst eine
Ubersicht (iber die am Markt verfiigbaren loT-Sensor-Typen entstehen.
Insbesondere liegt der Zweck darin, eine Vielzahl an heterogenen Sensoren
durch gemeinsame Merkmale zu ordnen und die Komplexitat zu redu-
zieren. Diese Darstellung soll in der Praxis bei der Entwicklung und Um-
setzung von smarten Anwendungsszenarien fir Smart Cities Orientierung
bieten. Kommunale Entscheider, Burger oder Projektpartner werden so bei
der Auswahl von Sensoren unterstiitzt und der Diskurs Gber den Einsatz
von Sensoren im 6ffentlichen Raum gestarkt.

2. Zum Zeitpunkt dieser Arbeit gibt es keine Klassifikation von loT-Sensor-Typen. Aufgrund
des fortschreitenden technischen Wandels ist jedoch davon auszugehen, dass grundsatz-
lich jeder Sensor durch die Anbindung an das Internet der Dinge zu einem loT-Sensor ent-
wickelt werden kann, weshalb sich das Literatur-Review auf Sensoren im Allgemeinen be-
zieht.
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Meta-Merkmal: Als Meta-Merkmal fiir die Taxonomie werden ,Klassifika-
tionsmerkmale anwendungsorientierter loT-Sensor-Typen flr birger-
getriebene Smart Cities” definiert. Davon abgrenzend geht es nicht um die
Analyse spezifischer Sensoren von spezifischen Herstellern und deren
Merkmale wie Validitat, Gr6B3e, Messspektrum, Eichung, Kosten et cetera,
sondern um deren Meta-Merkmale auf Ebene der Sensor-Typen.

End-Konditionen: Nickerson et al. (2013, S. 8 f.) schlagen zur Orientierung
neben den obligatorischen, objektiven Endbedingungen, , exhaustive” und
~mutually exclusive”, definiert durch die Methode nach Bailey (1994, S. 3),
weitere, durch den Forscher zusatzlich adaptierbare Bedingungen vor.
Gegeben durch den Umfang dieser Arbeit, werden keine weiteren als die
obligatorischen Bedingungen hinzugefligt. Nickerson et al. (2013, S. 9) gibt
daruber hinaus subjektive, obligatorische Endbedingungen vor. Demnach
kann die Methode beendet werden, wenn die Bedingungen ,concise,
robust, comprehensive, extendible, and explanatory” erfiillt werden.

Iteration 1: Empirisch zu konzeptionell

In der ersten lteration wird der Ansatz empirisch-zu-konzeptionell verfolgt,
da zunachst loT-Sensor-Typen auf Basis einer Literaturrecherche identifi-
ziert werden mussen.

Step 1: Objekte bestimmen und untersuchen:

Zum Zeitpunkt dieser Arbeit liegt keine reprasentative Auflistung von auf
dem Markt verfligbaren loT-Sensor-Typen vor. Im ersten Schritt wird des-
halb eine systematische Recherche auf Grundlage folgender zur Verfliigung
stehender Informationsquellen™ durchgefiihrt, um die Objekte zu bestim-
men (Anhang 1).

| Internetauftritte von Herstellern von loT-Sensoren, inkl. Online-Shops
|  Handler/Portale/Online-Marktplatze

Auf Grundlage dieser umfassenden Recherche wurden spezifische loT-Sen-
soren zu Sensor-Typen zusammengefasst. Insgesamt wurden 62 loT-
Sensor-Typen identifiziert, die in einer Zusammenfassung in folgender
Tabelle aufgelistet werden.

'3 Das vollstandige Verzeichnis der Quellen ist dem separaten ,Quellenverzeichnis loT-
Sensor-Typen” zu entnehmen, welches sich dem Literaturverzeichnis am Ende anschlief3t.
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Auflistung identifizierter am Markt verfiigbarer loT-Sensor-Typen fiir

Smart Cities in alphabetischer Reihenfolge:

. BerUhrungssensoren . Luftdrucksensoren

. Beschleunigungssensoren . Luftfeuchtigkeitssensoren
(3-A.-Beschl.) . Luftqualitdtssensoren

. Bewegungsmelder . Luftstromsensoren

. Bewegungszahler . Magnetfeldsensoren

. Bodenfrostsensoren . Mikrofon-Sensoren

. Drehmomentsensoren . Néherungssensoren

. Drehzahlsensoren . Niedriglichtsensoren

. Drucksensoren . Oxygenium-Sensoren (O,)

. Durchflusssensoren . Pax-Counter (WLAN und Bluetooth)
(Gase & Flussigkeiten) . pH-Wert-Sensoren

. Erdbebensensoren . Push-Button

. Farbsensoren . Rauchmelde-Sensoren

. Feinstaubsensoren . Reed-Schalter (offen/zu)

. Feuchtigkeitssensoren . RFID-Sensoren (Reader/Scanner)
(Boden, Erde) . Smart Meter

. Flissigkeitssensoren . Spannungssensoren

. Fullstandssensoren . Stickoxid-Sensoren

. Gas & Fluid Smart Meter . Tastschalter

. Gerauschpegelsensoren . Temperatursensoren

. Geschwindigkeitssensoren (Thermosensoren)

. GPS-Tracker . Ultraschallsensoren

. Hitzesensoren (Abstandssensoren)

. Hoéhenmesser . Ultraschallsensoren (Gegenst.-Erk.)

. Infrarot-Kamera-Sensoren . UV-Sensoren

. Infrarotsensoren (Lichtmessung) . Vibrationssensoren

. Kéltesensoren . Voice-Sensoren

. Kamera-Bild-Sensoren . Wasseraustrittsensoren

. Kohlenmonoxid-Sensoren . Wasseraustrittsensoren

. Kohlenstoffdioxid-Sensoren (CO,) mit Seilsensor

. Kraftsensoren . Wasserqualitatssensoren

. Lichtschranken . Wasserstandsensoren

. Lichtsensoren . Wegesensoren (Abstandssensoren)

. Linienverfolgungssensoren . Windgeschwindigkeitssensoren

Tabelle 1: Am Markt verfligbare loT-Sensor-Typen fiir Smart Cities

Die Auflistung erhebt jedoch keinen Anspruch auf Vollstandigkeit, die
durch zwei Faktoren bedingt wird: Zum einen sind nicht alle loT-Sensoren
auf dem freien Markt verfiigbar, zum anderen konnen durch die fortschrei-
tende, technische Weiterentwicklung jederzeit neue loT-Sensoren und
Sensor-Typen hinzukommen.

Step 2: Identifizierung gemeinsamer Merkmale von Objekten.

Durch die Analyse der Sensor-Typen lasst sich als Unterscheidungsmerk-
mal die Art der Anwendung der Messung der Sensor-Typen als Dimension
identifizieren. Diese Dimension geht der Frage nach: ,Was misst dieser
Sensor-Typ in der Stadt?’. Im Sinne des biirgerorientierten Ansatzes orien-
tiert sich diese Dimension zur Unterstitzung eines einfachen Verstand-
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nisses an den fiinf Sinnen:" Riechen, Schmecken, Fihlen (oder Tasten), Se-
hen und Horen. Infolgedessen ergeben sich 5 Charakteristika zur Merkmals-
unterscheidung:

|  Akustik-Sensoren: Lautstarke, Larm, Gerausche, Ton, Stimmen

| Optische-Sensoren: Licht, Lichtstarke, Farben, Bilder, Bewegt-Bilder

| Thermo-Sensoren: Warme, Kélte, Temperatur

| Bewegungs-Sensoren: Bewegung, Geschwindigkeit, Abstand

| Umwelt-Sensoren: Feuchtigkeit, Wasser, Stromung, Luft, Luftqualitat

Step 3: Gruppierung von Merkmalen in Dimensionen fir die erste Taxono-
mie:

Das identifizierte Merkmal bildet die erste Dimension mit fiinf Charakteris-
tika der Taxonomie. Die vollstandige Darstellung der Taxonomie nach
Iteration 1 ist im Anhang 2a zu finden.

Messung nach Anwendung

Akustik- Optik- Thermo- | Bewegungs{ Umwelt-

loT-Sensor-Typen
yp Sensoren Sensoren Sensoren Sensoren | Sensoren

Abbildung 2: Iteration 1

Die Taxonomie in dieser Form ist ,exhaustive” und , mutually exclusive”
als auch “concise”, “extendible” und “explanatory” (vgl. Nickerson et al.
2013, S. 9). Jedoch kann noch keine Aussage getroffen werden, ob die
Bedingungen ,robust” und ,comprehensive” erfillt werden. Eine weitere
Iteration ist deshalb notwendig.

Iteration 2: Konzeptionell zu empirisch

In der zweiten lteration wird der Ansatz konzeptionell-zu-empirisch verfolgt,
schlie3lich werden neue Merkmale und Dimensionen der vorliegenden
Objekte evaluiert.

Step 1: Konzeptualisierung neuer Merkmale und Dimensionen von Objek-
ten:

Ein weiteres, allgemeines Unterscheidungskriterium fiir loT-Sensoren be-
zieht sich auf die Art der Daten, die diese Sensor-Typen erheben. Sensoren
in Smart Cities werden zukiinftig hauptsachlich im 6ffentlichen Raum in-

4 Beispiel: Bewegung kann durch die Sinne Sehen und Fiihlen erfasst werden. Die Umwelt
kann beispielsweise durch Sehen, Fiihlen und Schmecken erfasst werden.
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stalliert. Deshalb ist fiir die Taxonomie von loT-Sensor-Typen als weitere
Dimension der Schutz von personenbezogenen Daten relevant, im speziel-
len die Identifizierbarkeit von Personen und die Zuordenbarkeit von per-
sonenbezogenen Daten zu einer natlrlichen Person.

Step 2: Objekte fiir diese Merkmale und Dimensionen untersuchen:

Fur die spatere Einordnung der Objekte in Charakteristika muss an dieser
Stelle kurz erlautert werden, welche durch Sensoren erhobenen Daten als
personenbezogen einzustufen sind. Bereits in Kapitel 2.6 zum Datenschutz
wurde auf Art. 4 DSGVO sowie Art. 5 DSGVO verwiesen.

Demnach umfassen personenbezogene Daten alle Informationen, die eine
natirliche Person direkt oder indirekt identifizieren. Dazu gehdren neben
Namen, Kennnummern, Bankdaten, Online-Daten oder Besitzmerkmalen
besonders sensible Daten wie beispielsweise biometrische, genetische und
physische und psychologische Merkmale (vgl. Voigt & von dem Bussche
2018, S. 14-19).

Zwar stehen technische Maoglichkeiten zur Anonymisierung und Pseudo-
nymisierung von personenbezogenen Daten nach der Erfassung zur Verfi-
gung (ebd. S. 16-19), jedoch kann die vollstandige Sicherheit, zum Beispiel
bei einem Cyber-Angriff, nicht gewahrleistet werden.

Vor diesem Hintergrund werden zwei Charakteristika der Dimension
Jldentifizierbarkeit” hinzugefugt:

| De-ldentifizierbar: Sensordaten lassen keine Riickschliisse auf
nattirliche Personen zu (Daten ohne Personenbezug)

| Identifizierbar: Sensordaten ermdglichen Rickschlisse auf natlrliche
Personen (Daten mit Personenbezug)

Step 3: Uberarbeitung der Taxonomie zur Erstellung der néichsten Version:

Das identifizierte Merkmal bildet die zweite Dimension mit zwei Charak-
teristika der Taxonomie. Die vollstandige Darstellung der Taxonomie nach
Iteration 2 istim Anhang 2b zu finden.

Messung nach Anwendung Ident.

Akustik- Optik- Thermo- | Bewegungs{ Umwelt- |De-

loT-Sensor-Typen
R Sensoren | Sensoren | Sensoren Sensoren | Sensoren |ID |ID

Abbildung 3: Iteration 2

Auch nach Iteration 2 kann keine Aussage getroffen werden, ob die Bedin-
gungen ,robust” und ,comprehensive” erfiillt werden. Eine weitere ltera-
tion ist deshalb notwendig.
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Iteration 3: Konzeptionell zu empirisch

In der dritten Iteration wird ebenfalls der Ansatz konzeptionell-zu-empirisch
verfolgt, da noch eine weitere Dimension bestimmt werden soll.

Step 1. Konzeptualisierung neuer Merkmale und Dimensionen von
Objekten:

Aus dem vorherigen Literatur-Review zur Sensorik ergibt sich ein weiteres,
allgemeines Unterscheidungskriterium fiir loT-Sensor-Typen, das sich auf
die Art der Messgrol3e bezieht. Schanz (2004, S. 29-31) unternimmt eine
Grobeinteilung von Sensoren und Sensorsystemen nach diesem Ansatz. Er
identifiziert Arten von Messgré3en, unter welchen sich dann die tatséach-
lichen Messeinheiten und physikalischen Messgré3en verbergen:

Step 2: Objekte fiir dieses Merkmal und Dimensionen untersuchen:

Aufgrund der in Iteration 1 identifizierten Objekten ergeben sich fiir die
Taxonomie von loT-Sensor-Typen folgende 11 Charakteristika in Form von
Arten der Messgrol3e:

| akustisch, Bilderfassung, chemisch & biologisch, dynamisch, elektrisch,
geometrisch, klimatisch, magnetisch, mechanisch, optisch, thermisch

Step 3: Uberarbeitung der Taxonomie zur Erstellung der néichsten Version:

Das identifizierte Merkmal bildet die dritte Dimension mit 11 Charakteristika
der Taxonomie. Die vollstandige Darstellung der Taxonomie nach lteration
3 istim Anhang 2c oder in Kapitel 4.2 zu finden.

nach Ident. Art der

loT-Sensor-Typen

akustisch
Bilderfassung
geometrisch
magnetisch
mechanisch

Akustik- | Optik- | Thermo- |Bewegungs| Umwelt- |De-
sensoren | Sensoren | Sensoren | Sensoren | Sensoren |ID [iD

elektrisch
klimatisch
optisch

thermisch

Abbildung 4: Iteration 3

Durch das Hinzufligen einer weiteren Dimension erfillt die Taxonomie nun
die Bedingung ,robust” zur Unterscheidung der Merkmale der Obijekte.
Dariiber hinaus konnten alle Objekte klassifiziert werden, was die Bedin-
gung ,comprehensive” erfillt. Folglich kénnen nun alle End-Konditionen
nach der Anwendung der Taxonomie geprift werden.

End-Konditionen: Nach Iteration 3 ist die nach dem systematischen Vor-
gehens-modell entwickelte Taxonomie beendet. Die Taxonomie ist sowohl
~exhaustive” als auch , mutually exclusive” und erfiillt damit die objektiven
Endbedingungen. Gleichzeitig werden alle subjektiven, obligatorischen
Endbedingungen, den Richtlinien nach Nickerson et al. (2013, S. 9) folgend,
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erflllt. Die Taxonomie ist demnach: ,concise”, “robust”, “comprehen-
sive”, “extendible” sowie “explanatory”.

3.3 Einordnung der Bedeutung von Sensoren in einer Smart City

Um die Rolle und Bedeutung der Sensorik im Kontext der Smart City ein-
ordnen zu konnen, ist eine gesamtheitliche Betrachtung sowohl aus Pers-
pektive der Handlungsfelder als auch aus Perspektive der urbanen Daten-
plattform notwendig. Bislang gibt es kein Architekturmodell, das beide
Perspektiven vereint und dabei die Rolle der Sensoren einordnet. Auf-
bauend auf den vorangegangenen Kapiteln wurde daher folgendes Archi-
tekturmodell entwickelt. Dies stellt die Grundlage der weiteren Analyse von
loT-Sensor-Typen in Kapitel 4 dar. Hervorzuheben ist, dass die zentralen
Aspekte Datenschutz, Datensicherheit und Datensparsamkeit, auch auf
Ebene der Sensoren, ebenfalls im Architekturmodell abgebildet sind.

Handlungsfelder einer Smart City

Anwendungsszenarien

S Cyberphysische Systeme T —

— ' 7 Smarte Objekte - e

"""""" I CTTTTT T T T r T T T I TT T
l_ i stationar | mobil :i persénlich ! -l
1
et CEE m——————

1
Akustik- Optik- Thermo- ;ﬁgBewegungs- :E: Umwelt-
Sensoren Sensoren Sensoren ‘=" Sensoren ‘== Sensoren
——~__—\—\\\ ¥ ”f—’—___—_‘
f It N G‘I’J) = i %
e GSM, 36, LTE, 5G ~ LoRaWAN, SigFox gy
Gateways WiFi, Bluetooth, ZigBee
L 1
I . O !
= latt
—] Urbane Datenplattform
| Ressourcenmanagement | | Big Data | | Sicherheit |
|:| Smart City Cockpit / Dienstleistungsplattform
| Dashboard | | Apps | | Portal |)
>

Datenschutz, Datensicherheit, Datensparsamkeit

Abbildung 5: Smart City-Architekturmodell aus Perspektive der Sensorik
(eigene Darstellung)



Sensoren als technisches Bauteil erfassen Eigenschaften und Zustande
innerhalb der Stadt und bilden damit die Grundlage einer Smart City. Auf
Basis von Sensorik, smarter Objekte und cyberphysischer Systeme kann so
die Vision eines ,Digitalen Zwillings” ' einer Stadt entwickelt werden.

Smarte Objekte sind im Internet der Dinge eingebettete physische Objekte,
die im Internet eindeutig identifizierbar sind. Intelligent vernetzte Sensoren
und Aktoren kénnen zuséatzlich die Umgebung digital erfassen und Uber
das Internet der Dinge mit anderen intelligent vernetzten Objekten kommu-
nizieren (von Lucke 2015, S. 12-14). Smarte Objekte lassen sich in statio-
nare (durch Anbringung im 6ffentlichen Raum oder privaten Raum), mobile
(an Fahrradern, Autos, OPNV) oder personliche Objekte (Smartphone,
Smart-Watch, smarte Brille) unterteilen.

Cyberphysische Systeme (CPS) kénnen als ,,...heterogen vernetzte Gebilde,
die reale physische Objekte mit digitalen Informations- und Kommunika-
tionssystemen verknilipfen und kombinieren” definiert werden (von Lucke
2015, S. 14). CPS stellen an das Internet der Dinge angebundene, intelligent
vernetzte Objekte, eingebettete Systeme und Sensornetzwerke dar, aus
deren Verknipfungen sich diverse Anwendungsfelder entwickeln lassen.
(ebd.) Beispiele flir den vielfaltigen Einsatz von CPS sind Smart Grids zur
intelligenten Steuerung des Stromnetzes, intelligente Friihwarnsysteme im
Hochwasserschutz oder altersgerechte Assistenzsysteme wie Bewegungs-
und Sturzmelder. Zukiinftig sollen CPS auch Vorhersagen zur Anbahnung
einer Gefahr, beispielsweise im Strallenverkehr, ermoglichen (Santana,
Chaves, Gerosa, Kon, & Milojicic 2017, S. 5 f.).

Die Anwendungsszenarien einer Smart City ergeben sich aus den in cyber-
physischen Systemen eingebetteten smarten Objekten. Beispiele fiir An-
wendungsszenarien im Internet der Dinge sind das smarte Abfallmanage-
ment, smarte Verkehrssteuerung, smarte Luftqualitatskontrolle oder das
smarte Biro.

Die Handlungsfelder einer Smart City umfassen beispielsweise die sechs
identifizierten Handlungsfelder nach Kaczorowski (2014, S. 67-70). Dazu
gehoren die Verwaltung und Politik, Bildung, Wertschopfung, Mobilitat,
Leben sowie Energie und Umwelt. Dem Bitkom Smart City Atlas folgend,
koénnen in der Smart City die Handlungsfelder Datenplattform, IT-Infra-
struktur und Sicherheit erganzt werden (Bitkom e.V. 2019).

5 Die Stadt Miinchen méchte in ihrem Leuchtturmprojekt , Digitaler Zwilling”, unter anderem
durch den Einsatz von Sensorik, ein digitales Abbild der Stadt schaffen.
https://muenchen.digital/blog/digitaler-zwilling-in-muenchen-ein-leuchtturmprojekt-auf-
dem-weg-zur-digitalen-metropole/
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4 loT-Sensor-Typen fiir Smart City Anwendungen

Bereits an dieser Stelle bildet diese Arbeit durch die Identifikation und Klas-
sifikation von loT-Sensor-Typen in vorliegender Taxonomie einen wichti-
gen Beitrag und Orientierungsrahmen fir die Auswahl von Sensor-Typen
in blrgergetrieben Smart Cities. Anhand der Taxonomie kénnen sich kom-
munale Entscheider, Mitarbeiter von Umsetzungsprojekten oder Bilirger
einen Uberblick tiber am Markt verfligbare loT-Sensor-Typen machen. Im
Zentrum der Klassifikation steht die Dimension ,Messung nach Anwen-
dung”. Diese Dimension eignet sich im Sinne der Blrgerorientierung
besonders, schlieBlich ermoglicht diese die Beantwortung der einfachen
Frage: ,Was soll gemessen werden?”. Fiir die weitere Analyse der loT-Sen-
sor-Typen in Kapitel 4.3 orientiert sich diese Arbeit folglich an der ersten
Dimension.

4.1 loT-Sensoren

Die genauen Auswertungen der Klassifikation nach unterschiedlichen
Fragestellungen sind vollstandig dem Anhang beigefligt.

In Anhang 3 sind alle identifizierbaren loT-Sensoren dargestellt. Insgesamt
kénnen 9 loT-Sensor-Typen personenbezogene Daten erfassen, am haufig-
sten durch die akustische und optische Messgrol3e.

Anhang 4 stellt alle de-identifizierbaren loT-Sensor-Typen dar. Insgesamt
konnen 53 loT-Sensor-Typen keine personenbezogenen Daten erfassen.

Fiir einen besseren Uberblick (iber die loT-Sensor-Typen in der Dimension
~Art der Anwendung / Messung nach Anwendung” sind in Anhang 5 alle
loT-Sensor-Typen innerhalb dieser Dimension alphabetisch geordert.
Beispielsweise kann in dieser Darstellung auf einen Blick erkannt werden,
wie viele Sensoren dem Charakteristika ,, Umwelt-Sensor” zugeordnet sind.

Anwendung findet die Taxonomie, unter Betrachtung der Auswertung der
jeweils relevanten Analyse, unter der Frage: Welche Art der Messung wird
fiir die Anwendung benétigt? Wird ein Optik-Sensor bendétigt? Oder ein
Umwelt-Sensor? AnschlieBend konnen alle relevanten loT-Sensor-Typen
fir die Auswahl in der Kategorie in Betracht gezogen werden.
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4.2 Taxonomie von loT-Sensor-Typen

loT-Sensor-Typen

Messun,

Ident.

g nach A

Art der MessgroRe

Akustik-
Sensoren

Optik-
Sensoren

Thermo-
Sensoren

Bewegungs-|
Sensoren

Umwelt-
Sensoren

De-
ID

akustisch

Bilderfassung

chemisch &
biologisch

dynamisch

elektrisch

geometrisch

klimatisch

magnetisch

mechanisch

optisch

thermisch

Beriihrungssensoren

X

x

Beschleunigungssensoren (3-A.-Beschl.)

X

Bewegungsmelder

X

Bewegungszahler

Bodenfrostsensoren

Drehmomentsensoren

Drehzahlsensoren

Drucksensoren

Durchflusssensoren (Gase & Flussigk.)

Erdbebensensoren

Farbsensoren

Feinstaubsensoren

Feuchtigkeitssensoren (Boden, Erde)

Flussigkeitssensoren

Fiillstandssensoren

Gas & Fluid Smart Meter

Gerduschpegelsensoren

Geschwindigkeitssensoren

GPS-Tracker

Hitzesensoren

Hohenmesser

Infrarot-Kamera-Sensoren

Infrarotsensoren (Lichtmessung)

Kaltesensoren

Kamera-Bild-Sensoren

Kohlenmonoxid-Sensoren

Kohlenstoffdioxid-Sensoren (CO2)

Kraftsensoren

Lichtschranken

Lichtsensoren

Linienverfolgungssensoren
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Messung nach A | Ident. Art der MessgrofRe
@ <
loT-Sensor-T i % g E é g E é E -Fé E
° -Typen Akustik- Optik- Thermo- | Bewegungs{ Umwelt- |De- § 5 é '; E § E ® EJ .g E g
Sensoren | Sensoren | Sensoren | Sensoren [ Sensoren |ID |ID % % % E .;> = ;,80 _—% g g § §
Luftdrucksensoren X X X
Luftfeuchtigkeitssensoren X X
Luftqualitatssensoren X X X
Luftstromsensoren X X X
Magnetfeldsensoren X X X
Mikrofon-Sensoren X X X
Néherungssensoren X X X
Niedriglichtsensoren X X X
Oxygenium-Sensoren (02) X X X
Pax-Counter (WLAN und Bluetooth) X X X
pH-Wert-Sensoren X X X
Push-Button X X X
Rauchmelde-Sensoren X X X
Reed-Schalter (offen/zu) X X X
RFID-Sensoren (Reader/Scanner) X X X
Smart Meter X X X
Spannungssensoren X X X
Stickoxid-Sensoren X X X
Tastschalter X X X
Temperatursensoren (Thermosensoren) X X X
Ultraschallsensoren (Abstandssensoren) X X X
Ultraschallsensoren (Gegenst.-Erk.) X X X
UV-Sensoren X X X
Vibrationssensoren X X X
Voice-Sensoren X X X
Wasseraustrittsensoren X X X
Wasseraustrittsensoren mit Seilsensor X X X
Wasserqualitdtssensoren X X X
Wasserstandsensoren X X X
Wegesensoren (Abstandssensoren) X X X
Windgeschwindigkeif en X X X

Tabelle 2: Taxonomie von loT-Sensor-Typen flir Smart Cities
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4.3 Analyse relevanter Sensor-Typen fiir Smart City-Anwendungen

Wie bereits dargestellt, lassen sich Sensoren in fiinf Kategorien nach Art
der Anwendung klassifizieren. Aus der entwickelten Taxonomie folgend,
lassen sich alle identifizierten loT-Sensor-Typen in nachfolgende Kate-
gorien eingliedern: Akustik-Sensoren, Optik-Sensoren, Thermo-Sensoren,
Bewegungs-Sensoren sowie Umwelt-Sensoren. Im Folgenden werden die
identifizierten loT-Sensor-Typen innerhalb dieser Kategorien analysiert.
Dabei werden zunachst alle Sensoren der Kategorie aufgelistet und zwi-
schen ,De-ldentifizierbar” und ,ldentifizierbar” differenziert. Anschlie3end
werden die flir Smart Cities besonders relevanten loT-Sensor-Typen be-
schrieben und mogliche Anwendungsszenarien skizziert. In dieser Arbeit
gelten Sensor-Typen als besonders relevant, wenn diese blrgerorientierte
Anwendungsszenarien ermoglichen, wobei dies zunachst eine subijektive
Wertung darstellt.

4.3.1 Akustik-Sensoren

Die in der Taxonomie identifizierten drei loT-Sensor-Typen in der Kategorie
~Akustik-Sensoren” (s. Kapitel 4.2) kénnen aufgrund der Identifizierbarkeit
personenbezogener Daten weiter gruppiert werden.

De-ldentifizierbar:

| Gerauschpegelsensoren
Identifizierbar:

| Mikrofon-Sensoren, Voice-Sensoren

Mikrofon-Sensoren sind Schalldrucksensoren zur Messung in der Luft und
werden der akustischen Messgrof3e zugeordnet. Mikrofone wandeln den
Schalldruck durch eine Membran in eine elektrische Spannungsanderung
um.

Schalldrucksensoren erfassen einen breiten Frequenz- und Dynamikbereich
an Schallwellen (Schanz 2004, S. 118). Anwendungsszenarien flir Mikrofon-
Sensoren in der Smart City ergeben sich hauptsachlich in der Sicherheits-
Uberwachung. So kann bereits heute durch computergestiitzte Analyse
eine Anbahnung von Gewalttaten friihzeitig erkannt und durch Alarmie-
rung der Polizei verhindert werden.

Mikrofon-Sensoren werden aufgrund der erfassbaren personenbezogenen
Daten als ,identifizierbar” eingestuft. Als personenbezogene Daten gelten
hierbei vor allem indirekte, personliche Merkmale wie die Stimme, der
Sprachgebrauch, et cetera, die einer natlrlichen Person zugeordnet werden
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konnen. Technische Maglichkeiten zur Anonymisierung und Pseudonymi-
sierung dieser Daten sind mdglich, jedoch kann die vollstdndige Sicherheit
nicht gewahrleistet werden (Voigt & von dem Bussche 2018, S. 16-19).
Dartiber hinaus kénnen Voice-Sensoren, ebenfalls akustische Schall-
drucksensoren, zur Spracherkennung eingesetzt werden. Entsprechend
werden Voice-Sensoren durch das Erfassen personenbezogener Daten
genauso den identifizierbaren Sensoren zugeordnet.

Gerauschpegelsensoren, auch Schallpegelmesser genannt, sind ebenfalls
eine Variante von Schalldrucksensoren und der akustischen Messgrofe
zugeordnet. Der Sensor wandelt den Schalldruck in eine elektrische Span-
nung um (Schanz 2004, S. 118). In Abgrenzung zu Mikrofon-Sensoren wird
bei Gerauschpegelsensoren lediglich der Dynamikbereich des Schallpegels
in Abhangigkeit zur Zeit in dB erfasst und anschlieRend als Pegel an-
gezeigt, wodurch es sich beim Messergebnis um einen Mittelwert handelt.
Gerauschpegelsensoren erfassen deshalb keine personenbezogenen
Daten. Anwendungsszenarien sind die Messung des flachendeckenden
Umweltlarms im Stadtgebiet, die punktuelle Messung von Stral3enlarm
oder die Erfassung der Lautstarke am Arbeitsplatz.

4.3.2 Optik-Sensoren

Die in der Taxonomie identifizierten zehn loT-Sensor-Typen in der Katego-
rie ,,Optik-Sensoren” (s. Kapitel 4.2) kdnnen aufgrund der Identifizierbarkeit
personenbezogener Daten weiter gruppiert werden.

De-ldentifizierbar:

| Farbsensoren, Infrarotsensoren (Lichtmessung), Lichtschranken, Licht-
sensoren, Linienverfolgungssensoren, Niedriglichtsensoren, Ultra-
schallsensoren (Gegenstandserkennung), UV-Sensoren

Identifizierbar:
| Infrarot-Kamera-Sensoren, Kamera-Bild-Sensoren

Lichtsensoren, auch Fotodetektoren genannt, eignen sich zur Erfassung der
Umgebungshelligkeit und werden der optischen MessgroRe zugeordnet.
Als optoelektronische Empfanger wandeln Lichtsensoren die Lichtstrahlung
aus der Umgebung in ein elektrisches Signal um. Fotowiderstande, Foto-
dioden oder Fototransistoren werden als Bauelement fiir Lichtsensoren
verwendet (Schanz 2004, S. 108 f.). Dabei beschranken sich Lichtsensoren
nicht nur auf die Erfassung des fir das Auge sichtbaren Lichtspektrums,
sondern konnen auch infrarote und ultraviolette Lichtwellenlangen erfas-
sen (ebd., S. 109).
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Lichtsensoren in Kombination mit intelligent vernetzten Beleuchtungs-
anlagen im Innen- und AulBenbereich ermdglichen eine automatische An-
passung der Beleuchtungsstarke auf Basis der Lichtintensitat der Umge-
bung. Lichtsensoren kénnen nicht nur flachendeckend im Stadtgebiet zur
intelligenten Steuerung der StralRenbeleuchtung, sondern auch in kommu-
nalen Liegenschaften zur Energieeinsparung eingesetzt werden. UV-Sen-
soren funktionieren nach demselben Prinzip wie Lichtsensoren und ermog-
lichen die Erfassung der UV-Strahlungsintensitat in Echtzeit.

Infrarot-Kamera-Sensoren erfassen das Lichtspektrum der infraroten Licht-
wellenlange, welches im Spektralbereich einzuordnen ist. Infrarot-Kamera-
Sensoren gehoéren aufgrund der bildgebenden Erfassung zur optischen
Messgrol3e, jedoch handelt es sich bei der infraroten Strahlung auch um
eine thermische Strahlung (ebd., S. 95 f., S. 109). Die von Personen oder
Objekten abgestrahlte Warme wird durch eine Linse fokussiert und vom
Sensor als bildgebendes Signal weiterverarbeitet. Mit Infrarot-Kamera-Sen-
soren lassen sich Personen und Objekte beriihrungslos auch aus der Ferne
erfassen und deren Temperaturen messen (ebd., S. 96). Daraus ergeben
sich vielfaltige Anwendungsszenarien fir Infrarot-Kamera-Sensoren, zum
Beispiel zur Personenzahlung, Bewegungserfassung, Temperaturmessung
oder auch zur Parkraumiiberwachung. Gleichzeitig werden Infrarot-
Kamera-Sensoren jedoch aufgrund der moglicherweise erfassbaren per-
sonenbezogenen Daten im offentlichen Raum als ,identifizierbar” einge-
stuft. Als personenbezogene Daten gelten hierbei vor allem physische und
biometrischen Daten von natiirlichen Personen. Durch hochauflésende
Infrarot-Kamera-Sensoren konnen, dhnlich wie bei Kamera-Bild-Sensoren,
natlirliche Personen direkt identifiziert werden. Auch geringer auflésende
Sensoren kénnten, beispielsweise durch den Einsatz von kiinstlicher Intel-
ligenz zur automatisierten Datenanalyse, Bewegungsmuster von Personen
indirekt identifizieren.

Ultraschallsensoren zur Gegenstandserkennung (bildgebende Ultraschall-
sensoren) (Adam et al. 1997, S. 132 f.) werden der optischen Messgrof3e zu-
geordnet, wobei das reine Ultraschallsignal selbst der akustischen Mess-
grof3e entspricht. Hochfrequente Schallwellen werden vom Sensor aus-
gesendet und von Objekten reflektiert, welche der Sensor als bildgebendes
Signal verarbeitet. Ultraschallsensoren kénnen unterschiedliche Materialen
und Oberflachen von Objekten identifizieren, unabhangig ob diese fest,
flissig oder pulverartig sind. Anwendungsszenarien konnen die Parkraum-
Uberwachung in Form der Identifikation von Fahrzeugen auf Parkplatzen
darstellen.
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4.3.3 Thermo-Sensoren

Die in der Taxonomie identifizierten vier loT-Sensor-Typen in der Kategorie
.~ Thermo-Sensoren” (s. Kapitel 4.2) kénnen aufgrund der Identifizierbarkeit
personenbezogener Daten weiter gruppiert werden.

De-ldentifizierbar:

| Bodenfrostsensoren, Hitzesensoren, Kaltesensoren, Temperatur-
sensoren

Temperatursensoren beziehungsweise Thermosensoren ermdglichen die
genaue Messung von Temperaturen oder Temperaturanderungen der
Umgebung oder der Wassertemperatur, wobei deren Einsatz sehr vielfaltig
und heterogen sein kann. Thermosensoren bestehen aus Kaltleiter oder
Heilleiter, die je nach Bauteil die Widerstandsanderung aufgrund von
Temperaturschwankungen messen (Schaumburg 1992, S. 61-66). Thermo-
sensoren unterscheiden sich vor allem auch im moglichen Messspektrum
und der Messabweichung. Temperatursensoren schaffen vielfaltige
Anwendungsszenarien in der Smart City. Im Allgemeinen kann durch das
Ausbringen von Temperatursensoren eine flaichendeckende Temperatur-
messung in der Stadt realisiert werden. Auch in kommunalen Liegen-
schaften wie Schulen, Hallen oder Verwaltungsgebauden bieten Tempe-
ratursensoren zur intelligenten Steuerung der Heizungs- und Klimaanlagen
Potentiale zur Energieeinsparung. Auch der Ausfall von Heizungsanlagen in
einzelnen Raumen, Etagen oder ganzen Geb&duden kann tberwacht wer-
den. Ebenfalls konnen Wassertemperaturen von Fliissen und (Bade-) Seen
Gber ein Netzwerkprotokoll auf die urbane Datenplattform Ubertragen
werden und im Smart City Cockpit dargestellt werden. Blirger kénnen sich
so in Echtzeit liber die Temperaturen oder Temperaturverlaufe informieren.

In Kombination mit Windgeschwindigkeits- und Luftstromsensoren (s.
Kapitel 4.3.5) lassen sich auf dieser Datengrundlage die moglichen Aus-
wirkungen auf die Frischluftzufuhr und Kaltluftstrémungen innerhalb der
Stadt bereits in der Planungsphase stadtebaulicher MaRnahmen berick-
sichtigen. Stadtplanerische MalRnahmen in Kombination mit Sensordaten
konnen zukilinftig dem weiteren Temperaturanstieg im urbanen Raum
entgegenwirken.

Bodenfrostsensoren werden als Messfiihler der thermischen Messgrol3e
zugeordnet. Demnach handelt es sich bei diesen Sensor-Typen um
klassische Thermosensoren, deren Deklaration in der Erfassung der Luft-
temperatur in Hohe von etwa 5 cm Uber dem Boden oder auf direkter
Bodenhdhe liegt (Schanz 2004, S. 104). Bodenfrostsensoren finden vor al-
lem Anwendung im Bereich der Uberwachung von Obst- und Gemiise-
anbau auf Freiflichen oder in Gewéchsh&usern. Die Uberwachung oberirdi-
scher Wasserleitungen zur Abwehr von Frostschaden ist ebenfalls denkbar.
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In Kombination mit Bodenfeuchtigkeitssensoren, zur klimatischen Erfas-
sung der Umgebung (s. Kapitel 4.3.5), kdnnen Bodenfrostsensoren auch
zur Friherkennung von Glatteis, gefrierendem Nebel oder gefrierendem
Regen eingesetzt werden. Bodenfeuchtigkeitssensoren und Bodenfrost-
sensoren senden in Echtzeit Datenpakete zur Analyse des Taupunktes an
die urbane Datenplattform. Beim Erreichen des Taupunktes wird auto-
matisch der Streudienst alarmiert und Uber die betroffenen Standorte infor-
miert. Uber das Smart City Cockpit erhalten Biirger eine Eiswarnung.
Folglich ermdglichen Sensoren Anwendungsszenarien wie den smarten
Winter- und Streudienst. Gefahrensituationen durch Glatteis kénnen zu-
kiinftig bereits vor dem Auftreten gezielt verhindert werden.

4.3.4 Bewegungs-Sensoren

Die in der Taxonomie identifizierten 22 loT-Sensor-Typen in der Kategorie
~Bewegungs-Sensoren” (s. Kapitel 4.2) kdnnen aufgrund der Identifizier-
barkeit personenbezogener Daten weiter gruppiert werden.

De-ldentifizierbar:

| Bewegungsmelder, Beriihrungssensoren, Beschleunigungssensoren (3-
Achsen-Beschleunigung), Bewegungszdhler, Drehmomentsensoren,
Drehzahlsensoren, Drucksensoren, Erdbebensensoren, Geschwindig-
keitssensoren, Hohenmesser, Kraftsensoren, Magnetfeldsensoren,
Naherungssensoren, Push-Button, Reed-Schalter (offen/zu), Tast-
schalter, Ultraschallsensoren (Abstandssensoren), Vibrationssensoren,
Wegesensoren (Abstandssensoren)

Identifizierbar:

| GPS-Tracker, Pax-Counter (WLAN und Bluetooth), RFID-Sensoren
(Reader/Scanner)

Bewegungsmelder oder auch Aktivitatserkennungssensoren erfassen plotz-
liche Bewegungen in der Umgebung und werden der optischen Messgrol3e
zugeordnet. Bewegungsmelder konnen, sowohl durch Ultraschall als auch
Uber Infrarot (Schanz 2004, S. 95, S. 109) Bewegungen von Personen,
Tieren oder Objekten aufzeichnen. Durch Auslésen des Sensors wird ein
Datenpaket an die urbane Datenplattform (bertragen. Wenn keine Bewe-
gung registriert werden kann, wird in definierten Intervallen ein Status-
bericht Ubertragen. Anwendungsszenarien neben den klassischen Bewe-
gungsmeldern zur automatischen Lichtsteuerung, die letztendlich Energie-
einsparungen ermaoglichen, stellen Einbruchsmelder dar.

Bewegungszdhler werden ebenfalls der optischen Messgrof3e zugeordnet
und funktionieren éhnlich wie Bewegungsmelder. In Abgrenzung dazu er-
fassen Bewegungszahler die Haufigkeit von Bewegungen oder Vibrationen
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und senden diese Datenpakete tiber Netzwerkprotokolle wie LoRaWAN an
urbane Datenplattformen. Mdégliche Anwendungsszenarien sind die Per-
sonenzahlung oder Verkehrszahlung. Die Limitation und Einschrankung der
Validitat der Messergebnisse ergibt sich aus der Tatsache, dass zunachst
jede Bewegung gezahlt wird, unabhangig davon, ob diese durch Personen,
Tiere, Autos, Fahrrader oder sonstige bewegliche Objekte erzeugt werden.

Beschleunigungssensoren oder Drei-Achsen-Beschleunigungssensoren
(auch Accelerometer) erfassen die Anderung der Bewegung, Ausrichtung
und Vibration und werden der dynamischen Messgréf3e zugeordnet. Durch
Bewegung und Vibration werden Schwingungen in elektrische Signale um-
gewandelt (ebd., S. 68).

Anwendungsszenarien kénnen die Uberwachung der Vibrationen von
Bricken und Gebauden darstellen. Beschleunigungssensoren erweisen
sich auch als Alternative zu GPS-Trackern, sofern lediglich die Bewegung
oder die Geschwindigkeit eines Objektes wie Fahrrad, Auto und o6ffentlicher
Personennahverkehr (OPNV) dargestellt werden soll, die genaue Position
jedoch nicht relevant ist. Hochempfindliche Accelerometer konnen auch zur
Erdbebenwarnung und -messung eingesetzt werden.

Reed-Schalter kobnnen der magnetischen Messgrof3e zugeordnet werden
und reagieren auf externe Magnetfelder, weshalb Reed-Schalter auch zu
den Magnetfeldsensoren gehoéren. In einem Glasrohrchen eingeschmol-
zene Schaltkontakte werden durch Einfluss eines &aufReren Permanent-
magneten geschlossen. Infolgedessen schliel3t sich der Stromkreis und ein
elektrisches Signal wird erzeugt (ebd., S. 122). Reed-Schalter eignen sich
deshalb zur Meldung des Zustandes ,offen’ oder ,zu’. Das Potential von
Reed-Schaltern liegt durch die schmale Bauweise im vielfaltigen Einsatz-
bereich.

Daraus ergeben sich maogliche Anwendungsszenarien im Kontext einer
Smart City. Durch den Einsatz von Reed-Schaltern konnen Fenster und
Tiren kommunaler Liegenschaften in Echtzeit Gberwacht werden. Sollten
beispielsweise Tliren oder Fenster ohne Erlaubnis gedffnet oder geschlos-
sen werden, kann ein Alarm ausgeldst werden. Unter anderem ermdg-
lichen Reed-Schalter zukiinftig smartes Facilitymanagement kommunaler
Liegenschaften.

Push-Button sind Taster, die durch Driicken einen Stromkreis schlie3en
und dadurch ein elektrisches Signal erzeugen. Wird der Tastschalter nicht
mehr gedrickt, springt er in seine Ausgangslage zurlick. Der Stromkreis
wird unterbrochen und kein elektrisches Signal erzeugt. Drucktastschalter
werden der mechanischen Messgréf3e zugeordnet (ebd., S. 55-57).
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Mogliches Anwendungsszenario flir Push-Button in der Smart City ist ne-
ben dem Einsatz als Notruftaster, der durch Driicken einen Alarm absetzt,
die Anwendung als Sofort-Stimmungsbarometer zur Blirgerbefragung im
offentlichen Raum. Push-Button kénnen sowohl als stationdre smarte
Objekte in Form von Notruftastern in 6ffentlichen Gebauden wie Schulen,
Universitaten, Sport- und Schwimmhallen, Verwaltungsgebauden und an
offentlichen Platzen eingesetzt oder als persénliche smarte Objekte am
Korper und an Kleidungsstiicken getragen werden. Notruftaster im Smart
Home kdnnen das selbstbestimmte Leben im Alter sicherer machen. Im
nicht gedrickten Zustand sendet der Sensor in definierten Intervallen einen
Statusbericht. Sofort-Stimmungsbarometer bestehen aus mehreren Push-
Buttons, welche jeweils mit einer Antwort oder einer Stimmung auf eine
libergeordnete Frage belegt sind. Bilirger kénnen durch Driicken der
entsprechenden Taste ihre Antwort oder aktuelle Stimmung mitteilen. In
Echtzeit konnen die Sensordaten auf der urbanen Datenplattform ausge-
wertet und im Smart City Cockpit transparent dargestellt werden.

GPS-Tracker (Global Positioning System) werden zur genauen Positions-
bestimmung von Fahrzeugen, Gegenstinden oder Personen eingesetzt.
GPS-Tracker ermoglichen vielfaltige, heterogene Anwendungsszenarien.
Allgemein kann die Positionsbestimmung beispielsweise automatisch in
Echtzeit, zeitgesteuert in festgelegten Intervallen oder per Befehl erfolgen.
Als Netzwerkprotokoll kann das effiziente LoRaWAN-Protokoll zur Kommu-
nikation gewahlt werden. Aus kommunaler Sicht stellen mogliche Einsatz-
felder der kommunale Fuhrpark, der OPNV oder Leihfahrrader dar. Aus
Sicht der Burger kdnnen perspektivisch auch Haustiere, Kinder oder altere
Menschen mit einem GPS-Tracker ausgestattet werden. Fir letzteres
Anwendungsszenarium bieten eingebaute Notfall-Taster zur sofortigen
Benachrichtigung des Pflegepersonals enorme Potentiale fur das langere,
selbstbestimmte Leben im Alter.

GPS-Tracker werden aufgrund der erfassbaren personenbezogenen Daten
als ,identifizierbar” eingestuft. Als personenbezogene Daten gelten hierbei
vor allem die Standortdaten. Diese ortsbezogenen Informationen tber eine
natlirliche Person lassen indirekt Rickschlisse auf die als besonders
sensibel geltenden persénlichen Merkmale zu. Anhand der Analyse der
Standortdaten oder der Verknlipfung mit weiteren (kommunalen) Daten-
satzen konnen so Rickschlisse auf den Wohnort, Arbeitsort und téagliche
Routinen gezogen werden. Das Tracking kommunaler Fuhrparke konnte
dariiber hinaus als Uberwachung von Mitarbeitern bewertet werden und
muss deshalb vor der Umsetzung rechtlich geprift werden. Sollte der
Einsatz von GPS-Trackern unvermeidbar sein, um digitale Services wie
beispielsweise optimiertes Routing oder die Ortung von Leihfahrradern zu
ermoglichen, muss die Anonymisierung und Pseudonymisierung der
Standortdaten gewahrleistet sein.
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4.3,5 Umwelt-Sensoren

Die in der Taxonomie identifizierten 23 loT-Sensor-Typen in der Kategorie
~Umwelt-Sensoren” (s. Kapitel 4.2) kénnen aufgrund der Identifizierbarkeit
personenbezogener Daten weiter gruppiert werden.

De-ldentifizierbar:

| Durchflusssensoren (Gase & Flissigkeiten), Feinstaubsensoren, Feuch-
tigkeitssensoren (Boden, Erde), Flissigkeitssensoren, Fiillstandssenso-
ren, Kohlenmonoxid-Sensoren, Kohlenstoffdioxid-Sensoren (CO,), Luft-
drucksensoren, Luftfeuchtigkeitssensoren, Luftqualitatssensoren, Luft-
stromsensoren, Oxygenium-Sensoren (O,), pH-Wert-Sensoren, Rauch-
melde-Sensoren, Spannungssensoren, Stickoxid-Sensoren, Wasseraus-
trittsensoren, Wasseraustrittsensoren mit Seilsensor, Wasserqualitats-
sensoren, Wasserstandsensoren, Windgeschwindigkeitssensoren

Identifizierbar:
| Gas & Fluid Smart Meter, Smart Meter

Filllstandssensoren werden der geometrischen Messgrof3e zugeordnet. Zur
Messung des Fillstandes werden haufig Ultraschallsensoren zur Messung
der Entfernung der Oberflache des Behaltnisses zum Sensor eingesetzt,
wobei beispielsweise auch Lichtschranken zur Fillstandbestimmung oder
kapazitive Fillstandssensoren maoglich sind (Schanz 2004, S. 44-47).

Fullstandssensoren ermoglichen vielfdltige Smart-Waste Anwendungs-
szenarien oder schaffen die Méglichkeit zur Uberwachung von (Wasser-)
Tankfillstanden. Die Herausforderungen im Einsatz, beziehungsweise
bereits bei der Anbringung von Sensoren zur tatsachlichen, exakten Fill-
standmessung, sind hauptsachlich auf die Form der Behéltnisse und der
Art der Flllung zuriickzufiihren. Erstgenannte Herausforderung lasst sich
durch Anbringen von zwei Sensoren pro Behaltnis Giberwinden: ein Sensor
zu Minimumuberwachung am Boden sowie ein Sensor zur Maximum-
Uberwachung oberhalb. Die Herausforderung, bei nicht flissiger Fillung,
liegt in der Bildung einer gewdlbten Oberflache innerhalb des Behéltnisses.
Mithilfe eines dritten (Ultraschall-) Sensors, der oberhalb des Behaltnisses
mittig angebracht wird, konnte der tatsachlichen Fullstand aus den drei
Sensordaten abgebildet werden. Fillstandssensoren (bertragen Daten-
pakete auf die urbane Datenplattform entweder bei Erreichen von Ober-
oder Untergrenzen oder melden in definierten Intervallen einen Status-
bericht. Zuklinftig werden Entsorgungsbetriebe automatisch tiber den Sta-
tus der Behaltnisse informiert und optimale Routen zur Leerung geplant.

Luftfeuchtigkeitssensoren und Feuchtigkeitssensoren am Boden, im Boden
oder an Blattern funktionieren nach demselben Messprinzip und werden
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der klimatischen MessgrofRe zugeordnet. Feuchtigkeitssensoren erfassen
im Allgemeinen die Luftfeuchtigkeit im jeweiligen Gasgemisch. Sensoren
konnen sowohl die absolute Dichte als auch die relative Feuchte, also
....das Verhaltnis der absoluten Feuchte zur Sattigungsfeuchte...” erfassen
(ebd., S. 99). Feuchtigkeitssensoren konnen neben der klassischen Luft-
feuchtigkeitsmessung innerhalb von Raumen und Gebduden oder im
AulRenbereich in vielseitigen Anwendungsszenarien eingesetzt werden. Im
Kontext einer Smart City kdnnen kommunale Liegenschaften wie Biiros,
Schulen, Museen, Sporthallen, Schwimmbé&der oder Lagerhallen von
Betriebshofen mit Luftfeuchtigkeitssensoren ausgestattet werden. Boden-
feuchtigkeitssensoren, verteilt in staddtischen Parks, Blumenbeeten,
Blumenkasten oder an Baumalleen, erméglichen die Uberwachung der
stadtischen Griinanlagen.

Luftfeuchtigkeitssensoren und Bodenfeuchtigkeitssensoren senden in Echt-
zeit oder in definierten Intervallen lber Netzwerkprotokolle wie LoRaWAN
erfasste Datenpakete, die auf urbanen Datenplattformen analysiert und in
Dashboards zur Statusabfrage bereitgestellt werden. Letztendlich machen
diese Sensoren bedarfsorientierte, effiziente Bewasserungen durch stad-
tische Betriebe wie Gartnereien moglich oder verhindern, durch Warnung
vor anhaltend hoher Luftfeuchtigkeit in Raumen, die Schimmelbildung.

Luftqualitdtssensoren und Luftglitesensoren werden den chemischen und
biologischen MessgroRen zugeordnet. Luftqualitdtssensoren sind Gas-
sensoren in Form von Halbleitermaterialien, deren Widerstand sich bei
unterschiedlichen Luftgemischen in der Umgebung andert, beispielsweise
wenn sich Gasanteile oder deren Konzentration verandern (ebd., S. 127).

Kohlenstoffdioxid-Sensoren (CO,), Oxygenium-Sensoren (0O,), Kohlenmon-
oxid-Sensoren, et cetera werden haufig als Messstationen zur Luftqualitats-
messung zusammengefasst. Deren Ergebnisse konnen sowohl als Index fir
Luftqualitat als auch deren Einzelmesswerte auf urbanen Datenplattformen
integriert und im Smart City Cockpit dargestellt werden. Neben der Mes-
sung im Stadtgebiet ergeben sich auch Anwendungsszenarien fir Mes-
sungen des O,- und CO,-Luftgehalts in Raumen oder Bliros.

Wasseraustrittssensoren mit oder ohne Seilsensor werden der klima-
tischen MessgroRe zugeordnet und funktionieren ahnlich wie Feuchtig-
keitssensoren: In Folge von Wasseraustritt verandert sich der elektrische
Widerstand am Sensor.

Seilsensoren bieten die Mdglichkeit zur Uberwachung (iber- und unter-
irdischer Rohrleitungen oder grof3er Flachen. Anwendungsszenarien sind
die Uberwachung von Rohrleitungen und Knotenpunkte der Wasserver-
sorgung, der Abwasserkanale oder Kellerraume. Zukulnftig kénnen durch
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den Einsatz von Wasseraustrittssensoren Lecks in Echtzeit erkannt und
grol3e Rohrbriiche vermieden werden.

Smart-Meter kdnnen auch als intelligent vernetzte Stromzéhler bezeichnet
werden. Durch die Einbindung in Kommunikationsnetzwerke kénnen Smart
Meter nicht nur die aktuellen Verbrauchsdaten in Echtzeit oder in defi-
nierten Intervallen tGbermitteln, sondern auch Informationen wie Tarifande-
rungen von Energieversorgungsunternehmen erhalten. In Kombination mit
Smart Grid, einem intelligenten Stromnetz, lassen sich die Ressourcen-
bedarfe im dezentralen Stromnetz besser steuern und sich letztendlich die
Netzstabilitat verbessern. Smart-Meter werden aufgrund der erfassbaren
personenbezogenen Daten als ,identifizierbar” eingestuft. Als personen-
bezogene Daten gelten hierbei vor allem Verbrauchsdaten, die nattirlichen
Personen oder einem Haushalt indirekt zugeordnet werden konnen.
Verbrauchsdaten lassen Riickschlisse auf die Anzahl der im Haushalt
lebenden, natirlichen Personen und deren Lebensstandard ziehen und
werden deshalb als sensibel eingestuft. Durch Zustimmung der natirlichen
Personen konnen Verbrauchsdaten zum Beispiel lGber das LoRaWAN-
Netzwerkprotokoll automatisch an Stadtwerke zur Abrechnung gesendet
werden. Verbraucher erhalten in Echtzeit Analysen zur Stromnutzung und
personliche Energiespartipps. Zuklinftig konnten Verbrauchsdaten durch
Anonymisierung und Pseudonymisierung zu statistischen Zwecken genutzt
und anderen Verbrauchern als Vergleichsdaten zur Verfligung gestellt wer-
den. Der Einsatz von Smart Metern in kommunalen Liegenschaften wie
Schulen, Hallen, Schwimmbadern oder Verwaltungsgebauden verhelfen zu
Effizienzsteigerungen bei der Erfassung und Abrechnung von Verbrauchs-
daten.

Ahnliche Potentiale und Anwendungsszenarien ergeben sich auch fiir Gas
Smart Meter und Fluid Smart Meter.

44 Anwendungsszenarien

In den vorangegangenen Abschnitten wurden bereits einige, besonders
relevante, loT-Sensor-Typen analysiert und erste Anwendungsbeispiele be-
schrieben. Im folgenden Kapitel wird beispielgebend an zwei konkreten An-
wendungsszenarien sowie einem visionaren Leitbild von Smart Urban
Planning zukiinftiges Potential durch den Einsatz von loT-Sensoren skiz-
ziert. Hierbei liegt der Fokus zunéchst starker auf den Potentialen von loT-
Sensoren fir eine nachhaltige, digitale Stadtentwicklung. Darauf aufbau-
end konnen konkrete, burgerorientierte Anwendungen entwickelt werden.

441 Smarte Versorgungsinfrastruktur

Hierbei geht es um die Realisierung der Vision einer smarten Wasser-,
Strom- und Gasversorgung inklusive der Uberwachung des gesamten
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Versorgungs-netzes vom Versorger bis zum Endverbraucher durch den Ein-
satz von Sensoren.

Bisher lauft sowohl die Abrechnung der Versorgung als auch die Uber-
wachung des Versorgungsnetzes analog ab. Jahrlich werden durch Mit-
arbeiter der Versorgungsunternehmen, die oftmals kommunale Unterneh-
men sind, die Zahlerstdande der Haushalte manuell abgelesen. Alternativ
miussen Verbraucher ihre Zahlerstande personlich ablesen und postalisch
oder elektronisch Ubermitteln. Ebenso werden routinemafRig begehbare
Versorgungsleitungen und -Schachte Uberprift, obgleich unterirdische
Leitungen nicht optisch Uberprift werden konnen. Die aktuelle Heraus-
forderung in der Versorgung lasst sich am besten am Beispiel der Wasser-
versorgung, die ebenso wie die Strom- und Gasversorgung zur Erflillung
der kommunalen Daseinsvorsorge zahlt, beschreiben. Angesichts knapper
Haushaltskassen und hohen Investitionsriickstaus in kommunalen Versor-
gungsnetzen sind viele Leitungen marode und veraltet. Lecks, Rohrbriche
oder Keimbelastung des Wassers sind die Folge maroder Infrastrukturen,
wobei der anteilige Wasserverlust zum Bruttowasseraufkommen in
Deutschland in der o6ffentlichen Wasserversorgung mit durchschnittlich
5,3% im Jahr 2017 im européischen Vergleich eher gering ist (vgl. BDEW
2019). In Landern wie Frankreich oder England betragt der Wasserverlust
mehr als das Doppelte bis Dreifache (vgl. ebd.). Dennoch kdénnen bereits
kleine Lecks oder Rohrbriiche teuer und Reparaturen aufwendig werden.

Zuklnftig soll dank smarter loT-Sensoren die gesamte Versorgungs-
infrastruktur in Echtzeit Gberwacht sowie Verbrauche automatisiert erfasst
und abgerechnet werden. Die Vision der smarten Wasser-, Strom- und Gas-
versorgung ist Teil der Sicherstellung der kommunalen Daseinsvorsorge
und folgt gleichzeitig dem Leitbild ,Resiliente Stadt”’® und ,Resiliente
Infrastruktur”.

Zur automatisierten Erfassung und Abrechnung von Verbrauchsdaten in
Echtzeit sollen in Haushalten und kommunalen Liegenschaften Smart
Meter, Gas Smart Meter und Wasser Smart Meter eingesetzt werden.
Informationen zu Tarifanderungen oder personalisierten Energiespartipps
lassen sich auf Grundlage smarter Verbrauchszahler ebenfalls realisieren.

6 Vor dem Hintergrund des Klimawandels und einer nachhaltigen Stadtentwicklung werden
Losungsstrategien aus Stadtentwicklungs-, Standplanungs- und Infrastrukturperspektive
erarbeitet und unter dem Begriff ,Resiliente Stadt” zusammengefasst, die sich mit der
Frage auseinandersetzen, wie sich Stadte zukiinftig unter du3eren Einfliissen, Stérungen
oder Stress behaupten und weiterhin handlungsfahig sein kénnen. Ein Forschungs-
gutachten des Wuppertal Institut fur Klima, Umwelt, Energie gGmbH gibt Aufschluss tber
das Konzept , Resiliente Stadt”:
https://epub.wupperinst.org/frontdoor/deliver/index/docld/6614/file/6614_Resiliente_Stadt.pdf
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Zur Uberwachung von unterirdischen Versorgungsleitungen eignen sich
besonders LoRaWAN-Sensoren, deren Funkstandard sich durch eine gute
Durchdringung auch im Boden auszeichnet. So kdnnen Durchflusssensoren
fir Flussigkeit und Gas die Durchflussmenge sowie die Durchfluss-
geschwindigkeit in Rohrleitungen in Echtzeit erfassen und Uber das
LoRaWAN-Netzwerkprotokoll zum Abruf (iber die urbane Datenplattform
verfligbar machen. Drucksensoren ergdnzen die Uberwachung des
Leitungsdrucks von Wasser und Gas. Auf dieser Datengrundlage lassen
sich neben groRen Wasserrohrbriichen auch kleinere Leckagen erkennen.
Die flachendeckende Ausbringung von Sensoren ermdglicht darliber hin-
aus das Potential zur standortgenauen Erfassung von Leckagen und Rohr-
briichen. AuRerdem koénnen entlang von Rohrleitungen oder an Knoten-
punkten durch lokale Wasseraustrittsensoren, Wasseraustrittsensoren mit
Seilsensor'” oder Feuchtigkeitssensoren Leckagen erkannt werden. Um die
Schadstoff- und Keimbelastung maroder Versorgungsleitungen zu Uber-
wachen, konnen Wasserqualitatssensoren beim Endverbraucher Auf-
schluss Uber die tatsachliche Wasserglite liefern. Praventiv kdnnen Boden-
frostsensoren in Kombination mit Temperatursensoren das Absinken der
Temperaturen bei Annaherung an den Gefrierpunkt erfassen und einen
Alarm senden, um Uber Gegenmalinahmen entscheiden zu kénnen. Das
Einfrieren von Wasserleitungen soll dadurch zuklinftig vermieden werden.
Uber Dashboards, im Optimalfall basierend auf Geodaten, werden die Ver-
sorgungsnetze inklusive der Sensoren, Sensorstandorte und Sensordaten
visuell dargestellt. Im Sinne von Big Data werden auch Langzeitmessungen
in Kombination mit Echtzeitdaten analysiert und nutzbar dargestellt.

4.4.2 Smarte Klimaliberwachung

Hierbei geht es um die Realisierung der Vision einer smarten Klima- und
Umweltiiberwachung im Sinne einer nachhaltigen, digitalen Stadtentwick-
lung. Spéatestens seitdem Konstanz am 02. Mai 2019 als erste Stadt
Deutschlands den Klimanotstand ausgerufen hat, ist auch das Thema
Klima- und Umweltiberwachung in den deutschen Kommunen angekom-
men. Seitdem haben zahlreiche Kommunen und Landkreise den Klimanot-
stand ausgerufen (vgl. Fritzen 2019). Bereits im Jahr 2017 wurde das
Forderprogramm ,Saubere Luft 2017-2020“ des Bundesministeriums fir
Verkehr und digitale Infrastruktur (BMVI) zur Entwicklung von Green City-
Masterplanen gestartet. Bei der Erstellung der Green City-Masterplane geht
es um konkrete MalRnahmen zur Reduktion der Stickstoffoxide in der Luft
(Bundesministerium flir Verkehr und digitale Infrastruktur (BMVI 2019).

7 Wasseraustrittssensoren mit Seilsensor kénnen beispielsweise entlang eines gesamten
Rohrleitungssystems angebracht werden und erkennen dadurch Leckagen Uber die
gesamte Lange der Leitung.

.Der Konstanzer Gemeinderat hat am 2. Mai 2019 einstimmig eine Resolution zum
Aufrufen des Klimanotstands beschlossen”:
https://www.konstanz.de/service/pressereferat/pressemitteilungen/erster+jahrestag+klimanotstand
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Demgegeniiber steht die aktuelle Herausforderung fehlender, flachen-
deckender und permanenter Erfassung von Klima- und Umweltdaten. Bis-
her finden Messungen in definierten Perioden stichprobenartig statt, wes-
halb bestehende Datenbestande klein und oftmals veraltet sind. Im Sinne
einer nachhaltigen digitalen Stadtentwicklung und dem Konzept ,Resilien-
te Stadt” sollen zukiinftig die Potentiale der Erfassung von Klima- und Luft-
qualitatsdaten durch loT-Sensoren genutzt werden. Durch einen flachen-
deckenden Einsatz der in Kapitel 4.3.5 aufgefuhrten Umwelt-Sensoren zur
Klima- und Luftqualititsmessung in Kombination mit Thermo-Sensoren
aus Kapitel 4.3.3 sowie UV- und Lichtsensoren aus Kapitel 4.3.2 lassen sich
nicht nur die Luftqualitat selbst, sondern auch die Luftzirkulation, Kaltluft-
strome und stadtische Warmeinseln identifizieren. loT-Sensoren senden
die erfassten Daten in Echtzeit, beispielsweise liber das LoRaWAN-Netz-
werkprotokoll. Daten kénnen (iber APls auf der urbanen Datenplattform
abgerufen werden. Die Anbindung der Plattform an Big Data Cloud-
Speicher ermoglicht dariiber hinaus die Langzeitspeicherung und Analyse
der Daten. Auch hier kdnnen auf Geodaten basierende Dashboards eine
visuelle Darstellung und Analyse der Daten erzeugen.

4.4.3 Smart Urban Planning

Anthopoulos und Vakali (2012) untersuchen in ihrem Paper, unter Anwen-
dung der stadtebaulichen Dimensionen, die koexistierenden Konzepte
Smart City und Urban Planning auf gemeinsame Schnittmengen und den
Einfluss von der Smart City auf die Stadtplanung und umgekehrt. Stadte-
bauliche Dimensionen umfassen demnach den Schutz der Umwelt, nach-
haltiger Wohnungsbau, Ressourcenmanagement und kohéarente, regionale
Wachstumsforderung (vgl. Anthopoulos & Vakali 2012, S. 179 f.). Auf
Grundlage der Gedanken von Anthopoulos und Vakali (2012) Iasst sich ein
neues, gesamtheitliches Leitbild von Smart Urban Planning erarbeiten.

Unter Smart Urban Planning versteht sich die Vision oder das Leitbild der
nachhaltigen Stadtentwicklung auf Basis umfassender (Sensor-) Daten
durch intelligente Vernetzung von smarten Objekten und cyberphysischen
Systemen der Smart City. Dabei schaffen loT-Sensoren erstmals die Mog-
lichkeit, den realen, physischen und den virtuellen, digitalen Raum einer
intelligent vernetzten Stadt in Echtzeit miteinander zu verknlpfen und neue
Anwendungsszenarien zur ganzheitlichen Lésung urbaner Herausforde-
rungen an der Schnittstelle zwischen Stadtplanung und Smart City zu er-
schliel3en.

Im Zentrum von Smart Urban Planning steht die Entwicklung einer virtu-
ellen Darstellung der Stadt in einem erlebbaren 3D-Modell auf Basis von
umfassenden Geoinformationen und Daten urbaner Datenplattformen. Auf
der neu geschaffenen virtuellen Plattform lassen sich heterogene Daten-
bestande in Form von historischen Daten und Echtzeitdaten integrieren und
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Uber verschiedene Darstellungsebenen erschlieen, analysieren und letzt-
endlich visuell nutzbar machen. Durch Smart Urban Planning kann dartber
hinaus infolge eines umfassenden Datenbestands das Zukunftskonzepts
der ,Resilienten Stadt” strategisch verfolgt werden. Die aktuelle Heraus-
forderung, dass Entscheidungen aus Stadtentwicklungs-, Stadtplanungs-
und Infrastrukturperspektiven auf Basis fehlender, unzureichender oder
veralteter Datengrundlagen gefallt werden, kann zuklinftig gelost werden.
Smart Urban Planning ermdoglicht durch Big Data Analytics und unter
Einsatz von Kl die Modellierung und Entwicklung von Prognosen zukiinf-
tiger Auswirkungen, die im Zuge von Stadtentwicklung oder stadtebau-
licher MaBnahmen entstehen. Indes erfassen Modelle und Prognosen die
Auswirkungen auf alle oben aufgefiihrten stadtebaulichen Dimensionen.

Konkret geht es um die Beantwortung der Frage, wie sich beispielsweise
der Neubau von groRen Gebduden und Briicken oder Verdichtung auf die
Anderung von Luftzirkulation, Kaltluftstrémen zur Durchliiftung der Stadt,
den Schadstoffgehalt in der Luft oder die Warmeentwicklung in Quartieren
auswirkt. Ahnliche Fragestellungen lassen sich auf die Verkehrs- und
Versorgungsinfrastruktur anwenden. Zudem lassen sich Auswirkungen von
stadtebaulichen MalRnahmen in Echtzeit verfolgen — sei es die Sperrung
von Strallen und Briicken, der Neubau von Umgehungsstral3en oder die
Einfihrung von Tempolimits. Modellieren lassen sich auch die Auswirkun-
gen neuer Personenstrome auf die Kerninfrastruktur, die durch Er-
schlieBung von Neubaugebieten, der Erweiterung von Wohnbldcken oder
generell durch weitere Urbanisierung entstehen. Eine Smart Urban Plan-
ning-Plattform kdnnten zukiinftig alle Amter, lokale (Bau-) Unternehmen
oder Bilirger gleichermalien nutzen, um stadtplanerische Entscheidungen
treffen zu kénnen oder den Status Quo in Form von Echtzeitdaten zu lber-
wachen.

Aufgrund der vielfaltigen Anwendungsmdglichkeiten setzt Smart Urban
Planning eine flachendeckende Ausbringung von loT-Sensoren zur Erfas-
sung aller Dimensionen einer Stadt voraus, um die Potentiale vollstandig
nutzbar machen zu kénnen. Zur prototypenhaften Umsetzung und Entwick-
lung einer Smart Urban Planning-Plattform eignet sich zunachst ein defi-
niertes Stadtquartier als Experimentierfeld.
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5 Anwendungsfalle am Beispiel der Stadt Ulm

5.1  Smart City Ulm

Die Geschéftsstelle Digitale Agenda der Stadt Ulm, unter Leitung von
Sabine Meigel, hat die strategische und operative Gesamtprojektleitung
aller stadtischen Digitalisierungsvorgaben inne. Die Geschaftsstelle ist
unter der Zentralstelle im Bereich des Oberbiirgermeisters Gunter Czisch
angesiedelt (Stadt Ulm 2019b).

Bereits seit dem Jahr 2015 bearbeitet die Stadt UIm mit sehr groRem Erfolg
das Projekt Zukunftsstadt 2030+, gefordert durch das Bundesministerium
fiir Bildung und Forschung (BMBF) und hat sich deshalb friihzeitig als eine
der Leuchtturmstadte in Deutschland etabliert (Kommune 21 2019; Stadt
Ulm 2019f). Von 2017 bis 2018 konnte Ulm unter aktiver Blirgerbeteiligung
erfolgreich die zweite Projektphase fortfliihren und sich somit als eine der
wenigen Stadte flr die dritte Projektphase durchsetzen. Seit Mitte 2019
lduft nun die dritte Phase unter dem Motto ,Nachhaltigkeit digital mit-
gestalten - Internet der Dinge flir ALLE” (Stadt Ulm 2019f).

Im Oktober 2018 startete zudem das Forderprojekt ,Zukunftskommune
@bw”.

In den kommenden Jahren wird die Stadt UIm gemeinsam mit der Stadt-
gesellschaft, der Wissenschaft und Unternehmen eine offene und zentrale
urbane Datenplattform als Basisinfrastruktur fir digitale Losungen fir die
Stadt von Morgen aufbauen (Stadt Ulm 2019e). Das Projekt Zukunfts-
kommune@bw ist Teil der Digitalisierungsstrategie digital@bw der Lan-
desregierung Baden-Wirttemberg.'®

Im Juli 2019 konnte sich die Stadt Ulm bei der Ausschreibung ,Smart
Cities made in Germany“?® des Bundesministeriums des Inneren, fiir Bau
und Heimat (BMI) gegen andere GroBstadte? durchsetzen und erhalt nun
ab Januar 2020 Fordermittel in Hohe von 8 Mio. Euro fir die Entwicklung
und Umsetzung einer sektoriibergreifenden Strategie zwischen Stadt-
entwicklung und digitaler Transformation. Weitere 4 Mio. Euro steuert die
Stadt selbst bei (vgl. Stadt Ulm 2019d). Obendrein lauft zum Zeitpunkt
dieser Arbeit die Ausschreibung flir die Dienste- und Datenplattform der
Stadt Ulm, die im Laufe des Jahres 2020 entwickelt werden soll (Stadt Ulm
2019c). Bis zum Start dieser Plattform sollen in einem Ulmer Stadtquartier

9 Digitalisierungsstrategie des Landes Baden-Wiirttemberg: https://www.baden-

wuerttemberg.de/fileadmin/redaktion/dateien/PDF/Digitalisierungsstrategie-BW.pdf.
20 Weitere Informationen zum Fdrderprojekt unter: https://www.smart-cities-made-in.de.
21 Als GroRstadte gelten Stadte mit liber 100 000 Einwohner.
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bereits vielfaltige loT-Sensoren unter dem Projektnamen LoRaPark instal-
liert und getestet werden, um zum Start der Plattform bereits Sensordaten
liefern zu konnen. Der LoRaPark stellt zukiinftig ein 6ffentliches Experimen-
tierfeld fir LoRaWAN und loT-Sensortechnik innerhalb der Stadt dar
(Buchenscheit, Schneider, Kargl, & Graf 2019).

Insgesamt orientieren sich die umfassenden Digitalisierungsvorhaben der
Stadt Ulm an der Smart City Charta, deren Leitlinien sich im Ulmer Ansatz
wiederfinden.??> Der Ulmer Ansatz schlieRt nicht nur die zahlreichen
beispielgebenden online und analog stattfindenden Biirgerbeteiligungs-
verfahren ein, sondern stellt auch die unterstiitzenden Ulmer Kernziele als
feste Leitplanken zur Orientierung ins Zentrum der Entwicklung. Die Ulmer
Kernziele sind: fur alle, clever, sicher, nachhaltig und offen. An diesen
Zielen miissen sich demgemal’ alle konkreten Lésungen messen (vgl. Stadt
Ulm 2019b, 2019a). Diesem Ansatz folgend wurden bereits zu Beginn der
Digitalisierungsvorhaben Formate der Burgerbeteiligung entwickelt, er-
probt und seither verstetigt. Beispiele sind neben Blirgerwerkstatten, Key-
notes und Abschlussprasentationen vor allem auch Online-Beteiligungs-
formate wie im Projekt Zukunftsstadt 2030 (ber die Homepage
Zukunftsstadt-ulm.de,? die auch zur Sammlung von Projektideen aus der
Bilrgerschaft genutzt wird. Die umfassenden Abschlussberichte der wissen-
schaftlichen Begleitforschung (ber Zukunftsstadt Phase 1 (von Lucke,
Geiger, Schiller & Breuing 2016) und Phase 2 (Etscheid, von Lucke &
Meigel 2018) stellen Ablauf, Ergebnisse und Weiterentwicklung der Projekt-
ideen aus den Biirgerbeteiligungsformaten ausfiihrlich dar.

22 Die Smart City Charta fiihrt Leitlinien und konkrete Handlungsempfehlungen bei der strate-
gischen Entwicklung und Umsetzung von Digitalisierungsvorhaben im Sinne einer nach-
haltigen und integrierten Stadtentwicklung auf.
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/themen/bauen/w
ohnen/smart-city-charta-kurzfassung-de-und-en.pdf.

2 Zukunftsstadt Ulm: https://www.zukunftsstadt-ulm.de.
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5.2 Handlungsfelder und Anwendungsfélle der Stadt Ulm

In der Hauptausschusssitzung des Ulmer Gemeinderates vom 14.11.2019
wurden die im Projekt Zukunftskommune@bw vorgeschlagenen Projekt-
ideen (GD 404/19)** zur weiteren Umsetzung beschlossen. Darunter befin-
den sich unter anderem die folgenden, ausgewahlten Anwendungsfalle,
die in leicht abgewandelter Variante ebenfalls Teil der Leistungsbeschrei-
bung zur Dienste- und Datenplattform? waren und alle dem Handlungsfeld
~Umwelt, Energie, Ver- und Entsorgung” im Projekt Zukunftskommune
@bw zugeordnet werden konnen. In den anschlielenden Abschnitten wer-
den diese skizziert und auf Potentiale und mdégliche Hemmnisse bewertet.
Hintergrund der Auswahl von drei Anwendungsféllen aus diesem Hand-
lungsfeld ist das groRe Potential, das durch den Einsatz von Sensoren in
diesem Bereich entsteht. Zum aktuellen Zeitpunkt bieten Anwendungen
aus anderen Handlungsfeldern im Projekt Zukunftskommune@bw keine
vergleichbar umfangreichen Einsatzmaoglichkeiten von Sensoren, um die
Ergebnisse der Taxonomie und Analyse der Sensoren zu spiegeln.

5.2.1 Intelligente Abfallbehélter

Als erster Anwendungsfall der Leistungsbeschreibung ist der intelligente
Abfallbehalter skizziert (vgl. Stadt Ulm 2019c, S. 13 f.), der spater im Rah-
men der Projektkonkretisierung als digitaler Fillstandsmelder flir Wertstoff-
sammelplatze gescharft wurde (Stadt Ulm 2019a).

Beschreibung des Anwendungsfalls: Bisher haben die Ulmer Entsorgungs-
betriebe keine Informationen zum aktuellen Fillstand der im gesamten
Quartier verteilten Abfallbehalter und Wertstoffsammelplatze. Aus diesem
Grund werden die Abfallbehalter im definierten Rhythmus in festen Touren
einzeln angefahren und geleert. Die gegenwartige Herausforderung besteht
darin, dass einzelne Abfallbehalter tberfllssig geleert werden oder andere
Abfallbehéalter bereits lberquellen, was zusatzlicher Aufwand bei der
Leerung und Reinigung zur Folge hat (Stadt Ulm 2019¢c, S. 13 f.).

Eine ahnliche Problematik stellen die nicht durch Mitarbeiter der Stadt
betreuten Wertstoffsammelplatze dar (Stadt Ulm 2019a). Zukiinftig sollen
Fiillstandssensoren die Uberwachung einer Vielzahl von Abfallbehéaltern im
Quartier sowie der Wertstoffsammelplatze ermoglichen. Abhangig vom
Fillstand der Abfallbehalter und Wertstoffsammelplatze werden optimale
Routen zur Leerung durch die Entsorgungsbetriebe errechnet. Infolge

24 Die Beschlussvorlage (GD 404/19) zu den Umsetzungsprojekten sowie die umfangreichen

Anhange sind im Birgerinformationssystem der Stadt Ulm abrufbar:
https://buergerinfo.ulm.de/infobi.php.

Bei der ,Leistungsbeschreibung Dienste- und Datenplattform Stadt UIm“ handelt es sich
um ein vertrauliches, internes Dokument, das nur im Rahmen der Ausschreibung veroffent-
licht wurde.

25

55



dieser bedarfsgerechten Leerungen gehéren unnétige Leerfahrten der Ver-
gangenheit an. Gleichzeitig kdnnen sich Birger online tber den Fiillstand,
insbesondere der Wertstoffsammelplatze, informieren und verhindern
dadurch Doppelfahrten aufgrund Uberfiillung der Sammelplatze (ebd.).

Relevante Sensorik: Flir die Stadt Ulm empfehlen sich aufgrund der
konkreten Anforderungen vor allem loT-Sensor-Typen aus den Kategorien
Optik-Sensoren und Umwelt-Sensoren. Fir klassische Abfallbehalter oder
Wertstoffcontainer, zum Beispiel fiir Glas, Papier, Dosen, et cetera, eigenen
sich vor allem Fullstandssensoren in Form von Ultraschallsensoren zur
Abstandsmessung bei unformigen Oberflachen. Kapazitive Fiillstandssen-
soren konnen bei flissigen oder pulverformigen Abfallen zur Flllstands-
erfassung eingesetzt werden.

Bei Schnittgut-Sammelplatzen scheinen Ultraschallsensoren in Kombina-
tion mit Lichtschranken zur Fiillstandsmeldung geeignet. Zur Uberwachung
von Wertstoffsammelplatzen, insbesondere fiir die Sammlung von Schnitt-
gut in den Herbstmonaten, wiirden sich Kamera-Bild-Sensoren zur Video-
Uberwachung ebenfalls anbieten. Aufgrund der Erfassung personen-
bezogener Daten, wie bereits ausfuhrlich in Kapitel 4.3.2 erlautert, sollte die
Stadt Ulm jedoch auf den Einsatz von Kamera-Bild-Sensoren verzichten.

Potentiale Hemmnisse

. Informationsgewinn e  Genaue Erfassung von Fillstanden
fur Entsorgungsbetriebe und Birger freiliegender Schnittgutplatze

. Effizienzsteigerung durch bedarfsgerechte aufwendig, Validitat dieser
Leerung und optimiertes Routing Messergebnisse kann nicht

e  Weniger Verschmutzung gewadhrleistet werden
durch Uberquellende Abfalleimer . Kamera-Bild-Sensoren erfassen

. Weniger Verkehr und Emission personenbezogene Daten

Tabelle 3: Bewertung - Intelligente Abfallbehalter
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5.2.2 Urban Gardening

Dieser Anwendungsfall ist ebenfalls Teil der Leistungsbeschreibung zur ur-
banen Datenplattform Ulm. Unter dem Begriff ,,Urban Gardening” werden
intelligente, autarke Hochbeete verstanden (vgl. Stadt Ulm 2019c, S. 15 f.).

Beschreibung des Anwendungsfalls: Im Ulmer Stadtgebiet beziehungs-
weise im Projektgebiet sollen urbane Hochbeete Blirgern oder Institutionen
die Moglichkeit geben, ihr eigenes Obst und Gemiise anbauen zu kénnen.
Dabei sollen moderne loT-Sensoren eine intelligente Steuerung und Uber-
wachung der Hochbeete gewahrleisten, damit Blirger sich lediglich um die
Bepflanzung der Beete sowie das Ernten ihres Anbaus kiimmern mussen.
Zur autarken Versorgung sollen die Hochbeete mit integriertem Wasser-
tank, Wasserpumpe und Solarzellen zur Energieversorgung ausgestattet
werden. Eine Webcam ermdglicht den Buirgern das Wachstum der Pflanzen
in Echtzeit zu verfolgen (Stadt Ulm 2019a).

Relevante Sensorik: Fiir diesen Anwendungsfall sind eine Vielzahl an loT-
Sensor-Typen relevant, die im Zusammenspiel eine autarke Versorgung
sowie intelligente Steuerung und Uberwachung erméglichen. Zunachst er-
fassen Bodenfeuchtesensoren, Temperatursensoren, UV-Sensoren und
Luftstrommesser die erforderlichen Werte zur Bestimmung der bendtigten
Wassermenge. Uber LoRaWAN sind diese Daten auf der Datenplattform
zur Analyse und Visualisierung abrufbar. Im Anschluss erfolgt die automa-
tische Bewadsserung, wobei kapazitive Flllstandssensoren den Fillstand
des integrierten Wassertanks Giberwachen und alarmieren, sollte ein Grenz-
wert unterschritten werden. Lichtsensoren erfassen die Globalstrahlung zur
Sicherstellung der autarken Energieversorgung durch die Solarzellen. Von
der Uberwachung der Hochbeete mit Kamera-Bild-Sensoren in Form von
Webcams, deren Daten in Echtzeit im Smart City Cockpit dargestellt wer-
den konnen, sollte die Stadt Ulm zum Schutz personenbezogener Daten je-
doch absehen.

Potentiale Hemmnisse

. loT-Sensoren ermaoglichen . Kamera-Bild-Sensoren erfassen
intelligente Steuerung und personenbezogene Daten
Uberwachung autarker Hochbeete e  Trotz Sensorik hoher Pflegeaufwand

. Burgerpartizipation mit Lerneffekt e  Diebstahlgefahr der Sensoren

Tabelle 4: Bewertung - Urban Gardening
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5.2.3 Luftqualititsmessung

Der Anwendungsfall ,Luftqualitatsmessung” ist einer der vom Gemeinde-
rat zur weiteren Umsetzung beschlossener Projektideen der Zukunftskom-
mune@bw und ist im Rahmen der Blirgerbeteiligung entstanden (Stadt
Ulm 2019a).

Beschreibung des Anwendungsfalls: Im Stadtgebiet beziehungsweise im
Projektgebiet sollen verschiedene loT-Sensoren zur Klima- und Luft-
qualitatsmessung ausgebracht werden. Die durch die Sensoren erfassten
Messwerte werden liber Netzwerkprotokolle wie LoRaWAN an die urbane
Datenplattform Gbermittelt, analysiert und in Dashboards im Smart City
Cockpit dargestellt (ebd.). Zusatzlich sollen die Daten als Open-Data zum
Abruf verfligbar gemacht werden. Zielgruppe sind neben Blirgern auch die
Stadtverwaltung und Forschungseinrichtungen. Im Zentrum des Anwen-
dungsfalls steht auch der Vergleich von Prazision und Zuverlassigkeit
zwischen einfachen LoRaWAN-Sensoren und professionellen, geeichten
Wetterstationen (ebd.).

Sensoren sollen ferner zur Bewusstseinsbildung lber das Stadtklima und
der Luftqualitat beitragen.

Relevante Sensorik: Im Mittelpunkt der Luftqualitdtsmessung stehen zu-
nachst die bekannten Umwelt-Sensoren wie Feinstaubsensoren, Kohlen-
monoxid-Sensoren, Kohlenstoffdioxid-Sensoren (CO;), Oxygenium-Sen-
soren (O;) und Stickoxid-Sensoren. Zur Erfassung von Klimadaten kénnen
Thermosensoren, Luftdrucksensoren, Luftfeuchtigkeitssensoren, Luftstrom-
sensoren, Windgeschwindigkeitssensoren, UV-Sensoren oder Lichtsen-
soren zur Messung der Globalstrahlung eingesetzt werden.

Potentiale Hemmnisse

. Flachendeckende Luftqualitdtsdaten . Bei der Anbringung der Sensoren und
im Quartier bei der Erfassung selbst missen eine

. Forderung zur Bewusstseinsbildung Vielzahl an DIN-Normen und VDI Richt-
fur Luftqualitat/Klima linien eingehalten werden, um die

e Vergleich der Messergebnisse von Représentativitat der Messergebnisse
geeichten und nicht geeichten Sensoren gewahrleisten zu kénnen
ermoglicht zuklinftig bessere Auswahl . Diese Normen hemmen eine birger-
geeigneter Sensoren, je nach Anforderung getriebene Entwicklung

der Anwendungsfalle

Tabelle b: Bewertung - Luftqualitatsmessung
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6 Diskussion und Handlungsempfehlungen

Ziel dieser Arbeit sind Handlungsempfehlungen und ein Orientierungs-
rahmen flr die Auswahl von loT-Sensoren im 6ffentlichen Raum. Bereits in
Kapitel 4 wurden die Ergebnisse der Taxonomie zusammengefasst und
anschlieBend in Kapitel 5 loT-Sensor-Typen analysiert. Die Taxonomie
sowie die Analyse stellen einen umfassenden Orientierungsrahmen dar.
Auf dieser Grundlage konnen im folgenden Handlungsempfehlungen abge-
leitet werden, deren Umsetzung bereits im Zeithorizont der Strategie-
entwicklung, spatestens aber in der Umsetzungsplanung angedacht ist.

6.1 Handlungsempfehlungen
Auswahl von loT-Sensor-Typen:

Allgemein sollten bei der Auswahl von loT-Sensoren zunachst de-identi-
fizierbare Sensoren ausgewahlt werden. Insgesamt stehen 53 von 62 loT-
Sensor-Typen aus allen finf Anwendungsbereichen fiir den unkritischen
Einsatz im 6ffentlichen Raum zur Auswabhl. (s. Kapitel 4)

Dass de-identifizierbare Sensor-Typen keine personenbezogenen Daten
erfassen, die natirlichen Personen zugeordnet werden kdnnen, ist ein ent-
scheidender Vorteil flir den Einsatz im 6ffentlichen Raum. Folglich kénnen
diese ohne aufwendige Prifung der DSGVO-Konformitat eingesetzt wer-
den.

Auf den Einsatz identifizierbarer loT-Sensor-Typen sollten blirgergetrie-
bene beziehungsweise blirgerorientierte Stadte im 6ffentlichen Raum aus
drei Grinden verzichten: (1.) kann auch durch Anonymisierung und
Pseudonymisierung von personenbezogenen Sensordaten nach der Erfas-
sung durch einen identifizierbaren loT-Sensor-Typ die Sicherheit zum
Beispiel bei Cyber-Angriffen nicht gewahrleistet werden, (2.) kénnten Daten
zu einem spateren Zeitpunkt anders als vorgesehen verwendet werden, (3.)
konnte der Einsatz von identifizierbaren loT-Sensor-Typen Widerstande in
der Stadtbevélkerung aufgrund von Angst vor Uberwachung auslésen und
ein Gefiihl der Uberwachung entstehen. Identifizierbare loT-Sensor-Typen
im privaten Raum, zum Beispiel zur Uberwachung der Infrastruktur, kénnen
jedoch unkritisch eingesetzt werden. Im 6ffentlichen Diskurs muss Gber die
Notwendigkeit von identifizierbaren Sensor-Typen flir digitale Geschafts-
modelle diskutiert werden.
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Offentlicher Diskurs und Biirgerbeteiligung:

Von Lucke (2018, S. 189) analysiert in einem Beitrag technische Maoglich-
keiten fir Smart Government und stellt die Frage, ob der technische Fort-
schritt nicht automatisch zu einem Uberwachungsstaat fiihrt. Kritisch stellt
er heraus, dass drei von vier Narrative zu smarten Stadten und Smart
Government ,ziemlich direkt in die dystopische Richtung eines Uber-
wachungsstaates” flihren.

Damit eine Entwicklung in Richtung eines Uberwachungsstaates verhindert
werden kann, soll zukiinftig in einer 6ffentlichen Debatte von Biirgern und
Staat Uber die Akzeptanz und Ablehnung von Smart City diskutiert und die
weiteren Entwicklungen aus der Birgerschaft heraus mitentschieden
werden. Dabei soll es auch um die Fragen gehen, welche loT-Sensor-Typen
in einer Stadt fur welche Anwendungsszenarien eingesetzt werden sollen.
Der Diskurs soll ebenfalls Aufschluss tUber die Notwendigkeit von identi-
fizierbaren Sensoren geben.

Auf kommunaler Ebene sollen Blirger, dem Ansatz einer buirgergetriebenen
Smart City folgend, nicht nur im Mittelpunkt der Entwicklungen und Mal3-
nahmen stehen, sondern sich vielmehr, gemall dem Bottom-Up-Prinzip,
aktiv an der digitalen Transformation beteiligen. Zur Schaffung der
Rahmenbedingung sind geeignete Biirgerbeteiligungsformate wie Blrger-
werkstatten, Arbeitsgruppen, Online-Beteiligungskanale oder Informations-
veranstaltungen empfehlenswert. Beinrott (2015, S. 84) warnt zugleich vor,
dass ,...Beteiligungsprozesse in der Stadtplanung nur erfolgreich sind,
wenn sie ernsthaft verfolgt werden.” Geeignete Beteiligungsformate
muissen zur Motivation und Arbeit auf Augenhohe deshalb auf einem
partnerschaftlichen Grad der Beteiligung stattfinden.

Schaffung von Transparenz:

Im Sinne einer biirgerorientierten Smart City, die auf Transparenz und Ver-
trauen gegentiber den Birgern und deren Bedurfnissen setzt, soll zukiinftig
Transparenz liber den Prozess der Auswahl von Sensoren und Anwendun-
gen geschaffen werden. Zusatzlich sollen Stadte auch Transparenz, tber
die im offentlichen Raum installierten Sensoren und deren Eigenschaften,
herstellen. Kleine Schilder, Aufkleber oder Informationstafeln direkt am
Standort des Sensors, sollen zukiinftig die wichtigsten Informationen Uber
den Sensor in einer blrgerfreundlichen, einfachen Sprache und unterstiitzt
durch einpragsame Symbole auf einen Blick kennzeichnen.

Alphabet’s Stadtentwicklungs- und Innovationsorganisation ,Sidewalk
Labs’?® (Sidewalk Labs 2019b) haben in einem umfangreichen Co-Design-

% Sidewalk Labs: https://www.sidewalklabs.com.
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Prozess eine einheitliche Bildsprache als offenen Standard fiir mehr
Transparenz im Offentlichen Raum entwickelt (vgl. Sidewalk Labs 2019a).
Diese sollen als Grundlage zur Kennzeichnung von Sensoren im o6ffent-
lichen Raum dienen und von anderen Stadten adaptiert oder angepasst
werden. Aus Sicht dieser Arbeit sind darin jedoch nicht alle, fir Birger
relevante, Informationen enthalten. Dazu zahlen auch Informationen uber
die Erfassung personenbezogener Daten und deren Bereitstellung im Inter-
net. Deshalb wurde, aufbauend auf den Ergebnissen der Taxonomie und
der Analyse von loT-Sensor-Typen in dieser Arbeit, die Darstellung der
Bildsprache an die Anforderungen einer birgerorientierten Smart City
angepasst und um relevante Informationen erweitert. Das Ergebnis einer
ersten Version einer Bildsprache zur Kennzeichnung von loT-Sensoren im
offentlichen Raum ist folgend beigefligt und konnte als Grundlage fiir eine
iterative Weiterentwicklung gemeinsam mit der Blrgerschaft dienen.

loT-Sensor-Typen: Klassifikation nach Art der Anwendung Netzwerk-Protokoll:
GSM, 3G,
“ I LTE, 56
—— LoRaWAN
@ o~ SigFox
’ [ ] WiFi
Bluetooth
ZigBee
Akustik- Optik- Thermo- Bewegungs- Umwelt- Netzwerk- Fragen oder
Sensor Sensor Sensor Sensor Sensor Protokoll Anregungen?
Identifizierbare loT-Sensor-Typen: Identifizierbare loT-Sensor-Typen: An';‘:)”‘e"i‘;'g::;"e:‘ggw
Personenbezogene Daten werden erhoben Personenbezogene Daten werden erhoben zustandige Stelle fiir
Fragen oder Anregungen
loT-Sensor-Typen, die loT-Sensor-Typen, die nennen.
personenbezogene Daten erheben personenbezogene Daten erheben,
und diese auf Plattformen oder diese jedoch nicht auf Plattformen
Dashboards offentlich zuganglich oder Dashboards 6ffentlich
sind (Open-Data) zuganglich sind (Open-Data)
De-ldentifizierbare loT-Sensor-Typen: De-ldentifizierbare loT-Sensor-Typen:
Keine personenbezogene Daten werden erhoben Keine personenbezogene Daten werden erhoben
IoT-Sensor-Typen, die keine IoT-Sensor-Typen, die keine QR-Code gibt weitere
personenbezogene Daten erheben personenbezogene Daten erheben Informationen zum Sensor,
und diese auf Plattformen oder und diese nicht auf Plattformen oder 2u Projekten und verlinkt
Dashboards 6ffentlich zuganglich Dashboards sffentlich zuganglich direkt zu den online Sensor-
sind (Open-Data) sind (Open-Data) Daten oder zum Smart City

Cockpit (Dashboard)

Abbildung 6: Bildsprache zur Kennzeichnung von loT-Sensoren (eigene Darstellung)
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6.2 Impulse fiir die Umsetzung

Fir den zukinftigen, nachhaltigen und sicheren Gestaltungsrahmen von
loT-Sensoren sowie die darauf aufbauenden Anwendungen empfiehlt sich
die Entwicklung und Umsetzung einer verbindlichen Data-Governance und
eines Daten-Ethik-Konzepts. Beispielsweise hat die Stadt Eindhoven eine
geeignete ,Smart Society Charter” mit Grundsatzen und Richtlinien fiir loT
entwickelt (Stadt Eindhoven 2016). Im Rahmen der Entwicklung dieser Kon-
zepte missen beispielsweise die Fragen zur Datensouveranitat, Daten-
sparsamkeit und Datenhoheit beantwortet werden. Auch eine Diskussion
Uber Zugriffsrechte auf Sensoren oder Datenplattformen, zum Beispiel
durch Sicherheitsbehérden oder der Polizei, muss in einer 6ffentlichen
Debatte geflihrt werden.

Darliiber hinaus missen zuklinftig weitere de-identifizierbare Sensoren
entwickelt werden, um diese im 6ffentlichen Raum einsetzen zu kénnen.
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7 AbschlieBende Bewertung und Limitation

Mit der Methodik der Taxonomie-Entwicklung konnte in dieser Arbeit eine
umfangreiche Klassifikation von loT-Sensor-Typen entwickelt und letztlich
nicht nur ein wertvoller Orientierungsrahmen erstellt, sowie zentrale Hand-
lungsempfehlungen bei der Auswahl von loT-Sensor-Typen abgeleitet,
sondern auch eine relevante Forschungslicke geschlossen werden. Die
Methodik der Taxonomie ist darliber hinaus jederzeit durch weitere identi-
fizierte Objekte in zusatzlichen Iterationen erweiterbar.

Im systematischen Vorgehensmodell der Taxonomie-Entwicklung in dieser
Arbeit wurden, gegeben durch den Umfang dieser Arbeit, lediglich die
obligatorischen Endbedingungen gewahlt. Zuklinftig kdnnten noch weitere
adaptierbare Endbedingungen zusatzlich gewahlt werden und die
Taxonomie um weitere Iterationen erweitert werden (vgl. Nickerson et al.
2013, S. 9).

Diese Arbeit beschrankt sich auRerdem auf die Klassifikation und Analyse
der zum Zeitpunkt der Arbeit auf dem Markt verfiigbarer loT-Sensor-Typen.
Durch den schnell fortschreitenden technischen Wandel kommen immer
neue loT-Sensoren und Sensor-Typen auf den Markt, weshalb die Taxo-
nomie keinen Anspruch auf Vollstandigkeit der identifizierten Objekte er-
hebt. Zudem kénnen durch die Kombination zweier Sensoren neue Sensor-
Typen entstehen, die in dieser Arbeit noch nicht bertlicksichtigt sind.
Ebenfalls ist der Ubergang in der Differenzierung eines Sensors und eines
Sensor-Typs in der Realitat oft flieBend. Aus den genannten Griinden sollte
die Taxonomie regelmalig in weiteren lterationen um neue, identifizier-
bare Objekte erganzt und auf zusatzliche Dimensionen und Merkmale Uber-
prift werden (vgl. ebd.).

Des Weiteren sind die Ergebnisse und Handlungsempfehlungen in dieser
Arbeit primar auf birgergetriebene und blirgerorientierte Smart Cities an-
wendbar, wie bereits durch die Fragestellung limitiert wurde. Zwar ist auch
in technologisch-orientierten Smart Cities die Unterscheidung zwischen
identifizierbaren und de-identifizierbaren loT-Sensor-Typen relevant, die
Handlungsempfehlungen mit Bezug auf den offentlichen Diskurs, Blrger-
beteiligung und Transparenz spielen jedoch eine eher untergeordnete
Rolle.
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8 Fazit und Ausblick

Im Rahmen dieser Arbeit wurde der Fragestellung nachgegangen, wie am
Markt verfigbare loT-Sensor-Typen anwendungsorientiert klassifiziert wer-
den konnen und Anwendungsszenarien sich flr blrgergetriebene Smart
Cities ergeben. Ziel dieser Arbeit war es, durch die Entwicklung und An-
wendung eines systematischen Vorgehensmodells die Methode der Taxo-
nomie auf am Markt verfligbare loT-Sensor-Typen anzuwenden und die
identifizierten loT-Sensor-Typen anschlieBend zu analysieren und Hand-
lungsempfehlungen abzuleiten. Dafiir wurden zunachst in einer umfang-
reichen Analyse am Markt verfligbarer loT-Sensor-Typen identifiziert und
anschlielBend in der Taxonomie klassifiziert.

Die Ergebnisse der Taxonomie bilden bereits einen Orientierungsrahmen
in Form einer umfangreichen Auflistung und Klassifikation von am Markt
verfligbarer loT-Sensor-Typen. Aus der daran anschlieBenden Analyse und
Spiegelung an konkreten Anwendungsbeispielen der Stadt Ulm konnten
drei zentrale Handlungsempfehlungen fiir die zukinftige Auswahl und
Implementierung von loT-Sensor-Typen im 6ffentlichen Raum abgeleitet
werden. Die thematische Einfihrung zu Beginn dieser Arbeit hat die theo-
retische Grundlage geschaffen und komplexe Konzepte und Begriffe im
Kontext dieser Arbeit definiert. Der Orientierungsrahmen in Form einer
Auflistung und Klassifikation (s. Kapitel 4.2) sowie die abgeleiteten Hand-
lungsempfehlungen kdnnen zukiinftig zu einer besseren Entscheidungs-
grundlage bei der Auswahl von loT-Sensor-Typen durch kommunale
Entscheider, Mitarbeiter von Smart City-Projekten sowie Blirgern beitragen.
Dartiber hinaus stellt das Smart City Architekturmodell aus Perspektive der
Sensorik eine Grundlage fir die Einordnung der Sensoren dar.

Abschlie3end lasst sich festhalten, dass die opportune Auswahl von loT-
Sensor-Typen flir burgergetriebene Smart Cities erfolgsrelevant ist und der
offentliche Diskurs, Blrgerbeteiligung und Transparenz die erfolgreiche
Auswahl unterstlitzen kénnen. Blirgergetriebene Smart Cities sollten sich
deshalb auf den Einsatz von de-identifizierbaren loT-Sensor-Typen be-
schranken.

Zukunftig ergeben sich weitere Forschungsbedarfe, insbesondere wenn es
um die Frage geht, welche smarten Objekte und cyberphysischen Systeme
in einer Smart City eingesetzt werden sollen oder welche konkreten
Potentiale sich aus Smart Urban Planning unter Einsatz von Kl ergeben.
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Anhang 1: Systematische Recherche

Systematische Recherche auf Grundlage folgender zur Verfligung
stehender Internetquellen, um Objekte fiir die Taxonomie zu bestimmen:

Internetauftritte von Herstellern von loT-Sensoren, inkl. Online-Shops

e https://www.thinxtra.com/solutions/thinxtraproducts/
e https://www.sensirion.com/de/

e https://www.decentlab.com/products

¢ https://www.gemteks.com/en/products/lora-iot/sensor
e http://www.netvox.com.tw/index.html

e http://www.greencityzen.fr/en/produits-en/

e https://iotracker.nl/en/

Héandler/Portale/Online-Marktplatze

e https://www.iot-store.com.au

e https://iot-shop.de/typ/sensor

e https://www.thethingsnetwork.org/marketplace

e https://www.alliot.uk/sensors/

e https://www.elecomes.com/collections/lorawan-sensor
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Anhang 2a: lteration 1 (Teil 1)

loT-Sensor-Typen

Messung

g nach Anwendung

Akustik- Optik- Thermo- | Bewegungs{ Umwelt-
Sensoren | Sensoren | Sensoren Sensoren | Sensoren
Beriihrungssensoren X
Beschleunigungssensoren (3-A.-Beschl.) X
Bewegungsmelder X
Bewegungszahler X
Bodenfrostsensoren X
Drehmomentsensoren X
Drehzahlsensoren X
Drucksensoren X
Durchflusssensoren (Gase & Fliissigk.) X
Erdbebensensoren X
Farbsensoren X
Feinstaubsensoren X
Feuchtigkeitssensoren (Boden, Erde) X
Flissigkeitssensoren X
Filllstandssensoren X
Gas & Fluid Smart Meter X
Gerauschpegelsensoren X
Geschwindigkeitssensoren X
GPS-Tracker X
Hitzesensoren X
Hohenmesser X
Infrarot-Kamera-Sensoren X
Infrarotsensoren (Lichtmessung) X
Kaltesensoren X
Kamera-Bild-Sensoren X
Kohlenmonoxid-Sensoren X
Kohlenstoffdioxid-Sensoren (CO2) X
Kraftsensoren X
Lichtschranken X
Lichtsensoren X
Linienverfolgungssensoren X

67



Anhang 2a: lteration 1 (Teil 2)

Messung nach Anwendung

loT:SensorzTypen Akustik- Optik- Thermo- | Bewegungs{ Umwelt-

Sensoren | Sensoren [ Sensoren | Sensoren | Sensoren
Luftdrucksensoren X
Luftfeuchtigkeitssensoren X
Luftqualitatssensoren X
Luftstromsensoren X
Magnetfeldsensoren X
Mikrofon-Sensoren X
Naherungssensoren X
Niedriglichtsensoren X
Oxygenium-Sensoren (02) X
Pax-Counter (WLAN und Bluetooth) X
pH-Wert-Sensoren X
Push-Button X
Rauchmelde-Sensoren X
Reed-Schalter (offen/zu) X
RFID-Sensoren (Reader/Scanner) X
Smart Meter X
Spannungssensoren X
Stickoxid-Sensoren X
Tastschalter X
Temperatursensoren (Thermosensoren) X
Ultraschallsensoren (Abstandssensoren) X
Ultraschallsensoren (Gegenst.-Erk.) X
UV-Sensoren X
Vibrationssensoren X
Voice-Sensoren X
Wasseraustrittsensoren X
Wasseraustrittsensoren mit Seilsensor X
Wasserqualitatssensoren X
Wasserstandsensoren X
Wegesensoren (Abstandssensoren) X
Windgeschwindigkeitssensoren X
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Anhang 2b: Iteration 2 (Teil 1)

Messung nach Anwendung Ident.
olSensoliypen Akustik- Optik- Thermo- [Bewegungs{ Umwelt- | De-
Sensoren | Sensoren | Sensoren Sensoren | Sensoren |ID |ID
Beriihrungssensoren X X
Beschleunigungssensoren (3-A.-Beschl.) X X
Bewegungsmelder X X
Bewegl ahl X X
Bodenfrostsensoren X X
Drehmomentsensoren X X
Drehzahlsensoren X X
Drucksensoren X X
Durchflusssensoren (Gase & Fliissigk.) X X
Erdbebensensoren X X
Farbsensoren X X
Feinstaubsensoren X X
Feuchtigkeitssensoren (Boden, Erde) X X
Flissigkeitssensoren X X
Filllstandssensoren X X
Gas & Fluid Smart Meter X X
Gerauschpegelsensoren X X
Geschwindigkeitssensoren X X
GPS-Tracker X X
Hitzesensoren X X
Hohenmesser X X
Infrarot-Kamera-Sensoren X X
Infrarotsensoren (Lichtmessung) X X
Kaltesensoren X X
Kamera-Bild-Sensoren X X
Kohlenmonoxid-Sensoren X X
Kohlenstoffdioxid-Sensoren (CO2) X X
Kraftsensoren X X
Lichtschranken X X
Lichtsensoren X X
Linienverfolgungssensoren X X
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Anhang 2b: Iteration 2 (Teil 2)

Messung nach Anwendung Ident.

loT:SensorzTypen Akustik- Optik- Thermo- [ Bewegungs{ Umwelt- |De-
Sensoren [ Sensoren | Sensoren | Sensoren | Sensoren |ID |ID

Luftdrucksensoren X X
Luftfeuchtigkeitssensoren X X
Luftqualitatssensoren X X
Luftstromsensoren X X
Magnetfeldsensoren X X
Mikrofon-Sensoren X X
Naherungssensoren X X
Niedriglichtsensoren X X
Oxygenium-Sensoren (02) X X
Pax-Counter (WLAN und Bluetooth) X X
pH-Wert-Sensoren X X
Push-Button X X
Rauchmelde-Sensoren X X
Reed-Schalter (offen/zu) X X
RFID-Sensoren (Reader/Scanner) X X
Smart Meter X X
Spannungssensoren X X
Stickoxid-Sensoren X X
Tastschalter X X
Temperatursensoren (Thermosensoren) X X
Ultraschallsensoren (Abstandssensoren) X X
Ultraschallsensoren (Gegenst.-Erk.) X X
UV-Sensoren X X
Vibrationssensoren X X
Voice-Sensoren X X
Wasseraustrittsensoren X X
Wasseraustrittsensoren mit Seilsensor X X
Wasserqualitatssensoren X X
Wasserstandsensoren X X
Wegesensoren (Abstandssensoren) X X
Windgeschwindigkeitssensoren X X
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Anhang 2c: Iteration 3 (Teil 1)

Messung nach Anwendung Ident. Art der MessgroRe
oo
slelZgels|E|s|8|8 5

oleSensoliypen Akustik- Optik- Thermo- | Bewegungs| Umwelt- |De- E: % £ 'é E E g 2 ga i 'E é

Sensoren | Sensoren | Sensoren Sensoren | Sensoren |ID |ID j‘: % % E .% % a :g( E g § %
Beriihrungssensoren X X X
Beschleunigungssensoren (3-A.-Beschl.) X X X
Bewegungsmelder X X X
Bewegl ahl X X X
Bodenfrostsensoren X X X
Drehmomentsensoren X X X
Drehzahlsensoren X X X
Drucksensoren X X X
Durchflusssensoren (Gase & Fliissigk.) X X X
Erdbebensensoren X X X
Farbsensoren X X X
Feinstaubsensoren X X
Feuchtigkeitssensoren (Boden, Erde) X X X
Flissigkeitssensoren X X
Filllstandssensoren X X X
Gas & Fluid Smart Meter X X X
Gerauschpegelsensoren X X X
Geschwindigkeitssensoren X X X
GPS-Tracker X X X
Hitzesensoren X X X
Hohenmesser X X X
Infrarot-Kamera-Sensoren X X X
Infrarotsensoren (Lichtmessung) X X X
Kaltesensoren X X X
Kamera-Bild-Sensoren X X X
Kohlenmonoxid-Sensoren X X X
Kohlenstoffdioxid-Sensoren (CO2) X X X
Kraftsensoren X X X
Lichtschranken X X X
Lichtsensoren X X X
Linienverfolgungssensoren X X X
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Anhang 2c: Iteration 3 (Teil 2)

72

Messung nach Anwendung Ident. Art der MessgroRe
o

slelEgels|2|s|8|8 e
ClSenseglivber Akustik- Optik- Thermo- | Bewegungs{ Umwelt- |De- é ﬁ é 'i E é E é ;% 2 é é

clzlege s|S|S|E|R|[2|5 |2

Sensoren [ Sensoren [ Sensoren | Sensoren | Sensoren |ID |ID = s |53 3| &l = £ £ 2| s

Luftdrucksensoren X X X
Luftfeuchtigkeitssensoren X X X
Luftqualitatssensoren X X
Luftstromsensoren X X X
Magnetfeldsensoren X X X
Mikrofon-Sensoren X X X
Naherungssensoren X X X
Niedriglichtsensoren X X X
Oxygenium-Sensoren (02) X X
Pax-Counter (WLAN und Bluetooth) X X X
pH-Wert-Sensoren X X
Push-Button X X X
Rauchmelde-Sensoren X X X
Reed-Schalter (offen/zu) X X X
RFID-Sensoren (Reader/Scanner) X X X
Smart Meter X X X
Spannungssensoren X X X
Stickoxid-Sensoren X X
Tastschalter X X X
Temperatursensoren (Thermosensoren) X X X
Ultraschallsensoren (Abstandssensoren) X X X
Ultraschallsensoren (Gegenst.-Erk.) X X X
UV-Sensoren X X X
Vibrationssensoren X X X
Voice-Sensoren X X X
Wasseraustrittsensoren X X X
Wasseraustrittsensoren mit Seilsensor X X X
Wasserqualitatssensoren X X X
Wasserstandsensoren X X X
Wegesensoren (Abstandssensoren) X X X
Windgeschwindigkeitssensoren X X X



Anhang 3: Identifizierbare loT-Sensor-Typen

loT-Sensor-Typen

Messun,

g nach Anwendung

Ident.

Art der Messgrof3e

Akustik-
Sensoren

Optik-
Sensoren

Thermo-
Sensoren

Bewegungs-|
Sensoren

Umwelt-
Sensoren

De-
1D

akustisch

Bilderfassung

chemisch &
biologisch

dynamisch

elektrisch

geometrisch

klimatisch

magnetisch

mechanisch

optisch

thermisch

Gas & Fluid Smart Meter

X

<

GPS-Tracker

Infrarot-Kamera-Sensoren

Kamera-Bild-Sensoren

Mikrofon-Sensoren

Pax-Counter (WLAN und Bluetooth)

RFID-Sensoren (Reader/Scanner)

Smart Meter

Voice-Sensoren
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Anhang 4: De-ldentifizierbare loT-Sensor-Typen (Teil 1)

Messung nach Anwendung Ident. Art der MessgroRe
20 <
sléel2sl8|s|2|e|8|8 5
SRR Akustik- Optik- Thermo- |Bewegungs{ Umwelt- |De- 2 '{F: = 'é E E E | % ::)a e E é
Sensoren | Sensoren | Sensoren Sensoren | Sensoren |ID [ID % % % E .% % ﬁ, :% E g § g
Beriihrungssensoren X X X
Beschleunigungssensoren (3-A.-Beschl.) X X X
Bewegungsmelder X X X
Bewegungszahler X X X
Bodenfrostsensoren X X X
Drehmomentsensoren X X X
Drehzahlsensoren X X X
Drucksensoren X X X
Durchflusssensoren (Gase & Flussigk.) X X X
Erdbebensensoren X X X
Farbsensoren X X X
Feinstaubsensoren X X
Feuchtigkeitssensoren (Boden, Erde) X X X
Flussigkeitssensoren X X
Fiillstandssensoren X X X
Gerdauschpegelsensoren X X X
Geschwindigkeitssensoren X X X
Hitzesensoren X X X
Hohenmesser X X X
Infrarotsensoren (Lichtmessung) X X X
Kaltesensoren X X X
Kohlenmonoxid-Sensoren X X
Kohlenstoffdioxid-Sensoren (CO2) X X
Kraftsensoren X X X
Lichtschranken X X X
Lichtsensoren X X X
Linienverfolgungssensoren X X X
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Anhang 4: De-ldentifizierbare loT-Sensor-Typen (Teil 2)

Messung nach Anwendung Ident. Art der MessgroBRe
® 4= -

TS s|25gl8|c|2|5|8|¢ £
olesensorgivpen Akustik- Optik- Thermo- [Bewegungs{ Umwelt- |De- £ T E E E :E— gl % :c; % é E

Sensoren | Sensoren | Sensoren | Sensoren | Sensoren |ID |ID % % % g .% = @_n _—E £ g §- g
Luftdrucksensoren X X X
Luftfeuchtigkeitssensoren X X X
Luftqualitdtssensoren X X
Luftstromsensoren X X X
Magnetfeldsensoren X X X
Néaherungssensoren X X X
Niedriglichtsensoren X X X
Oxygenium-Sensoren (02) X X
pH-Wert-Sensoren X X
Push-Button X X X
Rauchmelde-Sensoren X X X
Reed-Schalter (offen/zu) X X X
Spannungssensoren X X X
Stickoxid-Sensoren X X
Tastschalter X X X
Temperatursensoren (Thermosensoren) X X X
Ultraschallsensoren (Abstandssensoren) X X X
Ultraschallsensoren (Gegenst.-Erk.) X X X
UV-Sensoren X X X
Vibrationssensoren X X X
Wasseraustrittsensoren X X X
Wasseraustrittsensoren mit Seilsensor X X X
Wasserqualitdtssensoren X X
Wasserstandsensoren X X X
Wegesensoren (Abstandssensoren) X X X
Windgeschwindigkeitssensoren X X X
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Anhang 5: loT-Sensor-Typen geordnet nach Alphabet und ,Messung

nach Anwendung” (Teil 1)

Messung nach Anwendung Ident. Art der MessgroRe
oo
slelZgels|E|s|8|8 5

oleSensoliypen Akustik- Optik- Thermo- | Bewegungs| Umwelt- |De- E: % £ 'é E E g% ga i 'E é

Sensoren Sensoren Sensoren Sensoren | Sensoren |ID (ID j‘: % % E .% % a :g( E g § %
Gerauschpegelsensoren X X X
Mikrofon-Sensoren X X
Voice-Sensoren X X X
Farbsensoren X X X
Infrarot-Kamera-Sensoren X X X
Infrarotsensoren (Lichtmessung) X X X
Kamera-Bild-Sensoren X X X
Lichtschranken X X X
Lichtsensoren X X X
Linienverfolgungssensoren X X X
Niedriglichtsensoren X X X
Ultraschallsensoren (Gegenst.-Erk.) X X X
UV-Sensoren X X X
Bodenfrostsensoren X X X
Hitzesensoren X X X
Kaltesensoren X X X
Temperatursensoren (Thermosensoren) X X X
Beriihrungssensoren X X X
Beschleunigungssensoren (3-A.-Beschl.) X X X
Bewegungsmelder X X X
Bewegl ahl X X X
Drehmomentsensoren X X X
Drehzahlsensoren X X X
Drucksensoren X X X
Erdbebensensoren X X X
Geschwindigkeitssensoren X X X
GPS-Tracker X X X
Hohenmesser X X X
Kraftsensoren X X X
Magnetfeldsensoren X X X
Naherungssensoren X X X
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Anhang 5: loT-Sensor-Typen geordnet nach Alphabet und ,Messung

nach Anwendung” (Teil 2)

77

Messung nach Anwendung Ident. Art der MessgroRe
o
slelEgels|2|s|8|8 e

loT-Sensor-Typen Akustik- Optik- Thermo- | Bewegungs{ Umwelt- |De- é ﬁ é -i % é 2 é gn % § é

Sensoren [ Sensoren [ Sensoren | Sensoren | Sensoren |ID |ID % % % % .% 2 58‘, _—E g % g‘ %
Pax-Counter (WLAN und Bluetooth) X X X
Push-Button X X X
Reed-Schalter (offen/zu) X X X
RFID-Sensoren (Reader/Scanner) X X X
Tastschalter X X X
Ultraschallsensoren (Abstandssensoren) X X X
Vibrationssensoren X X X
Wegesensoren (Abstandssensoren) X X X
Durchflusssensoren (Gase & Flussigk.) X X X
Feinstaubsensoren X X
Feuchtigkeitssensoren (Boden, Erde) X X X
Flissigkeitssensoren X X
Filllstandssensoren X X X
Gas & Fluid Smart Meter X X X
Kohlenmonoxid-Sensoren X X
Kohlenstoffdioxid-Sensoren (CO2) X X
Luftdrucksensoren X X X
Luftfeuchtigkeitssensoren X X X
Luftqualitdtssensoren X X
Luftstromsensoren X X X
Oxygenium-Sensoren (02) X X
pH-Wert-Sensoren X X
Rauchmelde-Sensoren X X X
Smart Meter X X X
Spannungssensoren X X X
Stickoxid-Sensoren X X
Wasseraustrittsensoren X X X
Wasseraustrittsensoren mit Seilsensor X X X
Wasserqualitatssensoren X X
Wasserstandsensoren X X X
Windgeschwindigkeitssensoren X X X
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