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Vorwort

Unsere Sicherheitsbehdrden sorgen auf Grundlage des staatlichen Gewalt-
monopols fir die 6ffentliche Sicherheit und Ordnung. In Deutschland ge-
héren zu diesen Behorden die Bundespolizei (grenz- und bahnpolizeiliche
Aufgaben), das Bundeskriminalamt, die Polizei beim Deutschen Bundestag,
die Landerpolizei (mit Landespolizei, Bereitschaftspolizei, Landeskriminal-
amt, Polizeiverwaltungsamtern und polizeilichen Aus- und Fortbildungs-
statten) sowie erganzend die kommunale Vollzugspolizei.

Intelligent vernetzte Objekte wie Smartphones und Tablets, Uber-
wachungskameras und Polizeidrohnen, smarte Uhren und smarte Uni-
formen werden die Sicherheitsbehdrden kiinftig bei der Wahrnehmung
ihrer Aufgaben unterstiitzen, indem sie Einsatzkrafte Gber Standorte, Ein-
satze und die Rahmenbedingungen informieren. Smarte Polizeibrillen und
smarte Polizeihelme bringen relevante Informationen zur Person oder zum
Objekt in das Blickfeld des Beamten. Diese konnen so Gefahrenlagen und
geeignete Vorgehensweisen besser einschatzen und bewerten. Body-Cams
und Fahrzeugkameras dokumentieren Eingriffe der Polizei. Diese Transpa-
renz sichert einen fairen Umgang bei der Durchsetzung staatlicher Gewalt
und schitzt Einsatzkrafte in Fallen von Eskalation. Diverse Datenquellen,
zum Teil sensorbasiert und in Echtzeit generiert, tragen klinftig zu einem
umfangreichen Gesamtlagebild in den Polizeiwachen und Einsatzzentralen
bei, die sich durch visualisierte Cockpits und Dashboards ganz anders
steuern lassen werden.

Diese ersten, im Jahr 2016 am The Open Government Institute der Zeppe-
lin Universitat entwickelten und mit unseren Studenten diskutierten Vor-
stellungen (ber den Einsatz von smarten Objekten und cyberphysischen
Systemen in der Polizei weckten den Ehrgeiz meines Studenten Sebastian
Fritz. Im Dezember 2017 kam er auf mich zu, als er Ausschau nach einem
spannungsreichen Themenfeld fiir seine anstehende Master-Thesis hielt.
Vor allem beschéaftigte ihn die Frage, wie Smarte Polizeiarbeit aussehen
soll, welche Konsequenzen sich daraus ableiten und wie sich diese Ent-
wicklung mit Freiheit, Sicherheit und Uberwachung vertragen wird.

Heute freut es mich, nach Vorlage der sehr guten Abschlussarbeit, der
mundlichen Prifung und der Auszeichnung als Best Master Thesis Award
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der Zeppelin Universitdt im Studiengang PAIR, die Arbeit als 19. Band in
der TOGI-Schriftenreihe veroffentlichen zu dirfen. Der Dank gilt an dieser
Stelle auch Herrn Michael Meyer-Schaudwet fiir die Zweitbetreuung der
Thesis sowie den Experten, die sich die Zeit flir die Interviews nahmen.

Die vorgelegte Masterarbeit ist das Ergebnis einer intensiven Auseinander-
setzung mit den Mdglichkeiten einer Smarten Polizeiarbeit, unter malRgeb-
licher Einbindung von acht Experten aus dem Umfeld der Polizei und Poli-
zeiinformatik. Auf Basis von Literaturrecherchen und Experteninterviews
definiert, skizziert und analysiert Sebastian Fritz die Moglichkeiten fir die
Polizei und ihr Handeln, wenn sie sich moderner Informations- und Kom-
munikationstechnologien, insbesondere smarter Technologien, bedient.
Dazu flihrte er im Frihjahr 2018 acht Experteninterviews und eine Doku-
mentenanalyse durch, die er darstellt, diskutiert und aus der er Handlungs-
empfehlungen ableitet. Sebastian Fritz hat sich sehr intensiv mit Big Data,
smarten Objekten, cyberphysischen Systemen und ihren Entwicklungs-
maoglichkeiten bei den Polizeien in Deutschland auseinandergesetzt. Ein
grol3es Interesse an dieser Thematik besteht bei der Bundes- und Landes-
polizei in Deutschland, denn es handelt sich fir diese vielfach noch um
~Neuland”. Polizeibehdorden eréffnen sich zahlreiche Konsolidierungspo-
tentiale. Diese fachliche Aufbereitung kann als gelungen gelten. Herr Fritz
hat das Themenfeld theoretisch fundiert, die Methodik des Experteninter-
views sauber dargestellt und wertvolle Impulse generiert. Insgesamt Gber-
zeugt das Werk durch seine Inhalte, die kritische Auseinandersetzung mit
der bestehenden Agenda, geeigneten Handlungsempfehlungen, Klarheit
und Verstandlichkeit. Flr den interessierten Leser bringt diese Veroffentli-
chung echte Mehrwerte, da sie wertvolle Impulse und substantielle Kritik
zur Weiterentwicklung von smarter Polizeiarbeit beinhaltet.

Friedrichshafen, der 31. Januar 2020

Jorn von Lucke



Zusammenfassung

Die Arbeit liefert einen Uberblick zum derzeitigen Stand der Smarten Poli-
zeiarbeit und analysiert die zukiinftigen Chancen, Risiken und Herausforde-
rungen. Als theoretische Grundlage dient hierflir vorrangig der Ansatz des
intelligent vernetzten Regierungs- und Verwaltungshandelns (Smart
Government). Dabei werden in einem ersten Schritt aktuelle Konzepte so-
wie Technologien und Anwendungen der Smarten Polizeiarbeit vorgestellt.
Basierend auf den Einschatzungen aus acht Experteninterviews werden an-
schlieBend die derzeitigen Auspragungen einer Smarten Polizeiarbeit ein-
geordnet sowie zukiinftige Perspektiven und Visionen aufgezeigt. Ab-
schlieBend werden auf Grundlage der erarbeiteten Ergebnisse Handlungs-
empfehlungen abgeleitet.

Abstract

This paper provides an overview on the current state of Smart Policing and
analyses the future opportunities, risks and challenges. As the theoretical
basis for this analysis primarily serves the approach of intelligently-
networked government and administrative actions (Smart Government). In
a first step, current concepts as well as technologies and applications of
Smart Policing will be presented. Based on the assessments of eight expert
interviews, the current characteristics of Smart Policing are then classified
and future perspectives and visions are presented. Finally, recommenda-
tions for action are derived on the basis of the obtained results.
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1 Einleitung

1.1 Problemstellung und Relevanz

Die deutschen Polizeien befinden sich derzeit in einem tiefgreifenden Re-
form- und Wandlungsprozess. Herausforderungen wie der internationale
Terrorismus, die Globalisierung und Internationalisierung von Kriminalitat
sowie innenpolitische und soziale Veranderungen, wie der demografische
Wandel, beeinflussen die Polizeiarbeit zunehmend. Hinzu kommen die Aus-
wirkungen der Digitalisierung aller Lebensbereiche sowie die rasanten
Entwicklungen in den Informations- und Kommunikationstechnologien
(IKT). Das Internet und die sich standig weiterentwickelnden Technologien
von Big Data und Social Media bis hin zu dem Internet der Dinge und dem
Internet der Dienste beeinflussen dabei nicht nur wirtschaftliche und sozia-
le Zusammenhange, sondern erhohen auch die Komplexitat der Umge-
bungen, in denen die Polizeien agieren und ihren Aufgaben gerecht wer-
den missen (Ridiger & Bayerl 2018, S. 11). Gleichzeitig ergeben sich durch
eine Integration dieser Technologien vielfaltige Potentiale fiir die polizeili-
che Aufgabenbewadltigung. Big Data-Analysen sowie intelligent vernetzte
Informations- und Kommunikationstechnologien gewinnen fiir die Polizei-
arbeit daher zunehmend an Bedeutung. In Deutschland lasst sich dies vor
allem durch die ansteigende Verbreitung von Predictive-Policing Analysen
sowie der zunehmenden Integration intelligent vernetzter Objekte inner-
halb der Polizeien feststellen. Body-Cams, Dash-Cams, Uberwachungs-
drohnen, Smartphones und Tablets sowie intelligente Videoliberwa-
chungssysteme stellen derzeit wohl die prominentesten Beispiele dar. Er-
hoffen sich die Polizeien und die politischen Entscheidungstrager hiervon
Effizienzsteigerungen und Prozessoptimierungen sowie eine Verbesserung
der 6ffentlichen Sicherheit und Ordnung, so beméangeln Datenschiitzer und
Kritiker fehlende rechtliche Grundlagen fiir den Einsatz sowie die zuneh-
mende Gefahr eines Abdriftens in Giberwachungsahnliche Zustande.

Die Implementierung moderner Informations- und Kommunikationstechno-
logien in die Polizeiarbeit wird dabei in der wissenschaftlichen Auseinan-
dersetzung unterschiedlich bezeichnet (siehe 3.1). In Anlehnung an den
~Smart Government” Ansatz nach von Lucke (2015), welcher das Gestal-
tungspotential fiir Staat und Verwaltung im Internet der Dinge und dem
Internet der Dienste auslotet, soll hierfiir im Folgenden der Begriff ,Smarte
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Polizeiarbeit” (im Englischen: Smart Policing) verwendet werden. Unter
Smarter Polizeiarbeit sollen dabei vor allem Prozesse im Zusammenhang
mit dem polizeilichen Handeln und der Aufgabenbewaltigung mit Hilfe von
intelligent vernetzten Informations- und Kommunikationstechnologien, als
auch der Analyse groRer Datenmengen (Big Data) verstanden werden. Im
Hinblick auf die zuvor skizzierte Problemstellung soll die vorliegende Arbeit
folgende Forschungsfrage beantworten:

Welche Chancen, Risiken und Herausforderungen ergeben sich durch
eine Smarte Polizeiarbeit und wie ist der Status Quo einzuordnen?

Dabei sollen sowohl zukiinftige Perspektiven einer Smarten Polizeiarbeit
fir die Polizeien selbst als insbesondere auch fir die Gesellschaft heraus-
gearbeitet werden. Der Fokus der Untersuchung richtet sich dabei auf die
Aufgabengebiete und Zustandigkeiten der deutschen Landerpolizeien. Zur
Beantwortung der Forschungsfrage wird ein Uberblick zu den derzeitigen
Anwendungen und Technologien gegeben sowie eine eigene Arbeitsdefini-
tion der Smarten Polizeiarbeit erstellt. Anhand von Interviews mit hochran-
gigen Experten’ aus Politik, Verwaltung, Polizei, Wirtschaft und Wissen-
schaft sollen zukiinftige Perspektiven aufgezeigt sowie aktuelle Auspra-
gungen einer Smarten Polizeiarbeit eingeordnet und bewertet werden.

Bisherige wissenschaftliche Studien konzentrieren sich meist auf die Aus-
wirkungen einzelner intelligent vernetzter Objekte oder Big Data-Analysen
in der Polizeiarbeit (vgl. Bretthauer 2017; Gusy 2014; Gerstner 2017 oder
Seckelmann 2017). Des Weiteren lasst sich ein verstarkter Fokus auf die
Untersuchung von polizeilichem Handeln im digitalen Raum feststellen,
beispielsweise hinsichtlich Cyberkriminalitat oder polizeilicher Social Me-
dia-Nutzung (vgl. Rudiger & Bayerl 2018). Jedoch fehlen in der Literatur
bislang wissenschaftliche Auseinandersetzungen, welche die Chancen,
Risiken und Herausforderungen einer Smarten Polizeiarbeit in ihrer Ge-
samtheit analysieren. Die vorliegende Arbeit versucht daher diese Licke zu
verringern und zukiinftige Pfade, Leitlinien und Handlungsempfehlungen
aufzuzeigen.

" In der vorliegenden Arbeit werden aus Griinden der besseren Lesbarkeit ausschlieBlich die
mannlichen Formen verwendet. Diese beziehen stets Personen des weiblichen Ge-
schlechts mit ein. Andernfalls wird dies ausdriicklich im Text erwahnt.
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1.2 Aufbau der Arbeit

Das folgende Kapitel 2 behandelt zunachst die theoretischen Grundlagen
der Arbeit. Hierbei geht es insbesondere um die Definition und Darstellung
des Begriffs Big Data sowie des Ansatzes des intelligent vernetzten Regie-
rungs- und Verwaltungshandelns im Internet der Dinge und dem Internet
der Dienste. Eine Ubersicht zu den Akteuren, der Organisation sowie den
Aufgaben der Polizeien in Deutschland schliel3t das Kapitel ab. Darauf auf-
bauend werden in Kapitel 3 verschiedene Ansatze, Definitionen und Ver-
standnisse einer Smarten Polizeiarbeit aus Literatur und Praxis vorgestellt.
AnschlieBend erfolgt eine eigene Arbeitsdefinition der Smarten Polizeiar-
beit, die fur die nachfolgende empirische Untersuchung als Rahmenset-
zung fungiert. Hieran anknipfend werden einige intelligent vernetzte Ob-
jekte sowie weitere Anwendungen vorgestellt, die derzeit von den Polizeien
in Deutschland verstarkt eingesetzt werden. Beispiele einer Smarten Poli-
zeiarbeit im Ausland sind ebenfalls Teil des Kapitels. Kapitel 4 stellt die
Methodik und das Forschungsdesign flir die empirische Untersuchung der
Arbeit vor. Die vorliegende Arbeit verwendet einen qualitativen For-
schungsansatz. In Kapitel 5 werden auf Basis von acht leitfadengestiitzten
Experteninterviews unter anderem Status Quo, Thementreiber, Barrieren,
Visionen und zukiinftige Perspektiven einer Smarten Polizeiarbeit heraus-
gearbeitet. Das Kapitel endet mit einem ersten Zwischenfazit. Kapitel 6 der
Arbeit widmet sich der Eingangs skizzierten Problematik neuer Risiken und
Méglichkeiten einer gesamtgesellschaftlichen Uberwachung. Hierbei wird
die Smarte Polizeiarbeit im Spannungsfeld zwischen Freiheit, Sicherheit
und Uberwachung diskutiert. In Kapitel 7 erfolgt dann eine Diskussion und
Auswertung der erarbeiteten Ergebnisse aus den Experteninterviews mit-
tels einer SWOT-Analyse. Auf Basis der Auswertung liefert das Kapitel da-
raufhin Handlungsempfehlungen fir eine zukiinftige Smarte Polizeiarbeit.
Kapitel 8 schliel3t die Arbeit dann mit einem Fazit sowie einem kurzen Aus-
blick ab.
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2 Theoretische Grundlagen

2.1 BigData

Der Begriff Big Data ist seit Jahren allgegenwartig. Dabei beschreibt dieser
sowohl den immensen Bestand sowie das unermudliche Wachstum an
Daten, als auch die Methoden und Technologien, die eine Erfassung, Auf-
bereitung und Auswertung dieser Datenbestande ermdglichen.

2.1.1 Begriffliche Einordnung

Eine allgemeingliltige Definition von Big Data, welche in der Wissenschaft
beziehungsweise der Fachliteratur eine allseitige Akzeptanz erfahrt, exis-
tiert nicht (vgl. Beinrott 2013, S. 108; De Mauro, Greco & Grimaldi 2016, S.
122; Plazek & Niirnberger 2017, S. 16). Tinnefeld, Buchner, Petri & Hof
(2018, S. 8) definieren Big Data wie folgt:

,Big Data beschreibt in Zeiten der Digitalisierung aktuelle technische
Entwicklungen, welche die jederzeitige Erfassung, Speicherung und
Analyse eines grol3en und beliebig erweiterbaren Volumens unter-
schiedlich strukturierter, komplexer Daten ermdglichen.”

Diese Definition geht auf die Vielfaltigkeit, die Schnelllebigkeit sowie auf
das Volumen von Big Data ein und beschreibt gleichzeitig das zugrunde-
liegende Ziel, namlich die Gewinnung und Nutzung dieser Datenbestande.
Trotz des Mangels einer universalen Definition lassen sich in den wissen-
schaftlichen Auseinandersetzungen mit der Thematik fiinf bestimmte Kern-
elemente identifizieren, die als eine Art Theoriegebaude von Big Data be-
zeichnet werden kénnen. Diese Eigenschaften werden als die sogenannten
.5 Vs” von Big Data bezeichnet und stehen fiir Volume, Variety, Velocity,
Veracity und Value (Beinrott 2013; Marr 2015). Volume beschreibt dabei die
riesige Menge an Daten, die durch die fortlaufende Digitalisierung aller
Lebensbereiche in einer unvorstellbar groRen Quantitat existiert bezie-
hungsweise entsteht. Das weltweit generierte Datenvolumen verdoppelt
sich derzeit alle zwei Jahre und wird 2025 bei 163 Zettabyte liegen, also
circa zehnmal so viel wie noch 2016 (statista 2018a). Unter Variety versteht
man die unterschiedliche Beschaffenheit und die Vielfalt der Daten und
Datenformate. Als Beispiel konnen hier personliche Daten angeflihrt wer-
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den, die durch die Social Media Interaktion anfallen sowie Daten, welche
durch die Kommunikation zwischen Maschinen oder Objekten entstehen
(Beinrott 2013, S. 110). Der Begriff Velocity umschreibt die hohe Geschwin-
digkeit, mit der die Daten erzeugt und ausgewertet werden. Insbesondere
die sogenannte Echtzeit-Analyse von Big Data spielt in der heutigen Zeit
zunehmend eine wichtige Rolle (Curry 2016, S. 30). Veracity umschreibt die
Verlasslichkeit, Richtigkeit und Aussagekraft der Daten. Entscheidend sind
hier der Informationsgehalt sowie die Qualitat der Daten, welche erheblich
divergieren kdnnen (Beinrott 2013, S. 110). Die letztlich intelligente Auswer-
tung riesiger Mengen an Daten sowie der Aspekt der Relevanz und des
Wertes jener wird durch Value beschrieben. Zusammenfassend lasst sich
festhalten, dass die fliinf Vs ein umfassendes Bild bezliglich des Phano-
mens Big Data ergeben: Die riesigen Datenmengen, die hohe Geschwin-
digkeit der Datengenerierung und -entstehung, die Vielfalt und Aussage-
kraft der Daten sowie insbesondere die Relevanz und der Wert der Daten
beschreiben dabei die Kernelemente von Big Data (Beinrott 2013, S. 110;
De Mauro et. al. 2016, S. 125).

In einer Organisation kann Big Data einerseits den Aufbau einer Wert-
schopfungskette ermdglichen, die mit den erfassten Daten beginnt und
Uber Informationen bis hin zu Wissen reicht. Diese kann dabei helfen, die
Planung, Steuerung und Optimierung von Prozessen in Wirtschaft, Verwal-
tung und Zivilgesellschaft zu verbessern. Andererseits birgt die Anwen-
dung von Big Data-Technologien ebenfalls zahlreiche Risiken, welche sich
unter anderem aus der missbrauchlichen Nutzung, fehlenden rechtlichen
Rahmenbedingungen oder unzuldssigen und falschen Schlussfolgerungen
aus der generierten Datenauswertung ergeben konnen (Eckert, Henckel &
Hoeppner 2014, S. 5; Beinrott 2013).

2.1.2 Potentiale von Big Data fiir Staat und Verwaltung

Zu den in Big Data liegenden positiven Potentialen fiir die Behdrden von
Staat und Verwaltung wird unter anderem eine Verbesserung der Service-
leistung gegeniber den Birgern, die Beschleunigung von internen Vor-
gangen, die Reduktion von Kosten, die Schaffung eines verbesserten Uber-
blicks hinsichtlich aktueller Stimmungs- und Anspruchslagen, eine Trans-
parenzsteigerung sowie die verbesserte Entscheidungsfindung dank breite-
rer Wissensbasis aufgezahlt (Aggarwal 2016; Eckert et. al. 2014; Ehnel3
2016). Von Lucke (2018, S. 37) ordnet Big Data im Hafler Stufenmodell (Ta-
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belle 1) in das Web 3.0 (Internet der Daten) ein, welches bereits vorhande-
ne Datenbestande vernetzt und sie somit fir eine (offene) Weiternutzung
durch Dritte erschlieRt. Durch eine Offnung ihrer Daten (Open Data) und
deren weitere Vernetzung (Linked Open Data) bieten sich fiir Behorden
neue Potentiale zur Integration, Analyse und Nutzung grol3er vielfaltiger
Datenbestédnde (Big Data) (von Lucke 2018, S. 37). Es gilt in diesem Zu-
sammenhang jedoch darauf hinzuweisen, dass der wirtschaftliche Nutzen,
der oftmals aus dem Einsatz von Big Data gezogen werden soll, im Zu-
sammenhang mit der 6ffentlichen Verwaltung unbedingt um die Zielvor-
gabe eines gesellschaftlichen Mehrwerts erweitert werden muss (Plazek &
Ndrnberger 2017, S. 16). Gleichzeitig diirfen die bereits angeflihrten Risiken
von Big Data auch im Bereich des Staats- und Verwaltungshandelns nicht
aul3er Acht gelassen werden.

) Netzwerkkommunikation Real-Time
Web 5.0 Taktiles Internet ) .
nahezu in Echtzeit Government
Internet der Dinge & Smarte Obijekt
Web 4.0 marte ‘Je e Smart Government
Internet der Dienste Cyberphysische Systeme
L Internet der Daten Big Data, Big Data Analytics Open Government
eb 3.
Semantisches Web Linked Data, Open Data Data
Internet der Menschen Netzwerkkommunikation
Web 2.0 ) . . ) Open Government
Internet zum Mitmachen uUber Social Media
Tl Internet der Systeme Netzwerkkommunikation Electronic
’ World Wide Web {iber das World Wide Web Government

Tabelle 1 Hafler Stufenmodell der Entwicklungsschritte des World Wide Web
Quelle: von Lucke 2016c¢, S. 175.

2.2 Intelligent vernetztes Regierungs- und Verwaltungshandeln

Durch das Internet der Dinge sowie das Internet der Dienste, welche im
Hafler Stufenmodell im Web 4.0 eingeordnet werden, kommt es seit eini-
gen Jahren zu einer zunehmenden intelligenten Vernetzung verschiedens-
ter Objekte, welches mit dem begrifflichen Phdnomen ,smart”? am besten
umschrieben werden kann (von Lucke 2015, S. 1). Fir administrative Auf-

2 Im Deutschen steht smart jedoch meist fiir ,,ausgefuchst, clever, gewitzt, einfallsreich, klug
oder listig” sowie fir ,chic, elegant oder exquisit” (von Lucke 2015; Duden 2018).
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gaben in Staat und Verwaltung ergeben sich hieraus zukilinftig Konsequen-
zen und neue Perspektiven. Ein intelligent vernetztes Regierungs- und Ver-
waltungshandeln (Smart Government) nutzt die Potentiale smarter Objekte
und cyber-physischer Systeme zukiinftig zur effizienten und effektiven Er-
flllung offentlicher Aufgaben (von Lucke 2016b, S. 168). ,Konkret geht es
damit um die Anwendung des Internets der Dinge und der Dienste in der
offentlichen Verwaltung” (von Lucke 2016b, S. 168).

2.2.1 Internet der Dinge und Internet der Dienste

Das Internet der Dinge (auch ,Internet of Things — 1oT”) hebt die Trennung
zwischen realer und digitaler Welt auf, indem physische Objekte mittels
einer digitalen Reprasentation vernetzt werden (Fligge & Fromm 2016, S.
4). Revolutionar ist hierbei die Rolle eingebetteter Systeme beziehungswei-
se Mikroprozessoren, die Giber Netzwerke miteinander verbunden sind und
Uber diese miteinander kommunizieren kénnen (von Lucke 2016b, S. 164).
Eingebettete Systeme sind Hardware- und Softwarekomponenten, ,die in
ein Produkt implementiert werden, um hierdurch weitere produktspezifi-
sche Funktionsmerkmale zu realisieren” (ebd.). Die physischen Objekte
werden also mit steuerbaren Mikrochips ausgestattet und tber Funk ver-
netzt. Mittels dieser virtuellen Reprasentation im Internet erhalten die Ob-
jekte eine eigene und eindeutig ansprechbare digitale Identitat. Durch Sen-
sor- und Aktortechnologien kann die Funktionalitat der Objekte um die Er-
fassung von Zustdnden (zum Beispiel Temperatur oder Bewegung) bezie-
hungsweise die Ausfihrung bestimmter Aktionen erweitert werden. Inter-
agieren die Objekte nun miteinander oder mit Menschen, so wird ihnen
umgangssprachlich eine ,,gewisse Intelligenz zugesprochen” (ebd., S. 165),
wovon sich die gebrauchliche Bezeichnung ,intelligent vernetzte Objekte”
ableiten lasst (ebd.).

Deutlich komplexer und handlungsmachtiger sind cyber-physische Syste-
me (CPS), also die Anwendungen und Funktionen des Internets der Dinge
(Djeffal 2017, S. 809). CPS sind heterogen vernetzte Gebilde, welche die
physischen Objekte mit bestehenden digitalen Informations- und Kommu-
nikationssystemen verkniipfen. Es handelt sich hier also um IT-Systeme als
Teile von Geraten, Gebilden oder Prozessen, die mittels Sensoren Daten
der realen Welt erfassen, in informationstechnische Reprasentationen um-
wandeln und basierend auf diesen Reprdsentationen auf die reale Welt
Gber Aktoren einwirken konnen (Tinnefeld et. al. 2018, S. 517; von Lucke
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2015, S. 14). Im Vordergrund steht dabei vor allem die Speicherung und
Auswertung der erfassten Daten (von Lucke 2016b, S. 165). Das Internet der
Dinge verbindet die smarten Objekte mit ihren Sensoren und Aktoren so-
wie die darauf aufsetzenden CPS Uber IP-Protokolle miteinander. Eingebet-
tete Alltagsgegenstande und CPS lassen sich dann von Personen oder Pro-
grammen uber eine IP-Adresse eindeutig identifizieren, ansprechen, nutzen
und auch steuern (von Lucke 2018, S. 38). Alltédgliche Gegenstande werden
dabei miteinander vernetzt und sind nun in der Lage, einen direkten Kom-
munikationsaustausch autonom und ohne menschliche Eingriffe zwischen
Maschine und Maschine zu vollziehen (M2M- Kommunikation). Schatzun-
gen zufolge wird es weltweit bis 2020 ca. 20,4 Milliarden vernetzte Gegen-
stdande geben (statista 2018b), was wohl nur eine ungefdhre Vorstellung
bezuglich der Dimensionen des Internets der Dinge sowie des Ausmales
im Hinblick auf Big Data zulasst.

Das Internet der Dinge ist aulRerdem eng verzahnt mit dem Internet der
Dienste (auch ,Internet of Services — 10S"), was darauf beruht, dass sich
eine Vielzahl an realen Objekten bei mindestens gleichwertiger Funktionali-
tat auch in webbasierte Dienste tuberfiihren und um erganzende Funktionen
erweitern lasst (von Lucke 2015, S. 19). Somit tritt anstelle der technischen
Weiterentwicklung von Dingen zu intelligenten Objekten eine Neuentwick-
lung leistungsfahiger Web Services (Dienste) und virtueller Objekte , mit
evolutionaren wie teils disruptiven Folgen” (ebd.). Der webbasierte Dienst
ist dabei meist deutlich effizienter und effektiver, was am Beispiel der elekt-
ronischen Akten- und Prozessunterstiitzungssysteme gegentliber Papierak-
ten deutlich wird. Die gemeinsamen Bearbeitungs- und Einsichtsmaoglich-
keiten durch intelligente Cloud-L6ésungen tragen hier zur Kostensenkung
und Prozessoptimierung bei (von Lucke 2016b, S. 116).

Das Internet der Dinge und der Dienste ermoglicht sowohl neue Potentiale
beispielsweise in der Prozessoptimierung, der Entscheidungsfindung sowie
der Informationsgewinnung. Gleichzeitig ergeben sich jedoch auch einige
Herausforderungen hinsichtlich Steuerungs- und Kontrollaufgaben, da
Computer hierdurch zunehmend in der Lage sind, autonom Wahrnehmun-
gen zu vollziehen, Entscheidungen zu treffen und diese durch Handlungen
auszufiihren (Djeffal 2017, S. 809). Das Internet der Dinge und das Internet
der Dienste werden als disruptive Technologien dargestellt, die einen
nachhaltigen Wandel aller Lebensbereiche bewirken kénnten. Anders als
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beim Konzept ,Industrie 4.0“ jedoch schweigen die meisten offiziellen
Konzepte hinsichtlich einer Revolution durch das Internet der Dinge und
der Dienste im 6ffentlichen Sektor (ebd.). Ein Programm ,Verwaltung 4.0
als blof3es Begleitkonzept zu ,Industrie 4.0“ ware nach von Lucke (2016b,
S. 169) jedoch nicht zielfiihrend. Ubertragen auf Staat und Verwaltung be-
deutet dies, dass es ein gemeinsames Verstandnis fur ein intelligent ver-
netztes Regierungs- und Verwaltungshandeln unter dem Einsatz smarter
Technologien auszuarbeiten gilt (von Lucke 2015, S. 4).

2.2.2 Smart Government

Ein einheitliches Verstandnis des Begriffs Smart Government existiert
nicht. Dies kdnnte in Bezug auf Deutschland zum einen an der in Staat und
Verwaltung vorherrschenden Abneigung gegentliber Anglizismen (ebd.), als
auch an dem Fehlen einer einheitlichen Definition liegen. Mellouli, Luna-
Reyes & Zang (2014) beispielsweise verstehen unter Smart Government
ganz allgemein ,the extensive use of technology by governments”. Gil-
Garcia (2012, S. 274) definiert das Konzept mit einer Erweiterung um die
Dienstleistungsdimension des o6ffentlichen Sektors. Er versteht Smart
Government als die Nutzung von ausgereiften Informationstechnologien,
um Informationen, Prozesse, Institutionen und physische Infrastrukturen
miteinander zu verbinden und zu integrieren und somit eine verbesserte
Form der staatlichen Dienstleistung zu erwirken. Nach von Lucke (2016, S.
9) steht Smart Government fiir ein intelligent vernetztes Regierungs- und
Verwaltungshandeln, welches vor allem auf intelligent vernetzten (smar-
ten) Objekten und cyber-physischen Systemen basiert und sich dieser zur
effizienten wie effektiven Ausfiihrung offentlicher Aufgaben bedient. In
diesem Zusammenhang ist die ,Hafler Definition von Smart Government”
entstanden:

,Unter Smart Government soll die Abwicklung geschaftlicher Prozesse
im Zusammenhang mit dem Regieren und Verwalten (Government) mit
Hilfe von intelligent vernetzten Informations- und Kommunikationstech-
niken verstanden werden. Ein intelligent vernetztes Regierungs- und
Verwaltungshandeln nutzt die Maoglichkeiten intelligent vernetzter Ob-
jekte und cyberphysischer Systeme zur effizienten wie effektiven Erfl-
lung offentlicher Aufgaben. Dies schliel3t das Leistungsportfolio von E-
Government und Open Government einschliel3lich Big Data und Open
Data mit ein. Im Kern geht es um ein nachhaltiges Regierungs- und
Verwaltungshandeln im Zeitalter des Internets der Dinge und des Inter-
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nets der Dienste, die technisch auf dem Internet der Systeme, dem In-
ternet der Menschen und dem Internet der Daten aufsetzen [...]. Einge-
schlossen ist der gesamte 6ffentliche Sektor, bestehend aus Legislative,
Exekutive und Jurisdiktion sowie 6ffentliche Unternehmen” (von Lucke
2015, S. 4).

Die Hafler Definition von Smart Government verbindet dabei sowohl die
Dimensionen des Web 1.0, Web 2.0 und Web 3.0 mit den neuen techni-
schen Moglichkeiten im Web 4.0, als auch die daraus resultierende Zielset-
zung einer verbesserten Erflillung 6ffentlicher Aufgaben.

Eine erste Folgenabschatzung des Smart Government liefert das , Hafler
Leitbild von Verwaltung 4.0”3 (vgl. von Lucke 2015, S. 8). Mit den intelligent
vernetzten IKT entstehen neuartige Optionen und Potentiale der Interaktion
zwischen Staat, Verwaltung und Zivilgesellschaft (Prognos 2016, S. 5). Das
Internet der Dinge und der Dienste ermdglicht Staat und Verwaltung durch
die Offnung und Vernetzung der Datenbestinde von Objekten neuartige
Potentiale sowohl zu Information und Analyse, als auch zur Automation
und Kontrolle, was zu einer positiven Entscheidungsfindung beitragen
kann, gleichzeitig aber auch neue Herausforderungen birgt (von Lucke
2016, S. 46). Somit beinhaltet Smart Government die Moglichkeit, das Re-
gierungs- und Verwaltungshandeln massiv zu verandern. Es erscheint al-
lerdings wichtig, darauf hinzuweisen, dass der Begriff nicht zwingend eine
normative Dimension enthalt. Ein intelligent vernetztes Regierungs- und
Verwaltungshandeln fihrt nicht automatisch zu einer ,besseren” Politik
oder Verwaltung, sondern Maoglichkeiten und Grenzen miissen durch Poli-
tik, Verwaltung und die Gesellschaft aktiv diskutiert und gestaltet werden
(Prognos 2016, S. 5). Konkrete, auf offentliche Aufgabenbereiche zuge-
schnittene, Visionen und Perspektiven bestimmter ,Smarter Behorden”
sowie Leitbilder des ,,Smarten Verwaltungshandelns” konnen dazu beitra-
gen, diese Diskussion anzustof3en und das intelligent vernetzte Regierungs-
und Verwaltungshandeln aktiv mitzugestalten sowie greifbarer und be-
grenzbarer zu machen (von Lucke 2015, S. 9).

2.2.3 Smarte Polizeiarbeit als Teil von Smart Government

Auch die deutschen Polizeien als Bestandteil der Exekutive werden von der
Hafler Definition des Smart Government ,erfasst”. Wie die folgenden Sei-

3 Das Leitbild sowie die Definition von ,Verwaltung 4.0 finden sich in Anhang I.
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ten aufzeigen werden, beeinflussen intelligent vernetzte IKT die Arbeit der
deutschen Polizeien zunehmend. Diese Arbeit soll daher einen Gestaltungs-
und Diskussionsimpuls zu einer intelligent vernetzten (Smarten) Polizeiar-
beit liefern. Wie im vorherigen Punkt dargelegt, sollen hierdurch Perspekti-
ven und Handlungsempfehlungen aufgezeigt werden. Der vermeintlich
naheliegende Begriff ,Smarte Polizei” ist hierbei irreflihrend, da dje Polizei
in Deutschland nicht existiert (siehe 2.3). ,Smarte Polizeien” erscheint al-
lerdings als ein eher umstandlicher Ausdruck, weshalb in dieser Arbeit im
Kontext des intelligent vernetzten polizeilichen Handelns der Begriff
~Smarte Polizeiarbeit” verwendet werden soll. Eine Arbeitsdefinition sowie
eine Eingrenzung des Begriffs erscheint sinnvoll und notwendig, um fiir die
nachfolgende Untersuchung ein gemeinsames Verstandnis zu erzeugen.
Hierflr erfolgt zundchst eine Darstellung der Akteure, der Organisation
sowie der Aufgaben der (Ldnder-)Polizeien in Deutschland. Daraufhin na-
hert sich Kapitel 3 dem Begriff aus einer wissenschaftlichen Perspektive,
indem verschiedene Definitionen und Anséatze einer Smarten Polizeiarbeit
vorgestellt werden. Auf Basis der nachfolgenden Seiten und in Anlehnung
an die Hafler Definition von Smart Government soll dann in 3.2 eine eigene
Arbeitsdefinition der Smarten Polizeiarbeit erfolgen.

2.3 Polizeien in Deutschland

Die Polizeien in Deutschland sind zentrale Akteure der inneren Sicherheit
mit dem Auftrag, die 6ffentliche Sicherheit und Ordnung zu gewahrleisten.
Dabei sollen sie im Alltag und in Konfliktsituationen den handelnden Staat
verkorpern und dirfen im Rahmen des staatlichen Gewaltmonopols als
einzige Institution auch physische Gewalt anwenden (GroR 2012).

2.3.1 Akteure, Organisation und Aufbau

Die foderale Verfassungsordnung der Bundesrepublik Deutschland weist
den 16 Bundeslandern grundsatzlich die Polizeihoheit auf dem jeweiligen
Staatsgebiet zu. In zentralen Bereichen des Polizeiwesens sieht das Grund-
gesetz jedoch origindre Aufgaben des Bundes vor (Feltes 2008, S. 108). Zu
der Erflllung dieser Aufgaben erlasst der Bund eigene Gesetze und fiihrt
Polizeibehorden in eigener Verantwortung (Art. 73 Nr. 10 i. V. m. Art. 87
Abs. 1 GG; Pekar-Milicevic 2016, S. 75). Aufgrund dieser Kompetenzverwal-
tung gibt es in Deutschland 16 Landerpolizeien, sowie die Polizeibehtrden
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des Bundes, welche sich in die Bundespolizei (BPOL) und das Bundeskri-
minalamt (BKA) gliedern und beide im Geschéaftsbereich des Bundesminis-
teriums des Innern liegen. Hinzu kommen die Polizei beim Deutschen Bun-
destag sowie in manchen Bundeslandern kommunale Vollzugspolizeien.

Die Bundespolizei nimmt polizeiliche Aufgaben vor allem im Bereich des
Grenzschutzes, der Bahnpolizei und der Luftsicherheit wahr (Pekar-
Milicevic 2016, S. 71). Das BKA mit Sitz in Wiesbaden und Berlin ist die
zentrale Kriminalpolizeibehorde Deutschlands. Seine Aufgabenschwer-
punkte liegen in der nationalen Zentralstellenfunktion, der Bekampfung des
Drogen- und Menschenhandels, des Terrorismus, der Geldwéasche sowie
von Cyberkriminalitat und der organisierten Kriminalitat. Es ist aul3erdem
fir die internationale Zusammenarbeit mit auslandischen Polizeibehdrden
zustandig und ist zugleich Verbindungsstelle zu internationalen Behorden
wie INTERPOL oder EUROPOL (Feltes 2008, S. 108; Grol3 2012). Wie in der
Einleitung bereits dargelegt, soll der Fokus der Untersuchung auf den Auf-
gabenbereichen der 16 Landerpolizeien liegen, deren Aufbau und Zustan-
digkeiten daher im Folgenden detaillierter behandelt werden.

Die Landespolizei untersteht in allen Bundeslandern dem jeweiligen In-
nenminister beziehungsweise Innensenator. Hier ist daher auch die politi-
sche Verantwortung im demokratischen Rechtsstaat angesiedelt, namlich
innerhalb der Exekutive (Frevel & Grol3 2016, S. 67). In den einzelnen Orga-
nigrammen gibt es hingegen wenige Ubereinstimmungen zwischen den
jeweiligen Landerpolizeien. Grundlegend kann zwischen zwei organisatori-
schen Behordensystemen unterschieden werden. Im Polizeibeh6rdensys-
tem ist die Polizei mit allen Tatigkeiten betraut, welche die Abwehr von
Gefahren sowie die Verfolgung von Straftaten und Ordnungswidrigkeiten
betreffen. Im Ordnungsbehdérdensystem erfolgt eine strikte Differenzierung
zwischen Fach- und Vollzugspolizei (Pekar-Milicevic 2016, S. 76). Generell
ist es auf die Organisationshoheit der Lander im foderalen System der
Bundesrepublik zurlickzufiihren, welche es ihnen erlaubt, die Organisati-
onsmodelle sowie einzelne Bezeichnungen frei zu wahlen (Grof3 2008, S.
23). Die klassischen Behordenstrukturen mit klaren Zustandigkeiten, hierar-
chischen Prinzipien und langen Dienstwegen lassen sich jedoch bei allen
Landerpolizeien feststellen (Vera & Jablonowski 2017, S. 482). Des Weite-
ren unterlagen so gut wie alle Landerpolizeien in den letzten Jahren einer
Reihe von Polizeireformen. Diese hatten meist das Ziel, eine Straffung der
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Strukturen herbeizuflihren sowie die Bildung groéRBerer territorialer und
organisatorischer Einheiten zu forcieren.*

Gemeinsames Merkmal aller Landerpolizeien ist zudem die interne Spar-
tenteilung in Schutzpolizei (ca. 80 % der Gesamtstarke), Kriminalpolizei
sowie Bereitschaftspolizei. Jedes Land hat zudem ein eigenes Landeskri-
minalamt (LKA), dessen Zustandigkeiten im Bereich der organisierten Kri-
minalitat, der Sexualstraftaten, des Drogenhandels und des Staatsschutzes
liegen (Grof3 2012). 2016 gab es in Deutschland rund 220.000 Polizeibeamte
in den Landerpolizeien (Statista 2018c). Ostdeutsche Lander weisen dabei
in der Regel eine hohere Polizeidichte auf als westdeutsche Lander, was
unter anderem auf kriminalgeographische Unterschiede zurtickzufiihren ist
(Frevel & Grof3 2016, S. 66). Kam es zwischen 2008 und 2014 noch zu einem
Abbau von Stellen aufgrund finanzieller Restriktionen resultierend aus der
Féderalismusreform |l (ebd.) bei fast allen Landerpolizeien, so ist in den
vergangenen Jahren eine Steigerung der Stellen unter anderem in Baden-
Wiirttemberg, Bayern, Nordrhein-Westfalen und Berlin zu erkennen - in
Brandenburg, Sachsen, Thuringen und Sachsen-Anhalt jedoch ein kontinu-
ierlicher Stellenabbau.

2.3.2 Aufgaben und Befugnisse

Die Rechtsgrundlagen fiir die Landespolizeiarbeit in Deutschland sind ne-
ben den bundeseinheitlichen Strafgesetzen und der Stra3enverkehrsord-
nung die Polizeigesetze der Lander, die flr die jeweilige Landespolizei Auf-
gaben und Befugnisse regeln, sich im Wesentlichen aber kaum unterschei-
den. Je nachdem, welches Bundesland man betrachtet, lassen sich jedoch
unterschiedliche Schwerpunktsetzungen bei der Verfolgung und Aufkla-
rung beziehungsweise der Verhinderung und Vorbeugung von Straftaten
feststellen (Gro3 2012). Grundsatzlich liegen die Aufgaben der Lander-
polizeien im Bereich der Bekdampfung und Ermittlung von Straftaten, der
Spuren- und Beweissicherung, der Regelung des StralRenverkehrs, der
Ausbildung des polizeilichen Nachwuchses, der Bekampfung von Umwelt-
katastrophen, der Begleitung von Demonstrationen und Grof3veranstaltun-
gen sowie der Sicherung von Wasserstral3en. Gleichzeitig hat die Polizei
eine klare Dienstleisterfunktion gegentiber der Bevolkerung, mit dem Ziel,

4 So wurden beispielsweise in Baden-Wiirttemberg im Jahr 2014 vier Landespolizeiprasidi-
en und 37 Polizeidirektionen zu 12 Flachenprasidien umstrukturiert (Frevel & GroR 2016, S.
68).
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die Freiheitsrechte der Blirger zu wahren (Stierle & Lakner 2017, S. 1008).
Im alltaglichen Leben ist die Polizei Ansprechpartner der Birger (, Die Poli-
zei dein Freund und Helfer”), Konfliktmanager und Ratgeber, aber auch
Vollzieher der Gesetze sowie Garant der Menschenrechte und Schutzer der
der Bevolkerung (Siller 2017, S. 698).

Somit ergibt sich fiir die Polizeien ein facettenreiches Aufgabenspektrum
mit dem vorrangigen Ziel, die 6ffentliche Sicherheit und Ordnung in den
Landern zu gewahrleisten. Dabei lassen sich zwei libergeordnete Prinzipien
des polizeilichen Auftrags feststellen: Die Strafverfolgung beziehungsweise
Repression und die Gefahrenvorbeugung beziehungsweise Pravention
(Kiihne 2012). Auf den Bereich der Pravention soll in Punkt 6.2 dieser Arbeit
detaillierter eingegangen werden, da nach Einschatzung einiger Experten
in den letzten Jahren seitens der Polizei ein verstarkter Fokus auf praventi-
ve Aufgaben festzustellen ist, den es kritisch zu hinterfragen gilt (vgl.
GlaeBner 2016; Moser-Knierim 2014; Thiel 2011; Prantl 2010).

Dennoch weisen die landesgesetzlichen Regelungen den Landerpolizeien
teilweise ausdricklich Kompetenzen der Gefahrenvorbeugung zu. Hierbei
sollen insbesondere Daten und Informationen vorgehalten werden, welche
die Verfolgung zukiinftiger Straftaten erleichtern (Thiel 2011, S.102). Im
Hinblick auf die Nutzungsmaoglichkeit moderner IKT im Zeitalter von Big
Data und dem Internet der Dinge und der Dienste kommt dem Praventivbe-
reich der Polizeiarbeit daher eine vollig neue Bedeutung zu. Der verstarkte
Fokus auf vorbeugende und vorsorgliche Malinahmen sowie die zuneh-
mende Integration moderner IKT ist dabei auch neuen Heraus- und Anfor-
derungen geschuldet, mit welchen sich die Polizeien zunehmend konfron-
tiert sehen (Moser-Knierim 2014, S. 50).

2.3.3 Neue Heraus- und Anforderungen

Terrorismus und politischer Extremismus

Der islamistische Terrorismus ist spatestens nach den Anschlagen in meh-
reren europaischen Grol3stadten in den letzten Jahren wieder ein dauerhaft
prasentes Thema in der deutschen Offentlichkeit (Steinberg 2017). Auch
der politische Extremismus spielt durch die Aufdeckung der NSU-
Anschlagsserie wieder eine Rolle im gesellschaftlichen Sicherheitsgefiihl.
Gewaltsame Angriffe gegen Politiker und Asylbewerberheime sowie die G-
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20 Krawalle in Hamburg tragen ebenfalls zur Verunsicherung bei. Beide
Phanomene sowie die andauernde Diskussion um potentielle islamistische
»Gefahrder” haben zu einem verstarkten und angespannten Sicherheits-
diskurs in der deutschen Offentlichkeit gefiihrt, der von einer allgemeinen
Verunsicherungslage gepragt ist (Vollinger 2017).

Europdisierung und Globalisierung

Durch gemeinsame europaische Ermittlungsgruppen werden neue Sicher-
heitsstrukturen geschaffen. Die Grenzen zwischen duf3erer und innerer Si-
cherheit in Zeiten der Globalisierung verschwimmen zunehmend. Dadurch
ergibt sich ein Kooperationsbedarf der Landerpolizeien mit anderen Akteu-
ren der Sicherheitspolitik, wie der Bundeswehr, Geheimdiensten, EURO-
POL, INTERPOL oder privaten Sicherheitsdiensten (Monroy 2017; Frevel &
Grol3 2016, S.81). Auch unter den Landerpolizeien bedarf es kiinftig einer
intensiven Kommunikation und Zusammenarbeit, denn kaum ein krimina-
listisches Phanomen macht mehr vor nationalen Grenzen beziehungsweise
Landergrenzen halt (Feldmann 2018).

Private Sicherheitsdienste und Privatisierung von Polizeiaufgaben

Im Jahr 2013 gab es in Deutschland 4.000 private Sicherheitsfirmen, die
insgesamt einen Umsatz von 5,15 Milliarden € erzielten. Die Mitarbeiterzahl
von insgesamt 186.00 Beschaftigten liegt nur knapp unter der Zahl an Lan-
despolizeibeamten, wobei die Branche einen regen und kontinuierlichen
Zuwachs erfahrt (Birken & Eick 2017). Die Aufgabenbereiche umfassen da-
bei Justizvollzugsanstalten, den OPNV, Umweltschutz sowie die Bewa-
chung von privatem Eigentum und 6ffentlichen Einrichtungen. Insbesonde-
re in Kommunen und Stadten kann ein starkes Anwachsen privater Sicher-
heitsdienste beobachtet werden. Der jahrelang auferlegte Sparzwang der
Polizeien hat dazu gefiihrt, dass der Staat gewisse Aufgaben im Bereich der
offentlichen Sicherheit an private Sicherheitsdienste ,beliehen” hat
(Schnee & Unterberg 2016). Die Gefahr einer zunehmenden Privatisierung
von Sicherheit liegt jedoch darin, dass hierdurch Zweifel an der Schutzfa-
higkeit des Staates entstehen. Hieraus konnen sich dann Legitimations-
und Demokratiedefizite seitens der Blirger entwickeln (Lange & Frevel
2008, S. 133).
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Demografischer Wandel

Sinkende Bevélkerungszahlen, der Anstieg des Anteils der alteren Bevolke-
rungsgruppen, der Rlickgang der erwerbstatigen Bevodlkerung sowie zu-
nehmende Migration pragen die demografische Entwicklung Deutschlands
(Kiihn 2017). Die ansteigende gesellschaftliche Urbanisierung sowie ein
anwachsender Fachkraftemangel sind ebenfalls Phdnomene, mit welchen
sich die Polizeien vermehrt konfrontiert sehen. Insbesondere die Gewin-
nung sowie die Erhaltung von qualifiziertem Fachpersonal wird fiir die Po-
lizei zu einer zunehmenden Herausforderung, da Spezialisierung sowie ein
hoher Grad an Professionalitat in vielen Bereichen unabdingbar fir die
Auslibung des Polizeiberufs sind. Die Nachwuchsgewinnung wird aul3er-
dem dadurch erschwert, dass die Polizei verstarkt in einem Wettbewerb um
IT-Fachpersonal mit der 6ffentlichen Hand sowie insbesondere der freien
Wirtschaft steht (Pekar-Milicevic 2016, S. 81-82).

Digitalisierung und neue Informations- und Kommunikationstechnologien

Die mit den oben genannten Begriffen einhergehende Phdnomene des
steigenden Vernetzungsgrads sowie der rasanten Verbreitung von Informa-
tion verandern auch die Polizeiarbeit. Bis 2020 wird es in Deutschland ca.
56 Millionen Nutzer mobiler Endgerate und ca. 800 Millionen vernetzte Ge-
rate geben (Donner 2016; Jansen 2017). Durch die voranschreitende Digita-
lisierung kommt es auch zu einer neuen Erwartungshaltung innerhalb der
Bevolkerung gegenuber der Polizei. Papierbasierte Dienste, Kommunikati-
on sowie Aktenfiihrung werden als nicht mehr zeitgemal wahrgenommen.
Blrger erwarten, dass sie schon heute, aber erst recht in Zukunft, Behor-
dengange zeit- und ortsunabhangig sowie elektronisch erledigen kénnen
(Hogrebe & Kruse 2014, S.157). Ein Grof3teil der Deutschen wiinscht sich
bereits jetzt, dass die Polizei verstarkt digital arbeitet und in Erscheinung
tritt, beispielsweise mittels mobiler Apps und Informationsportale, aber
auch im Bereich der Kriminalitatsbekampfung sowie zur alltaglichen Ar-
beitsunterstiitzung (Klein 2015). Der Blirger wird durch die mittlerweile fast
selbstverstandliche Nutzung von Smartphone, Tablet und weiteren An-
wendungen im Internet der Dinge und der Dienste selbst immer ,,smarter”
und erwartet dies zunehmend auch von Staat und Verwaltung (von Lucke
2015, S. 10).
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Die Datenbestande der Polizeien wachsen durch die Digitalisierung aller
Lebensbereiche betrachtlich an, wodurch sich fiir die Organisationen neue
Potentiale sowie Herausforderungen im Umgang mit Big Data ergeben.
Neue smarte Objekte und Systeme erhalten ebenfalls Einzug in die Polizei-
arbeit. Dies kann die Arbeit der Polizei verbessern, erfordert aber auch
neue Kompetenzen der Mitarbeiter. Die Digitalisierung kann seitens der
Polizei aber vor allem zu einer Effizienzsteigerung ihrer Arbeit fihren und
damit auch den Folgen des genannten Fachkraftemangels entgegenwirken.

Insgesamt befinden sich die Landerpolizeien derzeit in einer Situation, in
der sie bei sinkenden Ressourcen, finanziellen Restriktionen und neuen
gesellschaftlichen Herausforderungen einen steigenden Aufgabenzuwachs
bewaltigen beziehungsweise neuen Anforderungen gerecht werden mis-
sen (Frevel & Grol3 2016; Klopfer 2017; Pekar-Milicevic 2016). Hinzu kommt
eine von der Politik getriebene und aufgeheizte 6ffentliche Sicherheitsde-
batte, in der die praktische Relevanz der Forderungen teils nebensachlich
scheint und die Polizei zusatzlich unter Druck setzt (Strau3 2017). Um den
Schutz der Bevoélkerung sowie die Sicherheit und Ordnung in den Landern
weiterhin zu gewahrleisten und dem politischen Druck gerecht zu werden,
bedarf es seitens der Polizei somit neuer strategischer Ausrichtungen. Intel-
ligent vernetzte IKT sowie Big Data-Analysen nehmen dabei zunehmend
eine zentrale Rolle ein.
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3 Smart Policing - Smarte Polizeiarbeit

Im Folgenden werden in einer begrifflichen Einordnung zuerst verschiede-
ne Ansatze und Definitionen Smarter Polizeiarbeit vorgestellt. Daran an-
knupfend erfolgt eine eigene Arbeitsdefinition der Smarten Polizeiarbeit.
Im Anschluss werden einige ausgewahlte Technologien sowie intelligent
vernetzte Objekte und Anwendungen vorgestellt, die derzeit von den Poli-
zeien in Deutschland verstarkt eingesetzt werden. Abschlieend werden
zwei Beispiele einer Smarten Polizeiarbeit im Ausland aufgezeigt.

3.1 Begriffliche Einordnung

Behr (2006, S. 69) thematisiert Smart Policing bereits 2006 als eine Hand-
lungslogik der Polizeiarbeit in Abgrenzung zu einem Zero-Tolerance-
Ansatz. Demnach impliziert Smart Policing insbesondere, dass die Polizei-
en blirgernaher werden und sich in den spezifischen Balanceakt einer de-
mokratischen Polizei zwischen Kontrolle und Repression in der Verbindung
mit Service und Anteilnahme begeben miissen. Behr sieht dies als eine
Antwort des Staates beziehungsweise der Polizeien auf eine immer kriti-
scher werdende Offentlichkeit. Stone (2017, S. 111) stellt Smart Policing im
Kontext des White Paper on Policing 2016 der Siidafrikanischen Regierung
vor. Demnach stehe Smart Policing fiir ,,a framework to establish an ac-
countable, professional, competent and highly skilled police service”
(ebd.). Ziel von Smart Policing sei es, die Transparenz polizeilichen Han-
delns zu erhohen sowie unter dem Einsatz moderner smarter Technologien
und Anwendungen die Arbeit der Polizeien zu verbessern (ebd., S. 113).
Brandl (2018) untersucht die vom U.S. Department of Justice, Bureau of
Justice Assistance im Jahr 2009 eingefiihrten sog. Smart Policing Initiati-
ves (SPI)> Smart-Policing steht hierbei fir die Zusammenarbeit von Poli-
zeibehorden und Forschungseinrichtungen, ,to form partnerships and
work together to identify solutions to local crime problems” (ebd., S. 323).
Dabei seien die Konzepte stets eng vernetzt mit Data-Driven-Policing, wel-
ches flr eine datenbasierte und datenunterstitzte Polizeiarbeit steht, in der

5 SPI bietet Férdergelder fiir Polizeiorganisationen in den USA, um zusammen mit Universi-
taten Forschungspartnerschaften zu griinden, welche die Polizeiarbeit evidenzbasierter
und wirksamer machen sollen. Seit 2009 haben 52 Polizeiorganisationen SPI-Férdergelder
erhalten (Brandl 2018, S. 324).
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die Polizei Big Data-Analysen zur Entscheidungsfindung in der alltaglichen
Arbeit nutzt (ebd., S. 326). Coldren, Huntoon & Medaris (2013, S. 275) the-
matisieren Smart Policing ebenfalls im Zuge der SPI. Sie heben gleicher-
malden den evidenzbasierten Ansatz der Polizeiarbeit mittels Forschungs-
kooperationen hervor, erweitern das Konzept aber um die Integration von
~Data and Smart Analytics”. Insbesondere Anwendungen wie Body-Cams,
smarte Videoliberwachungskameras, Uberwachungsdrohnen, Smartpho-
nes und Predictive-Policing werden in den einzelnen SPI-Projekten beson-
ders stark eingesetzt und sollen die Arbeitseffizienz der Polizeien steigern.
Einen stark technologiebasierten Ansatz des Smart-Policing liefern die Au-
toren Moon, Bin-Choi & Lee (2017) aus Siidkorea. Smart Policing wird hier
als die Integration von Anwendungen und Technologien rund um Big Data,
dem Internet der Dinge sowie Kiinstlicher Intelligenz® und maschinellem
Lernen in die Polizeiarbeit verstanden. Ziel sei die Produktion einer , Effec-
tive Real-time Response in Crime” (ebd., S. 2). Als Beispiele werden von
den Autoren unter anderem Predictive-Policing Anwendungen, smarte Vi-
deoiliberwachung mit Gesichts- und Bewegungserfassung, smarte Polizei-
einsatzwagen sowie portable DNA-Testlabore genannt (ebd., S. 5), welche
von der Polizei in Sudkorea bereits genutzt werden.

Der Vorsitzende der Gewerkschaft der Polizei (GdP), Oliver Malchow, for-
derte auf der GdP-Fachtagung in Briissel 2017 eine ,smarte Polizei”. Hier-
unter versteht er eine flachendeckende Ausstattung mit intelligenten poli-
zeilichen Informations- und Ermittlungssystemen, sodass zuklinftig jeder
Polizeibeamte gespeicherte und relevante Informationen ,auf Knopfdruck
erhalten kann” (GdP 2017). Das BKA sowie die Bundespolizei sind seit eini-
gen Jahren an verschiedenen Forschungsprojekten beteiligt, mit deren
Hilfe die Arbeit der Polizei mittels der Integration modernster Technik ,in-
telligent” werden soll (Krempl 2016). Diese Projekte werden unter dem
Schlagwort ,Smart Police” zusammengefasst, wie aus der Antwort der
Bundesregierung auf eine kleine Anfrage einiger Abgeordneter der Fraktion
Die Linke aus dem Jahr 2016 hervorgeht (Deutscher Bundestag 2016).

Zusammenfassend lasst sich festhalten, dass die vorgestellten Ansatze und
Konzepte von Smart Police, Smart Policing, Smarter Polizei beziehungs-

5 Kinstliche Intelligenz (KI) beschéftigt sich mit Methoden, die es einem Computer ermdgli-
chen, solche Aufgaben zu 16sen, die, wenn sie vom Menschen gelést werden, Intelligenz
erfordern (Siepermann 2018).
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weise Smarter Polizeiarbeit zwar teils unterschiedliche Schwerpunktset-
zungen beinhalten, sich groRtenteils jedoch in einigen wesentlichen Punk-
ten ahneln:

1. Die polizeiliche Arbeit soll effizienter, effektiver, blirgernaher,
transparenter und evidenzbasierter werden.

2. Erreicht werden soll dies mit der Integration intelligent vernetzter
Objekte, CPS und moderner IT-Systeme sowie durch die Analyse an-
fallender Datenbestande (Big Data).

3.2 Arbeitsdefinition: Smarte Polizeiarbeit

In Anlehnung an die Héfler Definition von Smart Government und die Skiz-
zierung des polizeilichen Auftrags und der Aufgaben sowie im Hinblick auf
die Definitionsansatze aus Wissenschaft und Praxis soll Smarte Polizeiar-
beit in dieser Arbeit wie folgt definiert und untersucht werden:

Unter Smarter Polizeiarbeit sollen Prozesse im Zusammenhang mit dem
polizeilichen Handeln und der Aufgabenbewaltigung mit Hilfe von intelli-
gent vernetzten Informations- und Kommunikationstechnologien sowie der
Analyse groBer (hieraus entstehender) Datenmengen verstanden werden.
Eine intelligent vernetzte Polizeiarbeit nutzt die Mdglichkeiten smarter Ob-
jekte sowie cyber-physischer Systeme zur effizienten wie effektiven Erftil-
lung ihrer Aufgaben und der Gewéhrleistung der Offentlichen Sicherheit
und Ordnung. Im Kern geht es um das polizeiliche Handeln im Internet der
Dinge und der Dienste. Gleichzeitig schlielSt die Smarte Polizeiarbeit auch
das polizeiliche Leistungsportfolio im Internet der Systeme (E-Govern-
ment), Internet der Menschen (Open Government und Social Media) sowie
insbesondere im Internet der Daten (Big und Open Data) mit ein. Im Vor-
dergrund der Smarten Polizeiarbeit steht neben der Repression und Pra-
vention von Straftaten die Dienstleistungsfunktion gegentiber der Bevilke-
rung sowie der Schutz der Freiheits- und Grundrechte. Eine Smarte Polizei-
arbeit soll zu einer Effizienzsteigerung des polizeilichen Handelns, einer
Erhohung der Transparenz sowie zu verbesserten Serviceleistungen fir
den Biirger fiihren.
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Die Arbeitsdefinition hebt die besondere Bedeutung intelligent vernetzter
IKT im Internet der Dinge und der Dienste sowie von Big Data-Analysen fiir
die Smarte Polizeiarbeit hervor. Des Weiteren liefert die Definition eine
Zielvorgabe, die durch eine Smarte Polizeiarbeit erflillt werden soll.

3.3 Smarte Objekte und Anwendungen

Wie aus der bisherigen Arbeit hervorgegangen ist, sind verschiedene intel-
ligent vernetzte, also smarte, Objekte und Anwendungen fiir die Polizeiar-
beit von zunehmender Bedeutung. Im Folgenden sollen daher sieben smar-
te Objekte, Applikationen fiir Smartphones und Tablets sowie das Predicti-
ve-Policing als Big Data-Analyse vorgestellt werden. Die hierbei getroffene
Auswahl richtet sich nach dem aktuellen Status Quo innerhalb der deut-
schen Landerpolizeien. Ziel ist hierbei vorrangig die Vorstellung der Funk-
tionsweise und Einsatzbereiche der Objekte und Anwendungen.

Typ Technik Einsatzziele
Body-Cam und Dash Cam Smartes Objekt, Bild- und .Tonaufna.hn?en,
Kamera Deeskalation/Beweissicherung
. . Smartes Objekt/CPS, Bildaufnahmen, Beweissicherung/
(Smarte) Videoliberwachung Kamera Muster- & Gesichtserkennung
.. Smartes Objekt/CPS, Bildaufnahmen,
Uberwachungsdrohne . .
Kamera, Sensoren Tatort- & Situationsanalysen
Smartphone und Tablet Smartes Objekt, Informatior)/K.ommunikation/
(Kamera) Prozessoptimierung
Apps fiir Smartphone Anwendung im Information/Kommunikation/
und Tablet Internet der Dienste - oS | Prozessoptimierung
Smarte Mobiler Inf tions- &
. r. r Smartes Objekt/CPS obrier n or_ma 1ons
Polizeieinsatzwagen Kommunikations-Hub
Predictive-Policing Big Data-Analyse Prognose von Straftaten

Tabelle 2 Smarte Objekte und Anwendungen in der Polizeiarbeit
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Eine kritische Einordung erfolgt in Kapitel 5 und 7 der Arbeit. Tabelle 2 lie-
fert vorab einen Uberblick zu den Objekten und Anwendungen, deren tech-
nischen Komponenten und mdglichen Einsatzbereichen.

3.3.1 Body-Cam und Dash-Cam

Bei der sogenannten Body-Cam handelt es sich um eine kleine Kamera, die
im Schulter- oder Brustbereich auf der Weste des Polizeibeamten befestigt
ist (Seckelmann 2017, S. 292). Der Begriff leitet sich von den englischen
Worten body und camf(era) ab — wortlich libersetzt steht er fir ,Korperka-
mera”. Unter dem Begriff wird eine Vielzahl unterschiedlicher Gerate und
Modelle zusammengefasst (Hauptmann 2017, S. 5; Zander 2016, S. 15). Je
nach den Polizeigesetzen der Lander kann die Body-Cam unterschiedlich
eingesetzt werden: Fur Bildaufnahmen, fir Bild-Ton-Aufnahmen sowie fiir
das sog. Pre-Recording’ (Seckelmann 2017, S. 292). In Gefahrensituationen
beziehungsweise bei Betreten eines Einsatzraums kann der Streifenpolizist
den Aufnahmeknopf der Kamera nach vorheriger sprachlicher Ankiindi-
gung aktivieren, wodurch die Aufzeichnung fortan gespeichert wird. Die
Speicherung erfolgt auf einem festen Speicher im Gerat oder einer heraus-
nehmbaren Speicherkarte (Hauptmann 2017, S. 6). Einige Modelle in den
USA hingegen senden die Videoaufnahmen bereits in Echtzeit an die zu-
standige Einsatzzentrale zur dortigen Speicherung und Auswertung (Stroud
2016).

Durch Body-Cams werden also Eingriffe durch die Polizei mittels Bild- oder
Bild-Ton-Aufnahmen dokumentiert. Hierdurch soll eine neue unabhangige
Beweissicherung in Gefdhrdungslagen erfolgen und die Transparenz poli-
zeilichen Handelns gefordert werden. Sie sollen aul3erdem der zunehmen-
den Gewalt gegeniber Polizeibeamten vorbeugen, wobei Pilotprojekte und
bisherige Einsatze hierzu noch keine signifikanten Befunde liefern konnten
(Steinke 2017). Polizeibeamte, die eine Body-Cam tragen, sind durch ent-
sprechende Aufschriften auf der Polizeiweste erkennbar. Ein Grof3teil der
16 Landerpolizeien sowie die Bundespolizei befinden sich derzeit in Pilot-
projekten bezliglich des Einsatzes der Body-Cam. Andere Polizeien haben

7 Dabei ,,werden Uber einen gewahlten Zeitraum (30, 60 oder 90 Sekunden) vorab Aufzeich-
nungen, die in einem Zwischenspeicher gesichert werden, getatigt. Diese Aufnahmen
werden auch aufgezeichnet, wenn der Aufnahmemodus der Kamera nicht aktiviert ist. Zu-
dem werden sie fortlaufend tberschrieben. Nur beim Betatigen der Aufnahmetaste wird
diese Sequenz der Aufnahme vorangestellt, um den gewahlten Zeitraum zu speichern”
(Hauptmann 2017, S. 6; Mdller 2016, S. 16).
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diese bereits fest in ihre alltagliche Arbeit mittels gesetzlicher Eingriffs-
grundlagen integriert, so wie unter anderem Hessen, Hamburg oder auch
die Bundespolizei (Martini, Nink & Wenzel 2016; Steinke 2017; Kurpjuweit
2018). Im Zusammenhang mit der Body-Cam ist auch auf die sog. Dash-
Cam (,Armaturenbrett-Kameras”) hinzuweisen. Hierbei handelt es sich um
eine kleine Kamera, die in den Polizeieinsatzwagen aber auch in privaten
Fahrzeugen angebracht ist und mit vergleichbarer Technik und Einsatzziel
das Geschehen im Stralenverkehr dokumentieren soll (Seckelmann 2017,
S. 293).

3.3.2 (Smarte) Videoliberwachung

Neben mobilen smarten Kameras, wie Body-Cam und Dash-Cam, spielen
auch stationare Videokameras zunehmend eine wichtige Rolle in der Poli-
zeiarbeit. Videokameras, die 6ffentliche Raume Ulberwachen, ermdglichen
der Polizei immer wieder Fahndungserfolge, erfassen Straftaten sowie
Ordnungswidrigkeiten und ermadglichen polizeiliche Verkehrslenkungs-
mallnahmen. Insbesondere an , Kriminalitatsschwerpunkten” setzt die Po-
lizei auf Videouberwachung zur Gefahrenabwehr und zur Bekdmpfung von
Sicherheitsstérungen. Sichtbar angebrachte Schilder missen dabei stets
auf die Videoliberwachung hinweisen. Zudem werden die Aufnahmen im-
mer wieder Uberschrieben, um nicht gegen datenschutzrechtliche Vorga-
ben zu verstoRen (Leubecher & Kade 2016). Den entscheidenden Schritt
von der herkdmmlichen zur smarten Videolberwachung® markiert der
technische Fortschritt im Bereich der Bildanalyse, -interpretation und -
auswertung (Bretthauer 2017, S. 35). Neue Ansétze integrieren nun biomet-
rische Gesichtserkennungssoftware sowie Systeme, die bestimmte Bewe-
gungsmuster scannen (ebd.).

Seit dem 1. August 2017 lauft in Berlin das Pilotprojekt ,Sicherheitsbahn-
hof Berlin Siidkreuz” ® unter dem Einsatz smarter Videolberwachung mit
Gesichtserkennungstechnik (BMI 2017a). Hierbei werden Gesichter ge-
scannt und von einem Programm in Echtzeit mit einer Datenbank ver-
glichen. Bei einem Treffer alarmiert der Computer dann die zustandige
Bundespolizei. In Zukunft sollen Terroristen, mogliche ,Gefahrder” und

8 Smarte Videolberwachung bezeichnet Videolberwachung unter Einsatz von Videoanalyse
und Datenabgleich (Bretthauer 2017, S. 36).

9 Hierbei handelt es sich um ein gemeinsames Pilotprojekt des Bundesministeriums des In-
nern, der Bundespolizei, des BKAs sowie der Deutschen Bahn AG.
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Straftater somit bereits vor einem Anschlag oder Verbrechen automatisch
gescannt und von der Polizei festgenommen werden (Rabenstein 2017). In
Mannheim wird derzeit eine Software eingesetzt, die auf 71 Kameras an 28
Standorten in der Stadt Aufnahmen tatigt und mittels eines Computerpro-
gramms des Fraunhofer-Instituts I0SB auswertet. Bei hektischen oder un-
typischen Bewegungen, etwa Schlagen, Rennen oder Fallen, meldet das
System Alarm und ein Polizist kann die Szene am Bildschirm bewerten
(Jung 2018). Auch im neuen Koalitionsvertrag findet sich eine Passage zur
smarten Videoliberwachung. CDU/CSU und SPD betonen, dass die Video-
Uberwachung an Brennpunkten verstarkt eingesetzt, effektiv ausgebaut und
dabei auch technisch verbessert werden soll. ,Intelligente [smarte] Video-
Giberwachung kann dabei eine Weiterentwicklung sein” (Koalitionsvertrag
2018, S. 127). Das Pilotprojekt am Berliner Sidkreuz soll dabei entschei-
dende Hinweise zur moglichen weiteren Implementierung smarter Video-
Gberwachung liefern (ebd.).

Der Einsatz smarter Videokameras mit Gesichtserkennung sowie die immer
flachendeckendere Videouberwachung im Allgemeinen sind jedoch um-
stritten. Datenschtitzer sehen in der Gesichtserkennungstechnik erhebliche
Grundrechtseingriffe und beméngeln das Fehlen einer gesetzlichen Grund-
lage. Die Freiheit, sich in der Offentlichkeit anonym zu bewegen, kénne mit
einer flachendeckenden (smarten) Videoliberwachung géanzlich zerstort
werden (Krempl 2017). Zudem sei unklar, ob Videoliberwachung Straftaten
tatsachlich verhindere sowie dazu beitrage, Tater auf frischer Tat zu ertap-
pen (Wangemann 2016).

3.3.3 Uberwachungsdrohne

~Unbemannte Luftfahrzeuge” (BMVI 2018), sogenannte Drohnen, werden
seit einiger Zeit auch von der Mehrheit der Landerpolizeien sowie der
Bundespolizei eingesetzt. Die Steuerung der Drohnen erfolgt mittels eines
~Controllers” am Boden oder autonom durch softwaregestiitzte Program-
mierung (Altmann 2012, S. 8). Mit hochauflosenden Kameras, Radarsyste-
men, Sensoren und Aktoren ausgestattet, konnen sie Gebiete stunden- und
tagelang beobachten sowie Ubersichtsaufnahmen aus verschiedensten

°Die Landerpolizeien in Bayern, Berlin, Brandenburg, Niedersachsen, Hessen, Mecklenburg-
Vorpommern, Nordrhein-Westfalen, Rheinland-Pfalz, Sachsen, Sachsen-Anhalt, Saarland
sowie Schleswig-Holstein setzen derzeit bereits Uberwachungsdrohnen ein oder befinden
sich in Pilotprojekten.
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Hohen und Winkeln senden, um Tat- und Schadensorte zu untersuchen
(Tinnefeld et. al. 2018, S.11). Hierdurch ergeben sich neue und verbesserte
Moglichkeiten der Tatorterfassung und -vermessung. GrolRflachige und
schwer zugangliche Gebiete konnen aus der Luft abgesucht werden, bei-
spielsweise bei der Fahndung nach vermissten Personen oder bei Umwelt-
katastrophen. Auch fiir die Taterverfolgung kdnnen Uberwachungsdrohnen
eingesetzt werden (Truscheit 2017). Im Hinblick auf die Regelung des Stra-
Renverkehrs kdénnen smarte Uberwachungsdrohnen Lagebilder zur Ver-
kehrssituation in Echtzeit an die Beamten senden. Im Vergleich zu bemann-
ten Polizeihubschraubern bieten Uberwachungsdrohnen ebenfalls einige
Vorteile, da sie glinstiger, leichter, witterungsresistenter und nahezu ge-
rauschlos sind, was insbesondere bei Observierungseinsatzen einen ent-
scheidenden Vorteil darstellt (Ténnemann 2018).

Unter datenschutzrechtlichen Aspekten ist der polizeiliche Einsatz von
Uberwachungsdrohnen umstritten. So diirfen diese nicht im Zuge von Ver-
sammlungen und Demonstrationen eingesetzt werden, da durch die Bild-
aufnahmen nach geltendem Recht die Versammlungsfreiheit eingeschrankt
wird (Truscheit 2017). Auch der Art. 13 Abs.1 GG (Unverletzlichkeit der
Wohnung), im Falle von Wohnungsaufnahmen oder Aufnahmen auf3erhalb
der Wohnung sowie der Art. 2 Abs. 1 GG in Auspragung des Rechts auf
informationelle Selbstbestimmung' beziehungsweise des Rechts am eige-
nen Bild (sofern die Aufnahmen geeignet sind, Informationen Gber die Per-
son zu ermitteln, aufzuzeichnen oder bildlich festzuhalten) kénnen durch
den Drohneneinsatz verletzt werden (Gusy 2014, S. 2).

3.3.4 Smartphone und Tablet

Die potentiellen Einsatzmoglichkeiten von Smartphones und Tablets in der
Polizeiarbeit sind vielfaltig. Die Integration in den Arbeitsalltag der Polizei-
en in Deutschland verlauft jedoch sehr heterogen. Generell soll mit dem
Einsatz von Smartphones und Tablets die Kommunikation, der Informati-
onsaustausch sowie die Serviceleistung gegentiber den Bilirgern verbessert

" Bezeichnet das vom Bundesverfassungsgericht angesichts der Entwicklung der elektroni-
schen Datenverarbeitung als Ausfluss des allgemeinen Personlichkeitsrechts und der
Menschenwiirde (Art 2 Abs. 1 i. V. m. Artikel 1 Abs. 1) anerkannte Recht des Einzelnen
grundsatzlich selbst Gber Erhebung, Speicherung, Verwendung und Weitergabe seiner
personlichen Daten zu bestimmen. Eingriffe in dieses Recht durch staatliche Informations-
erhebung und -verwertung sind nur im Uberwiegenden Allgemeininteresse zuldssig und
bedirfen einer gesetzlichen Grundlage (bpb 2018).
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und Prozesse optimiert werden. Die Polizei Bayern beispielsweise will bis
Ende 2018 alle Streifenbeamte mit speziellen Smartphones fiir den alltagli-
chen Einsatz ausstatten. Durch einen polizeilichen Messenger-Dienst kon-
nen Ermittlungshinweise, Fahndungsfotos oder Einsatzbefehle dann
schneller an die Beamten lGbermittelt werden (Holland 2017). Vor Ort kdn-
nen die Beamten selbst digitale Fotos zur Beweissicherung aufnehmen
oder eine mobile Unfallaufnahme durchfihren. Die saarlandische Polizei
hat in einem Pilotprojekt Verkehrsunfalle auf Smartphones und Tablets
aufgenommen. Hierdurch konnte die Datenerfassung vor Ort verbessert
und der einzelne Prozessaufwand deutlich reduziert werden, da die aufge-
nommenen Daten nicht wie bisher auf der Polizeistation von handschriftli-
chen Notizen erneut abgetippt, sondern direkt an die Zentrale Gbermittelt
wurden (icomedias 2016). In Niedersachsen werden seit einem Pilotver-
such im Jahr 2016 ebenfalls Anzeigen und Unfalle per Tablet aufgenom-
men (Kutsche 2017).

Mobile smarte Endgerate ermoglichen der Polizei schnelleres und effizien-
tes Arbeiten, insbesondere durch die Einmalerfassung der Daten direkt am
Einsatzort, als auch durch die verbesserte Informationsvermittiung und
Kommunikation. Die zugrundeliegenden Betriebssysteme lassen sich au-
Berdem weiterentwickeln und ermdodglichen eine unkomplizierte Aufsto-
ckung weiterer Anwendungen. Gleichzeitig miissen die Systeme der
Smartphones und Tablets unbedingt den hohen Anforderungen an die IT-
Sicherheit genligen, da hiermit sensible personenbezogene Daten gespei-
chert und weitergeleitet werden (Ehnel3 2016b).

3.3.5 Apps fiir Smartphone und Tablet

Der Funktionsumfang von Smartphones und Tablets kann durch mobile
Applikationen (Apps) deutlich erweitert werden (Hof 2017, S. 483). Folglich
werden diese auch fiir die Polizeiarbeit immer relevanter. Nicht nur fiir die
eigene Arbeitserleichterung, wie im vorherigen Punkt thematisiert, sondern
insbesondere auch, um mit dem Burger in Kontakt zu treten sowie verbes-
serte und neue Dienstleistungen anzubieten, spielen mobile Apps eine ent-
scheidende Rolle. Die ,Polizei-App” der Landespolizei Brandenburg bei-
spielsweise beinhaltet unter anderem einen Dienststellenfinder, eine Not-
ruffunktion, Verkehrsuiibersichten sowie aktuelle Meldungen aus der Region
(Polizei Brandenburg 2016). Die sog. ,Préaventions-App” der Polizeibehdrde
Offenbach, sendet Warnmeldungen an die Nutzer. Hierdurch sollen An-
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wohner vor Kriminellen oder Unfallgefahren gewarnt werden. Ebenfalls
eingebunden ist das vom Fraunhofer-institut FOKUS entwickelte Informa-
tions- und Bevolkerungswarnsystem ,KATWARN”, mit dem ortsbezogene
Gefahren- und Naturkatastrophenwarnungen deutschlandweit an Nutzer
verschickt werden kénnen (Monroy 2018; KATWARN 2018).

Im Zusammenhang mit polizeilichen Apps ist auch auf die Bedeutung von
Social Media in der Polizeiarbeit hinzuweisen. Die Anzahl polizeilicher 7wit-
ter-, Facebook-, Instagram- oder YouTube-Accounts ist in den vergangenen
zwei Jahren stark gestiegen. Insgesamt gibt es in Deutschland derzeit etwa
300 offizielle Polizei-Accounts, die oftmals von eigenen ,Social Media-
Teams” der jeweiligen Polizeibeh6rden betreut werden (Reuter, Fanta &
Brockling 2018). Die Accounts helfen der Polizei einerseits zur sofortigen
Informationsgewinnung, insbesondere in Krisensituationen, andererseits
kann hierdurch die eigene Informationsvermitt/ung gesteigert und auf ver-
schiedenen Kanalen kommuniziert werden. Eine verbesserte Beziehungs-
bildung mit der Bevdlkerung und neue Moglichkeiten der Nachwuchsge-
winnung sind hier ebenfalls als Potentiale anzufihren. Gleichzeitig er-
scheint es als zeitgemal und unabdingbar, dass die Polizei in ihrer Schutz-
und Ordnungsfunktion auch im digitalen Raum Prasenz zeigt."

3.3.6 Smarter Polizeieinsatzwagen

Auch polizeiliche Einsatzfahrzeuge werden durch die neuen technologi-
schen Maoglichkeiten zu intelligent vernetzten Objekten. Die Polizei Bran-
denburg beispielsweise fahrt ihre Einsatze in interaktiven Funkstreifenwa-
gen mit integriertem Multifunktions-PC, der in die IT-Infrastruktur der Poli-
zei integriert ist. Der Bildschirm im Armaturenbrett liefert Informationen zu
Einsatzen und Einsatzorten. Eine integrierte Kamerafunktion im Wagen
filmt das Geschehen und sendet die Aufnahmen bei Bedarf in Echtzeit an
die Einsatzzentrale. Uber eine abgesicherte Breitbandverbindung zum Poli-
zeinetz sind aulBerdem alle polizeilichen Office- und Webanwendungen,
wie Fahndungs- oder Vorgangsbearbeitungssysteme, im Fahrzeug verfiig-
bar. Somit kdnnen am Einsatzort direkt Informationen oder Anzeigen auf-
genommen und weitergeleitet werden. Die verbesserte Vorgangsbearbei-
tung durch Einmalerfassung und Mehrfachnutzung unterstiitzt die Polizei-

2Eine ausfiihrlichere Analyse des Social Media Einsatzes der deutschen Polizeien findet sich
unter anderem bei Bayerl & Ridiger (2017).
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beamten zudem darin, einen Grol3teil der Buroarbeiten nicht mehr in der
Dienststelle, sondern direkt vor Ort zu erledigen. Durch eingebaute GPS-
Sender kann die Einsatzzentrale die Einsatzwagen jederzeit lokalisieren und
eine verbesserte und effiziente Verteilung der verfligbaren Krafte ermaogli-
chen (Kutsche 2017; T-Systems 2018). Vergegenwartigt man sich die der-
zeitigen Moglichkeiten und technischen Innovationen im Bereich der Au-
tomobilindustrie, ist in Zukunft auch der Einsatz selbstfahrender Polizeiwa-
gen nicht unrealistisch.

3.3.7 Predictive-Policing

Predictive-Policing bezeichnet Big Data-Analyseprogramme, welche Poli-
zeidaten und Statistiken mit externen Datensatzen verkniipfen, um zukiinf-
tige Straftaten und Gefahren mit Hilfe von Algorithmen zu prognostizieren.
Ausgangspunkt hierfir sind von der Polizei erhobene anonymisierte Daten
zu Tatzeit, Tatort oder Art des Verbrechens (Kastner & Kuhlmann 2016). In
Deutschland liegt der Einsatzschwerpunkt derzeit bei der Einbruchskrimina-
litat. Grund dafur ist, dass hier besonders haufig Serientater zu Gange sind,
die nach einem bestimmten Muster vorgehen (Krempl 2018). Dieses Mus-
ter hat sich das Programm PRECOBS"™ zunutze gemacht, welches derzeit
von den meisten Polizeibehdrden, die Predictive-Policing verwenden oder
testen, eingesetzt wird. Das Programm errechnet anhand eingegebener
Daten zu Ort, Zeit und Art des Verbrechens mit Hilfe von psychologischen
und kriminologischen Theorien, wie der ,Near-Repeat-Theorie”™, die
Wahrscheinlichkeit von kiinftigen Einbriichen in bestimmten Regionen. Die
zustandige Polizeibeh6rde kann dann gezielt in diesen Gebieten ihre Pra-
senz erhéhen, um maogliche Straftaten zu unterbinden (IfmPt 2018). Durch
die Auswertung und Analyse groRRer Datenbestiande (Big Data) kann die
Polizei somit ihre Effizienz steigern sowie den Schutz und die Sicherheit der
Blrger verbessern. Mehrere Landerpolizeien nutzen bereits Predictive-Poli-
cing Anwendungen, darunter die Stadtstaaten Hamburg und Berlin, aber
auch Nordrhein-Westfalen, Niedersachsen, Bayern und Baden-Wdrttem-
berg. In vielen Stadten sank seit der Einflihrung die Zahl der Wohnungs-
einbriiche (Jordan 2017). Inwieweit dies jedoch auf den Einsatz der Prog-

3 Precobs steht fir ,Pre Crime Observation System” und wurde vom Institut flir musterba-
sierte Prognosetechnik (IfmPt) in Oberhausen entwickelt.

4 Die Theorie besagt, dass geografische Bezirke, in denen ein Einbruch erfolgt ist, hdufig in
kurzer Zeit und im direkten Umfeld mit Folgedelikten rechnen miissen (ImfPt 2018).
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nosemodelle zurlickzufiihren ist, kann derzeit noch nicht eindeutig belegt
werden (Gerstner 2017, S. 85).

3.4 Konzept Polizei 2020

Im Zusammenhang mit Smarter Polizeiarbeit beziehungsweise dem polizei-
lichen Einsatz smarter Anwendungen muss auch auf die IT-Systeme der
Polizeien eingegangen werden, auf welchen die erfassten Daten (bei-
spielsweise generiert durch smarte Objekte) gespeichert und weiterverar-
beitet werden. Die IT der Bundespolizei sowie die der Landerpolizeien ist
uber Jahrzehnte organisch gewachsen. Mittlerweile existieren verschiede-
ne Systeme und Verfahren, die nur zum Teil miteinander verbunden sind
und nur einen begrenzten Datenaustausch untereinander zulassen. In Zei-
ten globaler Gefahrenlagen und einer voranschreitenden Digitalisierung ist
dies nach Ansicht des Bundesinnenministeriums jedoch nicht mehr zeit-
gemall und behindert die mittlerweile notwendige Zusammenarbeit der
einzelnen Polizeien (Schulzki-Haddouti 2017). Im November 2016 haben
sich die Innenminister auf der Innenministerkonferenz'® daher auf die
~Saarbriickener Agenda” bezlglich der kiinftigen Informationsarchitektur
der deutschen Polizeien verstandigt, um das Informationsmanagement
grundlegend zu modernisieren und zu vereinheitlichen. Kernziele sind die
Verbesserung der Verfligbarkeit polizeilicher Informationen, die Erhohung
der Wirtschaftlichkeit sowie die Starkung des Datenschutzes durch Technik
(BMI 2017, S. 2).

Mit dem in diesem Zusammenhang aufgesetzten Konzept ,Polizei 2020
soll ein neues polizeiliches IT-System fur Bund und Lander implementiert
werden. Das Informationswesen der Polizeien des Bundes und der Lander
soll vereinheitlicht und harmonisiert werden, indem die verschiedenen
Systeme konsolidiert und an zentraler Stelle einheitliche, moderne Verfah-
ren entwickelt werden, die dann von allen Polizeien nach gleichen Stan-
dards implementiert und genutzt werden (BMI 2017, S. 2). Das einheitliche
landertbergreifende IT-Verbundsystem mit zentraler Datenhaltung im BKA

5 Die Innenministerkonferenz (IMK) ist eine zweimal im Jahr stattfindende Konferenz der
Innenminister und Innensenatoren der deutschen Lander. Der Bundesinnenminister
nimmt als Gast ebenfalls an den Konferenzen teil. Wesentlicher Bestandteil dieser Konfe-
renzen sind die landertbergreifenden Strategien und Beschllsse zur Inneren Sicherheit.

6 Fir ein Schaubild des Konzepts siehe Anhang Il
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stellt das sog. ,Datenhaus” dar. Hier soll die einheitliche Informationstech-
nik zur Verfigung gestellt und Prozesse koordiniert werden (Ehnel3 2017
Schulzki-Haddouti 2017).

Ein weiterer Grund fiir die Uberarbeitung und Modernisierung der polizeili-
chen IT-Systeme ist das BKA-Urteil des Bundesverfassungsgerichts aus
dem Jahr 2016. Hierin wurden die verfassungsrechtlichen Anforderungen
an Zweckbindung und Zweckanderung von Daten fortentwickelt. Die Ver-
haltnismaRigkeitsanforderungen fiir eine solche Zweckanderung haben
sich am Grundsatz der hypothetischen Datenneuerhebung' zu orientieren.
Mit ,Polizei 2020" sollen diese Anforderungen umgesetzt sowie ein intelli-
genter Datenschutz und die sichere Gestaltung der IT-Systeme verwirklicht
werden. Personendaten werden fortan nicht mehrfach in verschiedenen
Systemen gespeichert, sondern zentralisiert im Datenhaus des BKA, wo der
Zugriff auf die Daten Uber zielgerichtete und strenge Berechtigungskonzep-
te reglementiert wird (BMI 2017, S. 3). Das bisherige polizeiliche Informati-
onssystem INPOL™ erfiille die Vorgaben aus dem BKA-Urteil nicht, was
eine Umstrukturierung der polizeilichen IT-Systeme notwendig mache
(Ehnel 2017).

Kritiker, wie die Partei Bdindnis 90/Die Griinen, sehen in dem Programm
eine Ermachtigungsgrundlage flir das BKA, alle polizeilichen Informationen
und Daten ohne Zweckbindung (einem Eckpfeiler des Datenschutzes) zu
sammeln und durch Verfahren miteinander abzugleichen. Hierdurch erga-
ben sich neue undifferenzierte Raster- und Suchmaoglichkeiten in den poli-
zeilichen Datenbestanden (Ehnel3 2017).

3.5 Smarte Polizeiarbeit im Ausland

Im Folgenden sollen zwei Beispiele einer Smarten Polizeiarbeit im Ausland
vorgestellt werden. Anhand des Beispiels aus Dubai sollen die bereits exis-

7 Danach muss die Nutzung von Daten dem Schutz von Rechtsgtitern oder der Aufdeckung
von Straftaten eines solchen Gewichts dienen, die verfassungsrechtlich ihre Neuerhebung
mit vergleichbar schwerwiegenden Mitteln rechtfertigen kénnen. Eine konkretisierte Ge-
fahrenlage wie bei der Datenerhebung ist demgegeniiber grundsatzlich nicht erneut zu
verlangen; erforderlich, aber auch ausreichend ist in der Regel das Vorliegen eines konkre-
ten Ermittlungsansatzes (Bundesverfassungsgericht 2016b, Abs. 4)

8INPOL ist ein polizeiliches IT-Verbundsystem, welches von den Polizeibehérden des Bun-
des und der Lander gemeinsam genutzt wird.

45



tierenden technischen Mdglichkeiten aufgezeigt werden. Das Beispiel des
West Midlands Police Departments hingegen kann im Hinblick auf die Ar-
beitsdefinition einer Smarten Polizeiarbeit als Best-Practice-Beispiel einge-
ordnet werden.

Das Emirat Dubai hat 2009 das , Dubai Smart Government Department”
errichtet, mit dem die Zustandigkeiten fiir das Gesamtangebot an Verwal-
tungsinformationen und elektronischen Verwaltungsleistungen neu ge-
biindelt wurden (von Lucke 2015, S. 3). Bis 2021 sollen Maschinen ein Vier-
tel der Polizeiaufgaben in Dubai ibernehmen - bis 2030 soll die gesamte
offentliche Verwaltung Dubais ohne Papier auskommen. Einen Schritt in
diese Richtung stellt die weltweit erste unbemannte smarte Polizeistation
dar. Diese bietet 60 verschiedene Serviceleistungen an. Blrger kdnnen hier
BuRgelder bezahlen sowie digital Anzeigen aufgeben. Strafzettel werden in
Dubai per App ausgestellt und gezahlt, smarte Polizeieinsatzwagen mit
smarten Videolberwachungskameras auf dem Dach liefern umfassende
Lagebilder. Flachendeckend angebrachte stationare Videokameras nehmen
so gut wie jeden Winkel der Stadt auf. Autonome Polizeiroboter, ausgestat-
tet mit Aufklarungsdrohnen, Gesichtsscannern und Warmebildkameras
patrouillieren durch StralBen und Parks. Die gesammelten Daten sowie die
Live-Bilder aller smarten Anwendungen werden in die Leitstelle der Polizei
gesendet, wo die Daten in Echtzeit mit verschiedenen Datenbanken abge-
glichen werden, die etwa Gesichtsprofile gesuchter Personen oder Num-
mernschilder gestohlener Autos enthalten (Kriiger 2017; Al Shouk 2017,
Wilkens 2017). Die neueste technische Innovation der Polizei Dubai ist ein
lebensgroRer humanoider Polizeiroboter, der ab 2019 flaichendeckend zum
Einsatz kommen soll. Der Roboter ist mit zwei Kameraaugen ausgestattet,
welche Gesichter, Kérpersprache und Gesten erkennen kénnen und Live-
Bilder in die Polizeizentrale senden. Uber ein Stimmerkennungsprogramm
kann der Roboter in Englisch und Arabisch kommunizieren. Mittels eines
Touchscreens auf Brusthohe konnen Anzeigen aufgenommen, Informatio-
nen abgerufen sowie eine Sprechverbindung zu einem Polizeioffizier her-
gestellt werden. Ziel der Polizei Dubai ist es, bis 2030 ein Viertel ihrer Poli-
zeibeamten durch humanoide Polizeiroboter zu ersetzen (Breslin 2017).
Datenschutz sowie rechtliche Grenzen der Datensammlung und des -
abgleichs existieren in Dubai allerdings nur in geringem Mal3e. Kombiniert
man die Gesichts- und Nummernschilderkennung sowie die Uberwachung
offentlicher Verkehrsmittel und Stral3en scheint die Polizei hier in der Lage
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lickenlose und umfassende Bewegungsprofile aller Blirger zu erstellen.
Inwieweit dies zum selbsternannten Ziel der ,glicklichsten Stadt der Welt”
beitragt, erscheint in Kombination mit dem Vorwurf zahlreicher Menschen-
rechtsverletzungen seitens des Emirats hochst fraglich (Kriger 2017; Am-
nesty International 2018).

2015 startete die britische Polizeibeh6rde West Midlands Police (WMP) ein
umfassendes Transformationsprogramm mit den Zielen, die Kosten poli-
zeilicher Arbeiten zu senken, die Effektivitat der Polizei zu steigern sowie
die Birger durch neue und verbesserte Dienstleistungen starker in die Ar-
beit der Polizei einzubinden (McCarthy 2015). Hieraus entstand die Vision
~WMP 2020“, welche sich aus 30 verschiedenen Projekten und Komponen-
ten zusammensetzt. Blrgerbeteiligung, Nachhaltigkeit sowie die Integrati-
on intelligent vernetzter IKT bilden dabei die drei Grundpfeiler (West
Midlands Police 2018). Uber ein Biirger-Uploadportal kénnen beispielswei-
se digital Anzeigen aufgegeben, Delikte gemeldet und Informationen abge-
rufen werden. Des Weiteren kann der aktuelle Bearbeitungsstand eines
Falls oder einer Anzeige jederzeit eingesehen werden. Der Faktor Nachhal-
tigkeit soll durch evidenzbasierte Entscheidungen mittels neuer Moglichkei-
ten polizeilicher Big Data-Analysen gesichert werden. Die eingesetzten in-
telligent vernetzten IKT umfassen unter anderem 1.500 Body-Cams sowie
3.000 Smartphones und Tablets mit Zugang zu einer digitalen Polizei-
Plattform. Ein Echtzeitinformationszentrum versorgt die Beamten am Ein-
satzort sowie auf Streife mit bendétigten Informationen. Predictive-Policing
sowie weitere integrierte Big Data-Analysen sollen zu einer effektiven und
effizienten Erledigung polizeilicher Aufgaben und der Vorbeugung von
Straftaten beitragen (Accenture 2018; McCarthy 2015).
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4 Methodik

Dieses Kapitel setzt den methodischen Rahmen flir die nachfolgende empi-
rische Untersuchung. Ziel dieser Untersuchung ist eine Analyse des Status
Quo der Smarten Polizeiarbeit sowie ein Aufzeigen der hieraus resultieren-
den perspektivischen Chancen, Risiken und Herausforderungen fiir die
Blrger, als auch fiir die Polizeien selbst. Diese Arbeit, beziehungsweise die
folgende Analyse, bewegt sich somit im Feld der empirischen Sozialfor-
schung. Da es sich bei der Untersuchung zum einen um die Deskription
empirischer Sachverhalte und Prozesse handelt, politisch-gesellschaftliche
Phanomene untersucht werden und zum anderen nur wenig wissenschaft-
liche Fachliteratur besteht, wurde ein qualitativ-exploratives Forschungs-
design gewahlt. Hiermit lassen sich jene Sachverhalte, Prozesse und Pha-
nomene bestmoglich identifizieren und analysieren (Dieckmann 2013, S.
532; Glaser & Laudel 2010, S. 71). Als qualitative Methode wurde das leit-
fadengesttitzte Experteninterview verwendet, da die Befragung nach wie
vor als ,das Standardinstrument empirischer Sozialforschung” (Schnell,
Hill & Esser 2008, S. 321) bei der Ermittlung und Bewertung von Fakten,
Wissen, Meinungen oder Einstellungen im sozialwissenschaftlichen An-
wendungsbereich gilt (ebd.). Im Folgenden soll daher das Experteninter-
view kurz definiert und als Methode vorgestellt werden. Daran ankniipfend
wird im Sinne der Transparenz und des Gltekriteriums der intersubjektiven
Nachvollziehbarkeit (Kaiser 2014, S. 71) die Auswahl der Experten und die
Erstellung des Leitfadens skizziert sowie abschlieRend auf die Auswertung
der Interviews eingegangen.

4.1 Experteninterview als Methode

Kaiser (2014) definiert qualitative Experteninterviews als ein ,systemati-
sches und theoriegeleitetes Verfahren der Datenerhebung in Form der Be-
fragung von Personen, die lber ein exklusives Wissen verfligen” (S. 6). Der
Befragte ist dabei weniger als Person, sondern in seiner Funktion als Exper-
te fir ein bestimmtes Themenfeld interessant (Mayer 2006, S. 37). Basie-
rend auf der Typologie von Menz, Bogner & Littig (2009, S. 64) kann die
vorliegende Untersuchung als ,systematisierend” eingeordnet werden.
Aufbauend auf dem Wissen, das sich der Forscher bereits durch Literatur-
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und Dokumentenanalyse angeeignet hat, ist das systematisierende Exper-
teninterview auf die Teilhabe an exklusivem Expertenwissen ausgerichtet.
Der Experte ist hierbei als Inhaber von spezifischen giiltigen Kenntnissen
und Informationen zu sehen, der lber ein bestimmtes, dem Forscher nicht
zugangliches, Fachwissen verfligt (Menz et. al. 2009, S. 65).

4.2 Expertenauswahl

Generell lassen sich zwei mal3gebliche Kriterien zur Identifikation von rele-
vanten Experten feststellen: Zum einen Position und Status und zum ande-
ren Funktionswissen (Kaiser 2014, S. 41). Als Experte kann also gelten, wer
in irgendeiner Art und Weise Verantwortung tragt fir den Entwurf, die Im-
plementierung oder die Kontrolle einer Problemlésung beziehungsweise
Uber einen privilegierten Zugang zu Informationen lGber Personengruppen
oder Prozesse verfligt (Meuser & Nagel 2004, S. 73). Als Experte kann aber
auch gelten, wer Uber relevantes Wissen uber die Prozesse und/oder Prob-
lemlésungen verfligt (Kaiser 2014, S. 41). Es gilt zu berlcksichtigen, dass
die Zuschreibung der Expertenrolle immer durch den Forscher selbst im
konkreten Forschungsprozess erfolgt. Er muss also letztlich entscheiden,
wer vor dem Hintergrund der jeweiligen Forschungsfragen(n) lber privile-
gierte Informationen verfligt und bereit ist, diese preiszugeben (ebd., S.
39). Eine festgelegte oder notwendige Anzahl gefiihrter Interviews existiert
nicht, sondern ergibt sich vielmehr aus der Verteilung von Informationen
unter den Akteuren (Glaser & Laudel 2010, S. 104). Eine groRere Anzahl an
Interviews ist daher kein zwingendes Argument fiir die , gr6RRere Richtig-
keit” der Informationen beziehungsweise der nachfolgenden Analyse (ebd.,
S. 105).

Im Vordergrund der qualitativen Expertenbefragung steht daher vielmehr
die Einbeziehung diverser Perspektiven und Interessenslagen seitens der
Experten (Mayer 2006, S. 38). Um diese Perspektivenvielfalt zu gewahrleis-
ten, wurde versucht, Experten aus unterschiedlichen Sektoren und Berei-
chen miteinzubeziehen (van Dyck 2016, S. 54). Siller (2017, S. 1023-1024)
vollzieht eine Analyse der Anspruchsgruppen (Stakeholder) der ,Dienstleis-
tungsorganisation Polizei”. Neben internen Stakeholdern, die Mitarbeiter
der Polizei selbst, definiert er unter anderem als externe Stakeholder Ver-
treter aus den folgenden Bereichen: Politik, Biirger/Wahler, Wirtschaft, Jus-
tiz, Medien, 6ffentliche Verwaltung und Wissenschaft. Basierend auf dieser
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Einordnung und der eigenen Recherche sollen die Experten demnach aus
den folgenden Sektoren beziehungsweise Bereichen kommen: Polizei, Poli-
tik, Wirtschaft, Justiz, Verwaltung, Medien und Wissenschaft. Die Auswahl
der kontaktierten Experten aus den oben genannten Bereichen orientierte
sich an folgenden drei Kriterien:

1. Welche Experten verfligen Uber die relevanten Informationen?

2. Welcher dieser Experten ist am ehesten in der Lage, prazise Infor-
mationen zu geben?

3. Welcher dieser Experten ist am ehesten bereit und verfligbar,
diese Informationen zu geben? (Glaser & Laudel 2010, S. 117).

Von 25 kontaktierten Experten haben 19 geantwortet. Sechs davon haben
direkt abgesagt und bei drei Experten kam es aus diversen Griinden nicht
zu einem Interview. Insgesamt wurden zehn Interviews mit Experten ge-
fihrt, wovon zwei jedoch einer Sprachaufnahme nicht zugestimmt haben
und daher nur als Hintergrundgesprache in die Analyse aufgenommen
werden kdnnen.

Kiirzel  Position Bereich/Sektor
E1 FUhrungskraft in einem Landespolizeiprasidium | Polizei
E2 Wissenschaftler Wissenschaft
E3 Politischer Vertreter auf Landesebene Politik
Fuhrungskraft in einem Technologieunterneh- Wirtschaft
E4 men
E5 Landesbeauftragter fir den Datenschutz Unabhangige Institution
E6 Berater in einem Technologieunternehmen Wirtschaft
E7 Mitarbeiter in einem Bundesministerium Verwaltung
E8 Politischer Aktivist (Journalist) Zivilgesellschaft/Medien

Tabelle 3 Ubersicht zu den gefiihrten Experteninterviews mit Bezeichnung und
Einordnung in die Expertenbereiche
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Tabelle 3 zeigt die anonymisierte Ubersicht zu den acht gefiihrten Exper-
teninterviews.'® %

4.3 Erstellung des Interviewleitfadens

Das in 4.1 thematisierte Fachwissen des Experten sollte stets durch einen
relativ ausdifferenzierten Leitfaden erhoben werden (Menz et. al. 2009, S.
65). Der Leitfaden ist das Instrument der Datenerhebung und erhéht die
Vergleichbarkeit der Daten. Er dient als Gerlist und stellt sicher, dass keine
wesentlichen Aspekte der Forschungsfrage im Interview libergangen wer-
den (Mayer 2006, S. 36). Die Ubersetzung der Forschungsfragen in die In-
terviewfragen des Leitfadens wird als Operationalisierung bezeichnet, wel-
che in zwei konkreten Schritten verlauft. Erstens muss der Forschungsge-
genstand so konkretisiert werden, dass sich daraus geeignete Fragen fur
ein Interview entwickeln lassen (konzeptionelle Operationalisierung). Zwei-
tens muss daraufhin tberlegt werden, mit welcher Art von Fragen die ge-
wilinschten Informationen am besten erhalten werden kénnen (instrumen-
telle Operationalisierung). Ziel der Operationalisierung ist es, den eigenen
Forschungsgegenstand in den jeweiligen Kontext des befragten Experten
zu Ubertragen, so dass dieser in der Lage ist, die Informationen zu liefern,
die fiir die Beantwortung der Forschungsfragen notwendig sind (Glaser &
Laudel 2010, S. 142; Kaiser 2014, S. 55). So musste in dieser Arbeit die For-
schungsfrage, welche Perspektiven sich durch eine Smarte Polizeiarbeit
ergeben und wie der derzeitige Status Quo einzuordnen ist, in geeignete
Interviewfragen (ibersetzt werden.?’ Entsprechend des Grundsatzes der
Offenheit ist eine Abweichung vom Leitfaden in der konkreten Interviewsi-
tuation, etwa durch Nachfragen, ausdricklich moéglich (Kaiser 2014, S. 53).
Der Leitfaden ist daher vielmehr eine Richtschnur, welche die unbedingt zu
stellenden Fragen enthélt (Glaser & Laudel 2010, S. 42). Vier der acht Inter-
views wurden persdnlich und vier telefonisch durchgefiihrt.

®Um eine vollstdndige Anonymisierung zu gewahrleisten, wird im Folgenden in Bezug auf
die befragten Expertinnen und Experten ausschlieBlich die mannliche grammatikalische
Form verwendet.

2 Fiir eine ausfihrlichere Ubersicht zu den Experteninterviews siehe Anhang lIl.

2 Eine Ubersicht zur Operationalisierung der Forschungsfragen sowie der Fragebogen selbst
finden sich in Anhang IV und V.
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4.4 Auswertung der Interviews

Ziel der Auswertung ist es, durch den Vergleich der erhobenen Interviews
das Uberindividuell-Gemeinsame sowie die Unterschiede in den Experten-
aussagen herauszuarbeiten (Mayer 2006, S. 46). Die Auswertung erfolgte
mittels der qualitativen Inhaltsanalyse, welche sich in diesem Bereich als
eine zuverlassige Methode bewahrt hat (Glaser & Laudel 2010, S. 197). Bei
der Auswertung sind dabei vier Schritte zu beachten:

1. Das Aufbauen eines geschlossenen Kategoriensystems vor der
Analyse

2. das Zerlegen des Textes in Analyseeinheiten
3. das Durchsuchen des Textes auf relevante Informationen und

4. das Kodieren, also die Zuordnung dieser Informationen zu den Ka-
tegorien (Glaser & Laudel 2010, S. 197).

Um diese Auswertung zu ermdglichen, miissen die gefiihrten Expertenin-
terviews transkribiert werden. Die Transkription sowie die anschlieRende
qualitative Inhaltsanalyse erfolgten mittels des Programms MaxQDA, wel-
che das Vergleichen von Textstellen durch einfache Handhabung sowie die
Visualisierung des Kategoriensystems und das schnelle Kodieren von Text-
stellen ermoglicht (Kuckartz 2005, S. 20). Dabei wurden die Experteninter-
views paraphrasiert und den jeweiligen Kategorien zugeordnet beziehungs-
weise kodiert.?? Die Auswertung der Experteninterviews wird an manchen
Stellen aulRerdem um die Analyse von Dokumenten erweitert. Diese Ergan-
zung, welche in der qualitativen Politikforschung als gangige Methode gilt,
bezeichnet man als ,Triangulation” (Glaser & Laudel 2010, S. 105; Kaiser
2014, S. 111). Ziel der Erweiterung der Datenbasis ist es, die Expertenaus-
sagen zu kontextualisieren sowie gleichzeitig den wissenschaftlichen Ertrag
der Analyse zu steigern und zusatzliche Perspektiven einflieBen zu lassen
(Kaiser 2014, S. 114).

Im Folgenden soll zuerst eine wertfreie Darstellung der Expertenaussagen
in den jeweiligen Kategorien erfolgen, ehe eine kritische Einordnung und
Analyse der Kernaussagen in Kapitel 7 vorgenommen wird (vgl. Kaiser
2014).

2 Das Kategoriensystem orientiert sich dabei an den Analysedimensionen und Fragenkom-
plexen, die durch die Operationalisierung der Forschungsfrage festgelegt wurden.
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5 Darstellung der empirischen Ergebnisse

Im Folgenden werden die Ergebnisse der Expertenbefragung urteilsfrei
dargestellt und strukturiert aufbereitet. Aus den Interviews wurden 540
relevante Textstellen gewonnen. Zur besseren Strukturierung wurden diese
verschiedenen Kategorien zugeordnet. Dabei soll zuerst der bisherige Sta-
tus Quo der Smarten Polizeiarbeit thematisiert werden. Welches Begriffs-
verstandnis teilen die Experten in Bezug auf eine Smarte Polizeiarbeit? Wie
werden die vorgestellten smarten Objekte und Anwendungen bewertet?
Welche Barrieren existieren derzeit und wer sind die Thementreiber einer
Smarten Polizeiarbeit? Daran ankniipfend werden Potentiale smarter Ob-
jekte und Anwendungen fiir die Aufgabengebiete der Polizeien thematisiert
sowie Visionen und zukiinftige Themenfelder einer Smarten Polizeiarbeit
aufgezeigt.

6.1  Wofir steht Smarte Polizeiarbeit?

Wie in dieser Arbeit bereits dargelegt werden konnte, mangelt es in Wis-
senschaft und Praxis derzeit an einem einheitlichen Begriffsverstandnis
einer smarten Polizeiarbeit. Fir den Grol3teil der Experten impliziert der
Begriff Smarte Polizeiarbeit vor allem die Nutzung moderner, intelligenter
IT-Lésungen und Technologien in der Polizeiarbeit (E1 2018, 01:44; E3 2018,
02:40; E4 2018, 04:26; E6 2018, 14:06; E7 2018, 02:30). Dies geschehe, um
bestehende Prozesse zu vereinfachen (E1 2018, 02:55; E4 2018, 04:45; E7
2018, 03:02) sowie komplexe Strukturen aufzuweichen und zu verschlanken
(E7 2018, 03:10). Fir die Fihrungskraft in einem Landespolizeiprasidium
bedeutet smart in diesem Zusammenhang aul3erdem die Ableitung eines
strukturierten Nutzens fir die Polizeien mittels Big Data-Analysen (E1 2018,
01:44). Die Steigerung der Produktivitdt sowie die Verbesserung der Ein-
satzbewaltigung mittels digitaler Technologien seien ebenfalls als Elemen-
te einer Smarten Polizeiarbeit zu nennen (E3 2018, 02:40; E6 2018, 14:10;).
Nach Ansicht der Fihrungskraft in einem Technologieunternehmen sowie
dem Mitarbeiter eines Bundesministeriums erstrecke sich Smarte Polizei-
arbeit insbesondere auch auf den Einsatz mobiler smarter Endgerate (E4
2018, 04:40; E7 2018, 03:30). Der Landesdatenschutzbeauftrage versteht
unter Smarter Polizeiarbeit vor allem polizeiliche IT-Systeme und Anwen-
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dungen, ,die etwas mehr oder weniger autonom verarbeiten” (E5 2018,
01:47). Smart bedeute hierbei aber gleichzeitig auch, eine gesellschaftliche
Verantwortung wahrzunehmen, im Sinne einer ,Social Responsibility” (E6
2018, 14:30), sowie responsiv auf gesellschaftliche Entwicklungen einzuge-
hen (E2 2018, 00:20).

«lch habe gro3e Probleme mit dem Begriff” (E8 2018, 02:49) konstatiert
hingegen der politische Aktivist. Demnach ginge es den Polizeien derzeit
vor allem darum, mit allen technischen Mitteln die Uberwachung der Be-
volkerung zu verbessern. Smarte Polizeiarbeit oder auch Smart Policing sei
dabei vielmehr ein ,smarter Begriff, der [...] kaschiert, worum es eigentlich
geht” (E8 2018, 03:25). Auch der Wissenschaftler hat Schwierigkeiten mit
dem Begriff, da die Polizeien zwar in der Lage seien, mittels smarter Infor-
mations- und Kommunikationstechniken , einiges zu machen, was sicher-
lich auch der Sicherheit dient” (E2 2018, 00:37), ob dies dann aber rechts-
staatskonform oder datenschutzfreundlich ist, sei dabei oftmals ungeklart
(E2 2018, 01:15).

Auf die Frage, wie die Experten den derzeitigen Status Quo der Polizeiar-
beit in Bezug auf die Digitalisierung bewerten, war sich die Mehrheit der
Befragten dariiber einig, dass eine flachendeckende Bewertung aufgrund
der Heterogenitat der Polizeien zwar nicht unproblematisch sei (E1 2018,
04:40; E3 2018, 03:05; E4 2018, 05:35; E7 2018, 04:10; E8 2018, 04:25), insge-
samt jedoch in fast allen Bereichen und Behorden teils erheblicher Nach-
holbedarf bestehe (E1 2018, 04:43; E3 2018, 04:16, 08:11; E4 2018, 06:00; E6
2018, 19:52; E7 2018, 04:35). Die nur schleppend voranschreitende Digitali-
sierung der oOffentlichen Verwaltung in Deutschland kénne auch auf die
Polizeien Ubertragen werden (E5 2018, 03:55). Insgesamt hinke man von
den Moglichkeiten ausgehend, die derzeit bestehen, eindeutig hinterher (E1
2018, 04:56; E6 2018, 19:52). ,[...] zum Teil ist es an manchen Stellen ein-
fach Steinzeit” (E7 2018, 06:20). Generell befinde man sich derzeit vor allem
im Web 1.0 (E1 2018, 06:39) und durch die zunehmende Verbreitung poli-
zeilicher Social Media-Accounts in der Interaktion mit dem Blrger auch
mehrheitlich im Web 2.0-Bereich (E1 2018, 06:18; E2 2018, 01:27; E4 2018,
07:16). Anwendungen im Web 3.0-Bereich fande man vor allem bei Lan-
derpolizeien, die bereits Predictive-Policing oder andere Big Data-Analysen
einsetzen (E1 2018, 05:58; E4 2018 07:36; E5 07:20). ,Es gibt auch schon
loT-Anwendungen [...] also in einigen Pilotprojekten ist man da auf der
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Ebene Web 4.0 angekommen” (E4 2018, 07:43). Der Berater in einem Tech-
nologieunternehmen schatzt den Status Quo der Bundespolizei sowie des
BKAs dabei bereits fortgeschrittener ein, als den der Landerpolizeien (E6
2018, 24:29).

5.2 Bewertung der smarten Objekte und Anwendungen

Die Funktionsweisen und Einsatzszenarien der smarten Objekte und weite-
ren Anwendungen wurden bereits in Punkt 3.3 vorgestellt. Im Folgenden
sollen die Einschatzungen und Bewertungen der Experten hierzu dargelegt
werden.

Body Cam

Grundsatzlich vertreten die Experten hinsichtlich des polizeilichen Einsat-
zes der Body-Cam unterschiedliche Standpunkte. Fiir den politischen Ver-
treter auf Landesebene nehme hierdurch vor allem die Transparenz polizei-
lichen Handelns zu (E3 2018, 33:08). Nachweisbar ginge auch die Gewalt
gegenlber Einsatzkraften ,,massiv zurlick” (E3 2018, 34:00). Die Body-Cam
liefere aulRerdem einen entscheidenden Beitrag zur Situationsaufklarung,
da im Internet oftmals YouTube-Videos privater Nutzer kursierten, auf de-
nen nur noch zu sehen sei, wie die Polizei bereits eingreife. Durch den Ein-
satz der Body-Cam kénne nun auch transparent festgestellt werden, wie es
zur Eskalation der Lage kam (E3 2018, 33:28). Fiir den Wissenschaftler lie-
gen die Potentiale der Body-Cam ebenfalls in der Deeskalation und der
Beweissicherung (E2 2018, 04:26). Letztlich diene die Body-Cam dazu, in
alle Richtungen Beweise liefern zu kénnen, was dann natirlich auch fir
Verfehlungen der Polizei selbst gelte (E4 2018, 19:35).

Der Landesdatenschutzbeauftragte steht dem Einsatz von Body-Cams kri-
tisch gegeniiber. Er bemangelt vor allem die bisherigen Pilotversuche. Es
sei hierbei unklar, auf welcher wissenschaftlichen Grundlage die Kriterien
in den derzeitigen Pilotprojekten entwickelt wurden, um madgliche Grund-
rechtsbeeintrachtigungen messen zu kénnen (E5 2018, 22:51). Grund-
rechtseingriffe fanden beim Einsatz der Body-Cam in zweierlei Hinsicht
statt: Zum einen in die Grundrechte der Personen, welche die Polizei be-
obachte und aufnehme. Die Aufnahme durch eine Body-Cam stelle einen
gezielten Eingriff in das Personlichkeitsrecht dar, welcher wesentlich inten-
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siver sei als beispielsweise die Uberwachung 6ffentlicher Raume (E5 2018,
23:55). Zum anderen sei auch die bereits thematisierte Pre-Recording Funk-
tion als problematisch einzustufen: Werden die Polizeibeamten zukinftig
standardmaRig und flachendeckend mit Body-Cams ausgestattet, sehe er
hierin eine verfassungswidrige Vorratsdatenspeicherung, da kein Betroffe-
ner, weder die Polizisten noch die Blirger, vorhersehen kénne, wann die
Aufnahme einer Situation nun wirklich gestartet wurde. Es konne hierdurch
zu einer dauerhaften mobilen Uberwachung der Birger kommen. ,Das
ware aus meiner Sicht verfassungswidrig” (E5 2018, 24:55). Auch aus der
Sicht der Polizeibeamten sei die Body-Cam als problematisch einzuordnen,
da sie sich dazu eigne, das Verhalten sowie die Leistung des Beamten je-
derzeit zu kontrollieren (E5 2018, 28:14). Er lehne den Einsatz der Body-Cam
daher in der derzeitigen Auspragung aus den angefiihrten datenschutz-
rechtlichen Griinden ab (E5 2018, 30:35).

(Smarte) Videotiberwachung

Gegen die stationare Videouberwachung an sogenannten Brennpunkten
beziehungsweise Kriminalitatsschwerpunkten sei laut des Wissenschaftlers
grundsatzlich nichts einzuwenden (E2 2018, 05:22; E6 2018, 46:40). Der Be-
rater eines Technologieunternehmens verweist darauf, dass eine Reihe von
Straftaten? in den letzten Jahren insbesondere durch die Auswertung von
Videos aus Uberwachungskameras aufgeklart werden konnten (E6 2018,
46:45). Bezliglich des Einsatzes von smarter Videoliberwachung verweist
die Flihrungskraft eines Landespolizeiprasidiums auf das Mannheimer Pro-
jekt, in dem algorithmusbasiert auffallige Verhaltensmuster erkannt und
gemeldet werden (siehe 3.3.2). Dies diene in erster Linie dazu, Ressourcen
zu sparen, da Einsatzkrafte nun gezielter koordiniert werden kénnten (E1
2018, 14:49). Fir den Einsatz smarter Videoliberwachung mit unterlegter
Gesichtserkennungssoftware, wie im Falle des Pilotprojekts am Berliner
Stdkreuz, fehle jedoch die Rechtsgrundlage, konstatiert der Landesdaten-
schutzbeauftragte (E5 2018, 11:51). Die gesetzlichen Regelungen zur Video-
uberwachung wurden hierbei nicht ausreichen und die bestehenden Rege-
lungen bezliglich des polizeilichen Datenabgleichs ebenfalls nicht. Man
musse hier also zuerst die rechtliche Grundlage fiir den Einsatz smarter

2 Gemeint sind hier die Geschehnisse rund um die Kélner Silvesternacht 2015 sowie der
Versuch sechs Jugendlicher, im Dezember 2016 einen Obdachlosen in einer Berliner U-
Bahn-Station in Brand zu setzen. In beiden Fillen konnten Videoaufnahmen zur Uberfiih-
rung einiger beziehungsweise der Tater beitragen (E6 2018, 46:34; Gehrke 2017).
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Videolberwachung schaffen. Hier brauche man ,gesonderte verfassungs-
rechtliche Schutzwiélle zum Schutz des Personlichkeitsrechts” (E5 2018,
12:40). Der bisherige Einsatz sei daher als hochst kritisch einzuordnen.

.Es darf keine flachendeckende smarte Videoliberwachung geben [...].
Dass das Berlin Stidkreuz [Pilotprojekt] auf alle Bahnhoéfe ausgedehnt
wird, ware schlichtweg verfassungswidrig” (E5 2018, 13:52).

Der Mitarbeiter eines Bundesministeriums stellt ebenfalls fest, dass man
bei der smarten Videoilberwachung im Zusammenhang mit der Ge-
sichtserkennung derzeit noch an rechtliche Grenzen stol3e, die es zu klaren
und deren Schranken es einzuhalten gelte. Systeme, die musterbasiert bei-
spielsweise liegengebliebene Gepackstlicke identifizieren und melden, sei-
en seiner Meinung nach jedoch durchaus legitim und sinnvoll (E7 2018,
31:30).

Uberwachungsdrohne

Der Experte der Polizei stellt fest, dass Uberwachungsdrohnen in einigen
polizeilichen Aufgabenbereichen bereits zur Arbeitsunterstlitzung beitragen
(E1 2018, 25:45). Im Falle einer Gefahrenlage, bei der beispielsweise giftige
Chemikalien austraten, die den Zugang der Polizeibeamten zum Tatort er-
schwerten, konnten durch den Einsatz der Uberwachungsdrohnen erste
Aufklarungsbilder gesendet werden. Auch bei GrolRveranstaltungen trage
die Drohne zu einer verbesserten Situationsanalyse fur die zustandige Poli-
zeibehorde bei (E1 2018, 25:46). Gleichzeitig sei die Abwehr privater Droh-
nen ebenfalls ein Feld, dem man sich zunehmend widmen wiirde (E1 2018,
26:50). Drohnenbilder gepaart mit Social Media-Analysen wiirden fiir die
Polizei neue und verbesserte Moglichkeiten der Lage-erdrterung bieten (E3
2018, 18:00). Auch bei der Taterverfolgung kénnten polizeiliche Uberwa-
chungsdrohnen zukiinftig vermehrt eingesetzt werden, da sie im Vergleich
zu einem Polizeihubschrauber einige Vorteile bieten (E3 2018, 19:00; Punkt
3.2.3). Die Uberwachung von Versammlungen durch polizeiliche Uber-
wachungsdrohnen sei allerdings aus verfassungsrechtlicher Sicht hochst
problematisch, da dies einen Eingriff in die Versammlungsfreiheit nach Art.
8 GG darstelle (E5 2018, 14:15).
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Smartphone, Tablet und Apps

Zielrichtung fur die kommenden Jahre misse es sein, dass die mobile poli-
zeiliche Vorgangs- und Fallbearbeitung vor Ort letztlich komplett durch
Smartphones oder Tablets erfolge.

+~Momentan sind wir da aber nicht mal bei Web 1.0, sondern bei Web
0.5, indem wir letztlich alles in Papierform aufnehmen und es dann auf
der Dienststelle nochmals abgetippt wird” (E1 2018, 24:25).

Dies misse sich hinsichtlich einer Smarten Polizeiarbeit in Zukunft anders
darstellen. Die Ubertragung vom Héandischen ins Digitale sei nicht mehr
zeitgemall und miisse daher effizienter und effektiver gestaltet werden,
indem die Daten einmal digital aufgenommen und dann strukturiert abge-
legt und weiterverarbeitet werden (E1 2018, 25:00). Eine auf dem Smart-
phone oder Tablet aufsetzende App-Suite flir die mobile Polizeiarbeit sei
hier beispielsweise ein Schritt in die richtige Richtung (E4 2018, 21:50).
Hierdurch koénnten verschiedene Systeme, wie KfZ-Halter-Datenbanken,
Einwohnermeldesysteme oder INPOL-Fahndungssysteme parallel abgeru-
fen werden, was die Arbeit der Polizei deutlich effektiver gestalten wiirde.
Dies wirde zu einer erheblichen Effizienzsteigerung der Polizeiarbeit flihren
im Vergleich zu dem,

«L...] was der Polizist heute noch mit seinem [...] Digitalfunkknochen
macht, [...] indem er die Daten durchgibt und dann Auskunft erhélt [...],
so ist ja heute noch der Standard” (E4 2018, 16:27).

Eine sichere Messenger-Losung fur Polizeibeamte fordert der Experte aus
der Politik. Es sei ansonsten eine Verlagerung auf private Messenger-
Dienste zu befiirchten, was aufgrund der sensiblen Kommunikationsinhalte
als hochst problematisch einzustufen sei (E3 2018, 11:40). Durch die stan-
dardmaBige Ausstattung von Smartphones oder Tablets kdnne auch die
Erfassung einer Einsatzlage im Sinne des Social Media Monitorings (Punkt
3.3.5) deutlich verbessert werden (E4 2018, 18:31). Erste Meldungen zu An-
schlagen oder Naturkatastrophen liefen eben meist nicht tGber die 110-
Notrufnummer, sondern kdmen bei Twitter oder Facebook auf (E4 2018,
18:40). Der Mitarbeiter eines Bundesministeriums verweist in diesem Zu-
sammenhang auf das Konzept , Polizei 2020“, dessen Kernpunkt unter an-
derem die Einflihrung eines polizeilichen ,,App-Stores” sei (E7 2018, 14:10).
Hierdurch konne der jeweilige polizeiliche Bedarf besser adressiert werden,

58



beispielsweise mit zugeschnittenen App-Lésungen fiur die Unfallaufnahme
oder fir die Vermessung eines Tatorts, welche jeder Polizeibeamte aus
jedem Bundesland dann auf seinem Smartphone oder Tablet installieren
kénne (E7 2018, 14:30).

Predictive-Policing

Die Beurteilung der Predictive-Policing Anwendungen durch die Experten
fallt unterschiedlich aus. In erster Linie entscheidend fiir den Erfolg der
Anwendungen sei immer das Vorhandensein einer Datenmenge, die eine
bestimmte kritische Grol3e Uberschreite, da ansonsten keine signifikanten
Ergebnisse erzielt werden konnten (E5 2018, 07:50). Daher sei der Einsatz
prinzipiell nur in GroRBstadten maoglich, wie dies im Bundesland Bayern in
Minchen und Nirnberg der Fall ist. Andere bayerische Stadte wiirden sich
aufgrund der Einwohnerzahl nicht fliir die Anwendung eignen (E5 2018,
08:10). Diese Erkenntnis bestatigt auch der Berater eines Technologieun-
ternehmens. Problematisch sei jedoch, dass politische Entscheidungstrager
dann bemaéangeln wiirden: ,lhr [die Polizeien] setzt das nur in Grol3stadten
ein, ihr benachteiligt den landlichen Raum*” (E6 2018, 42:10).

Generell gebe es innerhalb der Polizeien derzeit eine Diskussion, welcher
Mehrwert durch den Einsatz von Predictive Policing erzielt werden kénne
(E4 2018, 08:51). Die Sinnhaftigkeit und die Ergebnisqualitdt seien derzeit
noch nicht eindeutig messbar, ,I[...] also das, was da raus kommt, das weil3
ein guter Polizist auf der Stral3e auch ohne Big Data-Anwendung” (E4 2018,
09:18). Einzig die Ressourcenknappheit im Bereich des Personals rechtfer-
tige derzeit ein weiteres Investment in die Predictive-Policing Anwendun-
gen (E4 2018, 09:26). Die Fuhrungskraft eines Landespolizeiprasidiums ist
hier ahnlicher Meinung: ,Ich halte es derzeit in der momentanen Auspra-
gung flr Gberbewertet, [...] lehne es aber grundsétzlich nicht ab” (E1 2018,
19:49). Im Moment stellten die Programme jedoch noch keine wesentliche
Arbeitserleichterung dar. Eine unmittelbar personenbezogene Vorhersage,
wie dies in den USA bereits eingesetzt wird (vgl. Kartheuser 2018), ware in
Deutschland verfassungsrechtlich unzulassig (E5 2018, 09:20). Es diirfe also
immer nur eine tatort- beziehungsweise tatzeitbezogene Vorhersage mit-
tels der Anwendung erfolgen, wodurch zukiinftig insbesondere Woh-
nungseinbriiche sowie KfZ-Diebstahle pradiktiv analysiert werden kénnten
(E5 2018, 09:45; E6 2018, 42:00).
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5.3 Barrieren einer Smarten Polizeiarbeit

Im Folgenden werden Barrieren dargestellt, die nach Einschatzung der Ex-
perten derzeit die Landerpolizeien bei der Transformation hin zu einer
Smarten Polizeiarbeit einschranken. Auf Basis der Aussagen der Befragten
hat der Autor einzelne Kategorien zur Kodierung der Experteninterviews
gebildet. Eine Zuordnung der Aussagen zu den Kategorien hat der Autor
selbst vorgenommen. Tabelle 4 bietet einen Uberblick (iber die Verteilung
der Kodierungen.

Barriere Experten Kodierungen
Finanzielle Ressourcen 6 14
Personelle Ressourcen 5 13
Rechtliche Rahmenbedingungen 7 12
Bestehende Strukturen innerhalb der Polizeien 4 6

Prozesse in Staat und Verwaltung 7 21
Technologie 3 4

Moralische und ethische Bedenken 1 1

Politik 3 7

Tabelle 4 Barrieren der Smarten Polizeiarbeit
Quelle: Eigene Darstellung in Anlehnung an van Dyck 2016, S. 75.

In Spalte 2 der Tabelle wird die Anzahl der Experten dargestellt, die im je-
weiligen Interview mindestens eine Aussage zu der entsprechenden Barrie-
re getatigt haben. Die Zahl der Kodierungen in Spalte 3 zeigt die Anzahl der
insgesamt erfolgten Aussagen zu einer Barriere und kann als Indikator fiir
die Relevanz dieser dienen (van Dyck 2016, S. 76). Die groRte Herausforde-
rung stellen derzeit die Prozesse in Staat und Verwaltung dar, gefolgt von
finanziellen Ressourcen und rechtlichen Rahmenbedingungen. Eine nur
untergeordnete Rolle spielen moralische und ethische Bedenken sowie
technologische Barrieren.
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Finanzielle Ressourcen

Laut dem Mitarbeiter eines Bundesministeriums haben die auferlegten
Sparzwange der vergangenen Jahre das Innovationspotential sowie die
technische Weiterentwicklung der Landerpolizeien gebremst (E7 2018,
04:08). Auch der Landesdatenschutzbeauftragte sieht die finanzielle Mittel-
knappheit als eine Barriere der Smarten Polizeiarbeit (E5 2018, 1:04:01). Des
Weiteren stiinden die Polizeien bei Projekt- und Mittelbewilligungen auch
stets in Konkurrenz mit anderen Politik- und Verwaltungsbereichen, wie
beispielsweise Strallenbauvorhaben oder Bildungsthemen (E1 2018, 46:27).
Generell lieBe sich aber erkennen, dass eine finanzielle Mittelbewilligung
fiir die Polizeien langsam zunehme (E2 2018, 10:43; E4 2018, 33:44).

Personelle Ressourcen

Das Finden von geeignetem Fuhrungs- und Fachpersonal stelle auch fiir
die deutschen Landerpolizeien aufgrund finanzieller Restriktionen sowie
des Fachkraftemangels eine Herausforderung dar (E1 2018, 47:31; E4 2018,
35:33).

.Sie kriegen ja die ganzen technischen Experten nicht [...]. Die kénnen
wir flir das, was wir zahlen, nicht einkaufen [...] Und das ist, glaube ich,
wirklich ein ganz grof3es Problem. Sie kriegen die Stellen einfach nicht
besetzt” (E7 2018, 25:55).

Eine etwas gegensatzliche Meinung vertritt der Berater eines Technologie-
unternehmens. Es sei vielmehr das Problem, dass unter den Verantwortli-
chen ein Sichtbild herrsche, lediglich in personellen Dimensionen zu den-
ken. Der technische Fortschritt kdime insbesondere deshalb nicht zur Entfal-
tung, da die Bereitwilligkeit ,jederzeit 1.500 Planstellen einzurichten” deut-
lich héher sei, ,als in eine smarte Losung zu investieren, die 115.000 Euro
kostet” (E6 2018, 01:06:30).

Rechtliche Rahmenbedingungen

Eine Vielzahl der Experten sieht die hohen Datenschutz- und Datensicher-
heitsanforderungen als eine Herausforderung fiir eine Smarte Polizeiarbeit
(E1 2018, 48:30; E2 2018, 09:53; E6 2018, 24:17; E8 2018, 32:23). Auch das
Vergaberecht sei aufgrund der langen Zeitlaufe sowie der europaweiten
Ausschreibungsverfahren als ein Hindernis einzustufen, da es die benétigte
rasche Integration der modernen Informations- und Kommunikationstech-
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niken in die Polizeiarbeit verzégere (E1 2018, 49:00). Der Landesdaten-
schutzbeauftragte sieht im Kontext der rechtlichen Rahmenbedingungen
das Konzept , Polizei 2020 kritisch, da die Zweckbindung der polizeilichen
Datenspeicherung hierbei informationstechnisch unterlaufen und ver-
schleiert wiirde. Die gesetzliche Trennung zwischen Bundes- und Lander-
polizeikompetenzen wiirde auRerdem weitgehend aufgehoben (E5 2018,
41:27).

Bestehende Strukturen innerhalb der Polizeien

Ein weiteres Hindernis stellen die behordlichen Strukturen innerhalb der
Polizeien dar, die von steifen Hierarchien und Alterskonflikten gepragt sei-
en (E1 2018, 50:07; E8 2018, 25:38). Eine zukiinftige Herausforderung sei es
daher, die Arbeitswelt der Polizeien an die gesellschaftliche und technolo-
gische Realitdt anzupassen (E7 2018, 15:19). Zudem sei ein (ibermaRiger
Perfektionsdrang seitens der Polizeien im Hinblick auf smarte Anwendun-
gen festzustellen, der als kontraproduktiv eingestuft werden kénne (E6
2018, 50:11). Gleichzeitig sei aber auch ein zunehmender Wille seitens der
Polizeien zu verspliren, das interne Innovationspotential zu férdern und
den technischen Fortschritt voranzutreiben (E7 2018, 16:14).

Prozesse in Staat und Verwaltung

Die foderalen Strukturen der Bundesrepublik Deutschland werden von der
Mehrheit der Experten als grof3te Herausforderung eingeordnet (E1 2018,
50:24; E3 2018, 05:21; E5 2018, 43:14; E6 2018, 1:00:05; E7 2018, 17:07). Die
in der heutigen globalisierten Welt notwendigen abstimmenden Mal3nah-
men in Richtung einer landertbergreifenden Harmonisierung der (Smar-
ten) Polizeiarbeit seien aufgrund mangelnder Zusammenarbeit sowie des
Fehlens eines gemeinsamen Strategiekonzepts nur schwerlich zu koordi-
nieren (E1 2018, 50:24). Ein fehlendes abgestimmtes Konzept bemangelt
auch der Landesdatenschutzbeauftragte. Dies beziehe sich sowohl auf poli-
zeiliche Aufgaben, wie die Straftatenbekdampfung, als auch auf die Imple-
mentierung smarter Objekte oder Losungen. Die deutsche Polizeilandschaft
sei gekennzeichnet von ,Insellésungen” (E5 2018, 40:27). Die polizeilichen
IT-Systeme seien nicht aufeinander abgestimmt, was eine Zusammenarbeit
erheblich blockiere (E5 2018, 43:14). Die 16 Landerpolizeien kdnnten in die-
sem Zusammenhang als eine Art Geleitzug betrachtet werden, bei dem
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stets das langsamste Glied das Tempo vorgebe, wodurch sich Modernisie-
rungsmaf3nahmen erheblich verzégerten (E7 2018, 17:20).

Technologie

Neben den heterogenen IT-Systemen stellten auch die immer kiirzer wer-
denden Innovationszyklen moderner Technologien eine Herausforderung
flir die Smarte Polizeiarbeit dar (E1 2018, 45:10). Daher sei es wichtig,
~auch mal mit einer 80% Lésung auf den Markt zu gehen”, die dann im
Betrieb immer noch fortentwickelt werden kénne (E1 2018, 46:00). Techni-
sche Herausforderungen gebe es zudem im Bereich der smarten Video-
Uberwachung, bei welcher die biometrische Gesichtserkennung sowie die
Mustererkennungen oftmals noch fehleranfallig seien® (E8 2018, 33:30), als
auch in der Bewailtigung der zunehmenden Informationsflut mittels Big
Data-Analysen (E1 2018, 51:30).

Politik

Generell nehme der politische Druck auf die Polizeien zu, jegliche Gefahren
fiir die Bevolkerung in einer scheinbar immer unsichereren Zeit abzuwen-
den (E5 2018, 01:04:11). Es schiene, als hatten die politischen Vertreter kei-
ne andere Antwort auf die derzeitige Gefahrdungslage, als ihre gesell-
schaftliche und demokratische Verantwortung auf die Polizeien zu Ulbertra-
gen (E6 2018, 01:08:38). Aus dieser Erwartungshaltung sei beispielsweise
auch die Anti-Terror Datei®® entstanden, deren wirklicher Nutzen fiir die
Polizeien als hochst fraglich einzustufen sei (E5 2018, 35:27). Die politische
Unterstlitzung und Mittelbereitstellung richte sich zudem nicht immer auf
smarte Losungen, welche die Arbeit der Polizei effektiv unterstitzen und
effizienter gestalten konnten, sondern vermehrt auf 6ffentlichkeitswirksame
MaRnahmen (E1 2018, 52:06).

24Ein gegensaétzliches Bild zeichnet hier das Bundespolizeiprasidium. Demnach sei man mitt-
lerweile in der Lage (Februar 2018), in den Pilotprojekten eine Trefferquote mit bis zu
neunzigprozentiger Sicherheit zu erzielen (Behérden Spiegel 2018).

% Dje Anti-Terror-Datei (ATD) ist eine gemeinsame Datei des Bundes und der Lander zur
Aufklarung und Bekdmpfung des internationalen Terrorismus mit Bezug zur Bundesrepub-
lik Deutschland. Die Datei wird beim Bundeskriminalamt (BKA) gefiihrt und steht den Poli-
zeibehorden und Nachrichtendiensten des Bundes und der Lénder zur Verfligung (BfV
2018).
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Moralische und ethische Bedenken

Der Berater in einem Technologieunternehmen ordnet zudem ethische und
moralische Bedenken seitens der Polizeien und der politischen Verantwort-
lichen als eine Barriere der Smarten Polizeiarbeit ein (E6 2018, 24:00).

5.4 Thementreiber einer Smarten Polizeiarbeit

Die folgenden Seiten geben die Einschatzungen der Experten wieder, wel-
che Akteure im Bereich der Smarten Polizeiarbeit als Hauptthementreiber
einzuordnen sind. Abbildung 1 fasst die Erkenntnisse grafisch zusammen.

Polizei
Landeskriminalamter, BKA, EUROPOL,
Polizeigewerkschaften, Filhrungsetagen der Polizeiprasidien

Medien Politik & Verwaltung
Landesinnenminister,

BMI, Parteien
TT—_ Themen —
-treiber
Wissenschaft & _— T~

Forschung
Forschungsinstitute

u.a. netzpolitik.org

Burger
politische Aktivisten

Wirtschaft
u.a. Palantir, Capgemini, Motorola, IBM,
T-Systems, Microsoft, Trivadis, Rhode & Schwarz

Abbildung 1: Thementreiber der Smarten Polizeiarbeit

5.4.1 Polizei

Der Experte der Polizei sieht in den Fuhrungskraften der Landeskriminal-
amter zentrale Akteure fir die Zielformulierungen der Smarten Polizeiarbeit
(E1 2018, 34:30). Hier seien daher auch geschulte IT-Fachkrafte angesiedelt,
die an innovativen und smarten Losungen fir die Polizeien arbeiten (E1
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2018, 35:10). Als Fuhrungskraft in der Abteilung fiir polizeiliche Informati-
onstechnik sieht er seine Behorde in einer Mittlerfunktion zwischen den
Experten der fachlichen und der technischen Seite innerhalb der Landespo-
lizei (E1 2018, 32:00). Der politische Aktivist sieht die polizeilichen Leiter der
technischen Abteilungen ebenfalls als Hauptthementreiber sowie als Ziel-
gruppe der Akteure aus der Wirtschaft, die ihrerseits ebenfalls Einfluss in
der Polizeiarbeit ausiiben wollen (E8 2018, 22:52).

Ein etwas gegensatzliches Bild zeichnet die Fihrungskraft eines Technolo-
gieunternehmens. ,Ich wiirde mir wiinschen, dass es tatsachlich die Poli-
zeifihrung ware [...], aber das sind eben meine Wunschakteure” (E4 2018,
23:42). Vielmehr seien das BKA oder auch der BND als Hauptthementreiber
zu bezeichnen, die generell ein starkes Interesse daran hatten, durch Big
Data getriebene Analysesysteme zu besseren Erkenntnissen zu gelangen
(E4 2018, 24:18). EUROPOL sei ebenfalls als einer der wesentlichen Akteure
einzuordnen, da es zum Ziel der Organisation gehore, die Mitgliedsstaaten
bei der Einflihrung von smarter Technik in die Polizeiarbeit zu unterstiitzen
(E8 2018, 25:21). Das BKA sei wiederum innerhalb von EUROPOL ,,ein sehr
starker Motor” (E8 2018, 25:25). Der Landesdatenschutzbeauftragte nennt
aulBerdem die Polizeigewerkschaften, welche hier ebenfalls eine Themen-
treiberrolle einndhmen (E5 2018, 33:56). Insgesamt seien die Akteure der
Polizeien von personellen und finanziellen Ressourcenmangeln getrieben,
wodurch man sich von allen Seiten eine Entlastung durch digitalisierte
Prozesse und smarte Losungen erhoffe (E4 2018, 24:50).

5.4.2 Politik und Verwaltung

Im politischen Bereich seien insbesondere die Innenminister der Lander,
als auch der Bundesinnenminister als Hauptthementreiber einzuordnen (E1
2018, 37:30; E2 2018, 06:35; E7 2018, 19:10). Gerade das Bundesinnenminis-
terium sei hier federfiihrend und gebe die Impulse und Vorgaben dann auf
der Innenministerkonferenz an die Minister der Lander weiter (E2 2018,
06:35). Fiir die Implementierung smarter Losungen ware dies insofern rele-
vant, da

Jletztendlich die Dinge, die politisch forciert werden [...], die haben na-
tarlich immer einen anderen Drive, weil sie eine andere Hinterlegung
haben mit finanziellen Ressourcen [...]. Also es ist natlrlich einfacher
die Projekte umzusetzen, die politischen Riickenwind haben [...]. Wenn
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eben politisch die Einflihrung der Body-Cam erwiinscht ist, dann wird
es auch finanziert.” (E1 2018, 37:32).

Der Bedarf einer smarten Anwendung, der aus der polizeilichen Praxis her-
aus entstehe, jedoch nicht so offentlichkeitswirksam vermarktet werden
konne, misse oftmals erst zu politischen Entscheidungstragern transpor-
tiert werden und sei daher meist schwieriger umzusetzen (E1 2018, 37: 50).
Dabei gebe es durchaus Situationen, in welchen die politischen Entschei-
der ,die Polizei zum Jagen tragt” (E5 2018, 34:41). Dass die Polizeien sich
wiederum nicht gegen zusatzliche Befugnisse oder Mittel stemmen wiir-
den, dirfe nicht verwundern (E5 2018, 35:00). Die Einflihrung der Anti-
Terror-Datei sei beispielsweise von der Politik getrieben worden, obwohl
von Seiten der Polizeien aus kein Bedarf fiir eine Verwendung dieser be-
stehe. ,Die Polizei hat hierdurch null Mehrwert” (E5 2018, 35:28). Der poli-
tische Vertreter auf Landesebene bestatigt die vorherigen Aussagen ten-
denziell. Als Polizeibeauftragter seiner Fraktion kdnne er ebenfalls Impulse
setzen. Die Politik sei gefordert, entsprechende finanzielle Mittel zukiinftig
bereitzustellen, um eine Smarte Polizeiarbeit zu férdern (E3 2018, 37:45). Er
stehe daher im Austausch mit der Polizei und kénne so auch Forderungen
an die politischen Thementreiber herantragen. ,Ich schreibe dann eben an
das Innenministerium [...] also man kann [die Themen] schon immer wie-
der driicken” (E3 2018, 39:00).

5.4.3 Wirtschaft

»Wir sind auf jeden Fall auch Thementreiber” konstatiert die Fiihrungskraft
eines Technologieunternehmens (E4 2018, 26:25). Akteure aus der Wirt-
schaft hatten durch ihre Arbeit als Dienstleister einen Zugang zu internen
polizeilichen Prozessen und wissten, ,was wirkliche Polizeiarbeit heute
bedeutet [...] im alltaglichen Tagesgeschaft” (E4 2018, 26:40). Insbesondere
Polizei-Messen spielten fir die Akteure der Wirtschaft eine wichtige Rolle,
sich mit den Polizeien in Verbindung zu setzen und ihre Lésungen anzubie-
ten (E1 2018, 38:35; E8 2018, 19:31). Eine Thematik, die in einigen Experten-
interviews aufkam, war die Rolle auslandischer Anbieter und Dienstleister.
Aktuell sei ein Trend splrbar, dass insbesondere US-amerikanische Soft-
wareldésungen sowie smarte Anwendungen angeboten und in die deutsche
Polizeiarbeit implementiert wiirden (E4 2018, 49:00; E6 2018, 54:14). Ein
Name, der in diesem Zusammenhang immer wieder aufkam, war das ame-
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rikanische Unternehmen Palantir Technologies?® (E4 2018, 49:20; E7 2018,
06:00; E8 2018, 21:00). Das grundsatzliche Problem liege darin, dass immer
noch unklar sei, welchen Zugriff amerikanische Geheimdienste auf deut-
sche Daten (der Polizeien) hatten. Dies scheine seit dem Abklingen der
NSA-Affare immer mehr in Vergessenheit zu geraten (E4 2018, 50:20).

In diesem Zusammenhang soll auf einen Artikel im Magazin Der Spiegel
(Ausgabe 18/2018) hingewiesen werden: Die hessische Polizei nutzt seit
Anfang des Jahres das Analyseprogramm ,Gotham” der Firma Palantir
Technologies. Die Software sei dabei auf Druck des Wiesbadener Innenmi-
nisteriums angeschafft worden — der hessische Innenminister soll den Kauf
des Programms (641.000 €) ohne vorherige Ausschreibung vorangetrieben
haben. Ziel des Programms ist es, Daten aus verschiedenen polizeilichen
Quellen, wie zum Beispiel Fahndungssystemen, mit Informationen aus
sozialen Netzwerken oder Geodaten zusammenzufiihren, um Profile zur
Terrorbekdampfung zu gewinnen. Dabei obliegt die Wartung der Software
den Mitarbeitern von Palantir Technologies, wodurch nach Ansicht von
polizeilichen IT-Experten Daten unbemerkt an die US-Firma und damit
moglicherweise auch an US-amerikanische Geheimdienste gelangen konn-
ten (Ulrich 2018). Eine Thematisierung dieser Problematik sei in der Offent-
lichkeit bisher zu kurz gekommen, beziehungsweise so gut wie nicht vor-
handen, misse zukiinftig aber unbedingt kritisch gefiihrt werden (E4 2018,
49:45). Die Unternehmen Rhode & Schwarz, Capgemini, Motorola, I1BM,
Microsoft sowie T-Systems wurden ebenfalls mehrfach als Thementreiber
aus der Wirtschaft genannt.

5.4.4 Weitere

Akteure aus der Wissenschaft spielten ebenfalls eine Rolle, wenn auch nur
eine untergeordnete (E7 2018, 19:52). Der Mitarbeiter eines Bundesministe-
riums weist darauf hin, dass Forschungskooperationen zwischen dem
Bundesministerium und wissenschaftlichen Institutionen regelmaRig
durchgefiihrt wiirden. Es sei aullerdem wichtig, dass eine gesellschaftliche
und offentliche Debatte von Akteuren begleitet werde, die den Polizeien
generell kritischer gegenliberstehen, betont die Flihrungskraft eines Tech-
nologieunternehmens (E4 2018, 25:24). Als einen Akteur in diesem Bereich

26 Palantir Technologies, Inc. ist ein US-amerikanischer Anbieter von Software und Dienst-
leistungen, der sich unter anderem im Polizeibereich auf Big Data-Analysen spezialisiert
hat.
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fihrt er die Nachrichten-Website netzpolitik.org auf. ,Wenn man [...] den
Polizeiakteuren komplett freien Lauf lassen wiirde, dann hatten wir viel-
leicht bald [...] schwierige Verhaltnisse” (E4 2018, 25:34).

5.5 Potentiale fiir polizeiliche Aufgabengebiete

Die polizeilichen Aufgaben sind vielfaltig und wurden in Punkt 2.3.2 bereits
vorgestellt. In diesem Punkt folgt nun die Einschatzung der Experten, in
welchen der Polizei zugewiesenen Aufgabengebieten smarte Objekte und
Anwendungen zur Zeit vor allem eingesetzt werden und in welchen Aufga-
benfeldern die Arbeit der Polizei dadurch verbessert werden kann.

5.5.1 Praventive Aufgaben

Ein GrolRteil der Experten sieht eine erhebliche Effizienzsteigerung mittels
Smarter Polizeiarbeit im Bereich der Pravention (E1 2018, 09:23; E2 2018,
02:15; E5 2018, 07:15; E6 2018, 29:00; E8 2018, 10:26). Die Flihrungskraft in
einem Landespolizeiprasidium hebt unter diesem Aspekt die Moglichkeit
hervor, polizeiliches Handeln ,,im Vorfeld mit der Unterstlitzung von Infor-
mationsunterlegung zu verbessern” (E1 2018, 09:23). Hierbei spielen fiir die
Experten vor allem die bereits thematisierten Predictive-Policing Verfahren
eine Rolle (E4 2018, 08:51; E5 2018, 07:10; E8 2018, 08:45). Der Berater in
einem Technologieunternehmen beschreibt die Madglichkeiten, die sich
durch neue digitale Analyseverfahren flir die Polizeiarbeit im Bereich der
Pravention ergeben wie folgt:

«L...] in der Vergangenheit war die Analyse auf die Tat selbst be-
schrankt, in der Gegenwart auf den Tater und in der Zukunft geht es
um die Vorhersage des Tatortes” (E6 2018, 31:05).

Intelligent vernetzte Objekte und CPS wie Body-Cams und smarte Video-
Uiberwachungskameras wurden ihr Potential ebenfalls im praventiven Be-
reich entfalten, indem ihnen zum einen eine deeskalierende Funktion zuge-
schrieben wird (Body-Cams und Videoliberwachung) und sie zum anderen
bereits im Vorfeld auf nahende Gefahrensituationen hinweisen kénnten
(beispielsweise durch intelligente Bewegungsmustererkennung) (E2 2018,
04:26; E3 2018, 33:08).

68



5.5.2 Repressive Aufgaben

Auch im Rahmen der Ermittlungsarbeit beziehungsweise bei der Spuren-
und Beweissicherung sehen die Experten zukiinftiges Potential einer Smar-
ten Polizeiarbeit. Heutzutage gebe es kein Ermittlungsverfahren mehr, bei
dem nicht in irgendeiner Art und Weise digitale Daten anfallen wirden -
oftmals jedoch unstrukturiert und aus verschiedensten Quellen (siehe
2.1.1). Hier gehe es in Zukunft darum, diese Daten mittels Big-Data-
Analysen aufzubereiten und in eine strukturierte Form zu bringen und diese
fiir die weitere Ermittlungsarbeit verwertbar zu speichern (E1 2018, 07:20).
Fiur die Aufnahme von Spuren und Beweisen vor Ort pladiert der politische
Vertreter auf Landesebene flir eine Tablet-Lésung (E3 2018, 08:46).

Auch die digitale Entgegennahme von Anzeigen sei ein wichtiges Zukunfts-
thema (E1 2018, 10:19). Hinweisportale wie nach den G-20 Krawallen in
Hamburg, in denen Burger Video- und Bilddateien hochladen konnten,
stellten hierbei einen Schritt in die richtige Richtung dar (E1 2018, 10:19, E6
2018, 47:02). Fur Fahndungstatigkeiten sei die Ausstattung der Polizisten
mit smarten Endgeraten zentral, da hierdurch die interne Kommunikation
und Koordination deutlich zielgerichteter vorgenommen werden konne. Flir
die Fihrungskraft eines Technologieunternehmens steige vor allem die
Effizienz der mobilen Streifenpolizei durch die Integration smarter Objekte
und Anwendungen. Von der Verkehrsunfallaufnahme, tber die Strafanzei-
ge bis hin zur Fahndung seien hierbei zukiinftig die grof3ten Effekte zu ver-
zeichnen (E4 2018, 08:18). Ahnlich sieht dies auch der Experte der Polizei.
Der Streifenbeamte vor Ort kdnne durch eine smarte Tablet-Losung jeder-
zeit mit Daten und neuen Erkenntnissen versorgt werden. Hiermit kdnne
auch sichergestellt werden, ,dass der Beamte nicht mehr in der 'Holschuld”
ist, sondern ihm die Informationen zielgerichtet bereitgestellt werden” (E1
2018, 08:35).

5.5.3 Weitere

Bezuglich der Begleitung von Grol3ereignissen seien die polizeilichen Soci-
al Media Accounts sowie Social Media-Analysen von zentraler Bedeutung
(E1 2018, 14:00; E3 2018, 10:40; E4 2018, 18:30). Hierbei sei entscheidend,
dass man die Deutungshoheit Giber Situationen behalte, wozu die polizeili-
che Informationsvermittlung beispielsweise durch den Nachrichtendienst
Twitter besonders erfolgsversprechend sei (E1 2018, 14:25). Social Media-
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Desks wiirden aul3erdem dazu beitragen, dass man Zugriffe auf Fotos und
Videos des Geschehens im Netz erhalte, was zu einem verbesserten Lage-
bild seitens der Polizei und damit zu einer verbesserten Sicherheit fiihre (E3
2018, 11:00). Einige Pilotprojekte in diesem Bereich wiirden sich auRerdem
mit dem ,Crowd-Management” von GrolRveranstaltungen beschaftigen.
Durch das Erfassen von Besuchermengen mittels smarter Videotiberwa-
chungskameras kdnne rechtzeitig vor Verdichtungen oder Anzeichen einer
Massenpanik gewarnt werden (E1 2018, 15:46). Auch der Einsatz von Ge-
sichtserkennungssoftware sei hier in Zukunft denkbar. Gesuchte Personen
konnten dann in einer Menge gescannt und durch die Kameras automati-
siert verfolgt werden (E1 2018, 12:16).

Fir den Mitarbeiter eines Bundesministeriums habe der Informationsaus-
tausch der Polizeien untereinander zukiinftig eine zentrale Bedeutung. Das
Beispiel der NSU-Anschlagsserie habe gezeigt, dass ein Informationsaus-
tausch unter den Polizeien kaum stattfindet, da die Daten aufgrund man-
gelnder Kommunikation sowie der Heterogenitat der IT-Systeme oft nicht
zusammengefiihrt werden kénnen. Eine Optimierung dieser Zustande er-
hoffe er sich insbesondere vom Konzept , Polizei 2020“ (E7 2018, 06:27). Im
Bereich der Regelung des Stral3enverkehrs sowie der Gewahrleistung der
StralRenverkehrssicherheit seien zuklinftig vor allem smarte Kennzeichen-
lesesysteme erfolgsversprechend (E1 2018, 11:21), selbstredend unter Ein-
haltung der rechtlichen Grenzen, die dies nur anlassbezogen und punktuell
zulieBen (E1 2018, 11:35; E5 2018, 13:12). Ein weiteres positives Potential
wird aulBerdem der automatischen Spracherkennung zugeschrieben. Hier-
durch kénnten Zeugenaussagen sowie Protokollierungen direkt in schriftli-
che digitale Dokumente Ubersetzt werden, was zu einer erheblichen Pro-
zessoptimierung beitrage (E6 2018, 45:46).

5.6 Visionen einer Smarten Polizeiarbeit

Die folgenden Seiten liefern einen zusammengefassten Uberblick zum ide-
altypischen Zustand einer Smarten Polizeiarbeit, basierend auf den Aussa-
gen der Experten sowie deren jeweilige zeitliche Einschatzung der Umset-
zung. Potentielle Risiken und negative Visionen einer Smarten Polizeiarbeit
werden anschlieRend ebenfalls aufgezeigt.
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5.6.1 Idealtypischer Zustand

Eine idealtypische Smarte Polizeiarbeit gewahrleistet einen umfassenden
mobilen Zugriff auf vorhandene Daten und stellt diese den Beamten struk-
turiert und vor allem interaktiv in einem performanten digitalen Netzwerk
zur Verfligung (E1 2018, 40:12). Uber mobile smarte Objekte, wie Smart-
phones oder Tablets, kann der Polizeibeamte jederzeit die bendtigten In-
formationen abrufen. Eine Smarte Polizeiarbeit verfligt Gber Big Data-
Analysen, welche die strukturierte Erfassung sowie eine abgesicherte Spei-
cherung und Auswertung der steigenden Datenmengen garantieren. Im
Vordergrund steht dabei, aus dem unstrukturierten Datenwuchs ein struk-
turiertes Ermittlungsergebnis zu ziehen (E1 2018, 42:20). Durch den Einsatz
von Uberwachungsdrohnen entstehen neue Méglichkeiten fiir Tatortanaly-
sen sowie flir polizeiliche Lagebilder (E3 2018, 17:29). Durch die Kopplung
einer Notruf-App mit der Verifizierung von Geodaten kénnen Drohnen vor
dem Eintreffen der Beamten bereits Aufnahmen des Geschehens in die
Einsatzzentrale sowie an smarte Polizeieinsatzwagen senden (E3 2018,
19:41). Intelligent vernetzte Polizeibrillen mit ,,Augmented-Reality (AR)"%
Funktion liefern neue Moglichkeiten unter anderem im Einsatzbereich der
StraRenverkehrssicherheit?® (E3 2018, 12:50).

Durch ,,Polizei 2020” werden die polizeilichen Informationssysteme verein-
heitlicht und verschlankt. Mittels eines smarten und dynamischen Rollen-
und Rechtekonzepts wird ein moderner und gezielter Datenschutz gewahr-
leistet (E7 2018 20:55). Apps fir Smartphones und Tablets ersetzen die
monolithischen und schwerfalligen Verfahren der Landerpolizeien durch
einheitliche Standards. Ein partizipativ gestalteter polizeilicher ,,App-Store”
stellt diese allen Landerpolizeien zur Verfiigung (E7 2018, 23:10). Die poli-
zeiliche Zusammenarbeit und Abstimmung zwischen Bund, Landern und
Kommunen funktioniert reibungslos (E2 2018, 09:20). Smarte papierlose
Aktenfihrung ermdglicht eine vernetzte sowie behdrdenilibergreifende

27 Bezeichnet eine computerunterstitzte Wahrnehmung sowie Darstellung, welche die reale
Welt um virtuelle Aspekte erweitert. Mit der Integration von Kameras in immer mehr mo-
bile Gerate (bspw. Brillen) konnen zusatzliche Informationen oder Objekte direkt in ein ak-
tuell erfasstes Abbild der realen Welt eingearbeitet werden. Dabei kann es sich um Infor-
mationen jedweder Art (bspw. Textinformationen oder Abbildungen) handeln (Markgraf
2018).

% Die steigende Anzahl von Hochvoltbereich/Elektro-Autos im StraBenverkehr stellt bei Un-
fallen ein Sicherheitsrisiko dar, da die Abschaltvorrichtungen der Autos (derzeit) nicht ge-
normt sind. Durch eine smarte Einsatzbrille konnte mittels AR eine Anleitung der Ab-
schaltvorrichtung in das Blickfeld des Beamten projiziert werden (E3 2018, 12:50).
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Bearbeitung von Fallen (E6 2018, 59:16). Die zahlreichen smarten Anwen-
dungen sowie die Automatisierung und Digitalisierung interner Prozesse
ermoglichen den Polizeibeamten dabei eine Zeitersparnis von bis zu 80 %
(E6 2018, 58:12).

In der datenbasierten Polizeiarbeit sind die Systemldsungen in der Lage,
sowohl die vorliegenden Informationen effektiv zu nutzen und zu verarbei-
ten, als auch datenschutzrechtliche Belange zu gewahrleisten. Eine klare
Protokollierung mit Abfragegrund und Erganzungstext, die eine transpa-
rente Grundlage fiir Eingriffe und Recherchen darstellt, ist hierflir elemen-
tar (E4 2018, 29:37). Die schutzwertigen Belange der von den polizeilichen
MalRnahmen betroffenen Menschen, auch die der Verdachtigen, werden
geachtet. Intelligente Videouberwachungskameras sind beispielsweise in
der Lage zu erkennen, dass Fenster von privaten Wohnungen erfasst wer-
den und schwarzen diese automatisch (E5 2018, 37:45). Eine Smarte Poli-
zeiarbeit beinhaltet zukiinftig daher auch, dass smarte Losungen nicht nur
fir eine effektivere und effiziente Erledigung polizeilicher Aufgaben einge-
setzt werden, sondern dass die Privatsphare sowie die Grundrechte der
Biirger ,smart geschiitzt werden” (E5 2018, 39:00).

5.6.2 Zeitliche Einordnung

Zu welchem Zeitpunkt die oben aufgefiihrten Teilkomponenten einer ideal-
typischen Smarten Polizeiarbeit nach Einschatzung der Experten realistisch
umgesetzt sein konnten, soll durch Abbildung 2 dargestellt werden.

E3: E1: E3: E2:

» - sicherer - umfassender mobiler - smarte Polizeibrillen # -reibungslose polizeiliche
,Polizei-Messenger” Datenzugriff fiir mit AR-Funktion Zusammenarbeit Bund,
Streifenbeamte Lander, Kommunen

E4: - effektiver Einsatz von ET: ES:

- Str;aifenpolizist erledigt Big Data-Analysen - Polizei .2920" N ,,s.marler Schutz" der
80% seiner Ea: Harmgp|5|erung der Privatsphire und der
Standardaufgaben S polizeilichen IT-Systeme Grundrechte
mobil und digital - Polizeiliche

- Tablets mit Informationen | Uberwachungs- und E6:

& Apps Einsatzdrohnen - smarte Polizeiakten

- sichere Daten-Analyse- - Zeitersparnis von 80%

Systeme %
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Abbildung 2: Zeitliche Einordnung der Teilkomponenten
einer idealtypischen smarten Polizeiarbeit
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Die Abbildung verdeutlicht, dass ein Grol3teil der Mal3nahmen, welche in
ihrer Gesamtheit dann zu einer Smarten Polizeiarbeit beitragen, nach Ein-
schatzung der Experten wahrscheinlich in den nachsten fiinf bis zehn Jah-
ren umgesetzt werden kdnnten. Es muss an dieser Stelle darauf hingewie-
sen werden, dass es sich hierbei um ungeféahre Einschatzungen sowie
wiinschenswerte Zielvorstellungen seitens der Experten handelt. Somit
kann die zeitliche Einordnung zwar als eine grobe Richtschnur dienen, soll-
te in ihrer jeweiligen Ausflihrung aber kontinuierlich Gberprift und mit
aktuellen Entwicklungen abgeglichen werden.

5.6.3 Risiken und Herausforderungen

Die Mehrheit der Experten ist sich dariiber einig, dass durch eine Smarte
Polizeiarbeit gleichzeitig auch Risiken entstehen (E1 2018, 56:36; E2 2018,
13:48; E3 2018, 16:54; E4 2018, 41:50; E5 2018, 48:57; E8 2018, 07:10). Der-
zeit seien beispielsweise noch rechtliche Fragen bezliglich der Generierung
von Daten im Zuge der smarten Videoliberwachung ungeklart. Welche Da-
ten dirften gespeichert werden, wo, wie lange und wann missten diese
wieder geléscht werden (E2 2018, 13:48)? Der Experte aus der Politik ver-
weist aullerdem auf die zunehmenden sensiblen Daten (Bankinformationen
oder auch Schutzsystemdaten von Atomkraftwerken), die in den Systemen
hinterlegt werden (E3 2018, 16:54). Je mehr Daten man fortan digital ab-
speichere, desto angreifbarer mache man sich auch. ,Es gibt kein unk-
nackbares System [...] siehe Bundestag oder Pentagon” (E3 2018, 27:00).
Mangelnde Datensicherheit sei daher ein Risiko Smarter Polizeiarbeit.
Hierunter kénne auch die in 5.4.3 thematisierte Problematik amerikanischer
Dienstleister eingeordnet werden (E4 2018, 49:00). Auch fir die Polizeibe-
amten selbst entstlinden Risiken, da durch intelligent vernetzte Anwen-
dungen ihr Verhalten sowie ihre Leistung liberwacht werden kénnten (E5
2018, 28:14).

Die Anhaufung digitaler Daten in verschiedensten Datenbanken wecke zu-
dem Begehrlichkeiten, diese auch zu analysieren und auszuwerten. Recht-
lich seien Datenabgleiche zwischen verschiedenen polizeibehordlichen
Datenbanken zwar verboten, jedoch bestehe eine Gefahr, dass die Hemm-
schwelle sinke, ,in diesen Datenbanken mal nach bestimmten Personen zu
suchen” (E8 2018, 07:50). Der Landesdatenschutzbeauftragte sieht gewalti-
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ge Risiken einer Smarten Polizeiarbeit fiir die Gesellschaft und die Rechts-
staatlichkeit, falls Big Data-Analysen das polizeiliche Handeln zukiinftig
dominieren oder gar bestimmen wiirden (E5 2018, 49:48). Beispiele aus
den USA, wo personenbezogene Analysesysteme flachendeckend zum
Einsatz kommen, hatten gezeigt, dass diese oftmals einen diskriminieren-
den Charakter besdfBen (E5 2018, 50:00). Polizeiliche Vorhersage- und Be-
wertungssysteme beruhten auf statistischen Erfahrungen und Abgleichen.
,Das wird aber unter Umstanden [...] der personlichen Sondersituation
eines Menschen nicht gerecht” (E5 2018, 50:44). Daher seien die Diskrimi-
nierungsneigungen der Analysesysteme sowie das Uberstiilpen von Statis-
tiken auf spezifische Einzelfallsituationen als zwei zukiinftige Hauptrisiken
einer Smarten Polizeiarbeit einzuordnen (E5 2018, 51:40).

5.6.4 Die Gefahr des , gldsernen Biirgers”

Der ,glaserne Birger”, der flr die Polizeiarbeit beziehungsweise den Staat
vollumfanglich transparent ist und nur noch auf die von ihm zur Verfligung
stehenden und gesammelten Daten reduziert wird, ist nach Einschatzung
der Mehrheit der Experten zukiinftig als ein reales Risiko zu betrachten (E1
2018, 56:40; E2 2018, 15:00; E4 2018, 41:32; E5 2018, 52:25; E6 2018,
01:13:21; E8 2018, 39:24). Dass Biirger auf Daten und Statistiken reduziert
werden, sei nach Auffassung des Landesdatenschutzbeauftragten bereits
seit einigen Jahren eine konkrete Gefahr. Eine Entkontextualisierung per-
sonlicher Umstande sei bereits dann vorhanden, wenn personenbezogene
Daten aus einem ,konkreten Verwendungszweck herausgenommen und in
zentrale Datenbanken eingespeist werden” (E5 2018, 52:34). Hierdurch sei-
en die Hintergriinde fiir die urspriingliche Datenerhebung bei der weiteren
Datenverwendung oft nicht mehr nachvollziehbar. Bei smarten Objekten
und CPS, wie smarten Videolberwachungskameras, bestehe durch die
automatisierte Erfassung von Daten eben genau diese Gefahr, namlich,
dass der Entstehungsprozess der Datensammlung und -speicherung nur
noch eingeschrankt transparent sei (E5 2018, 53:00). Es diirfe auRerdem
unter keinen Umstanden zur Anwendung personenbezogener Analyse- und
Vorhersagesysteme in der Polizeiarbeit kommen, ,[...] da dies den Men-
schen durchaus auf eine ,Datensammlung” reduzieren kann” (E5 2018,
55:00).

Zwar sei eine Tendenz in die oben skizzierte Richtung durchaus erkennbar,
nach Einschatzung des Wissenschaftlers kbnne man dem Staat aber nicht
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unterstellen, ,dass er es darauf anlegt” (E4 2018, 15:00), den Birger immer
starker zu Gberwachen. Der Experte aus der Wirtschaft verweist aul3erdem
auf die hiesigen parlamentarischen und demokratischen Strukturen, wel-
che eine Thematisierung sowie Eindammung der Problematik ermoglichen
wiirden (E4 2018, 41:40). Nach Aussage des Experten der Polizei habe der
~unbescholtene Blrger” nichts zu beflirchten. ,,Wer nix getan hat, dessen
Daten sind auch nirgendwo gespeichert” (E1 2018, 58:10). Er bewerte den
Begriff des gldsernen Biirgers daher in gewisser Weise auch positiv. Das
Ubergeordnete Ziel der Polizeien sei schliel3lich die Sicherheit der Bilirger
zu gewahrleisten (E1 2018, 59:30). Je mehr Daten anfielen und ausgewertet
wilrden, desto besser konne man beispielsweise rechtswidrige Bestrebun-
gen sowie terroristische Aktivitaten erkennen und unterbinden (E1 2018,
58:55). Der Aspekt der Polizeiarbeit spiele in dieser Debatte fiir ihn generell
nur eine untergeordnete Rolle. Problematischer seien in diesem Kontext
vielmehr private Unternehmen, die durch die Datensammlung ausschliel3-
lich kommerzielle Ziele verfolgten und im Gegensatz zu den deutschen
Polizeien kaum durch politische und rechtliche Instanzen kontrolliert wir-
den (E1 2018, 57:00). Hier sei der Blrger daher deutlich glaserner. Diese
Einschatzung teilen eine Reihe der anderen Experten (E3 2018, 29:36; E6
2018, 45:05; E7 2018, 28:31).

5.6.5 Zur Relevanz von Kiinstlicher Intelligenz

Die zuklinftige Rolle von Kiinstlicher Intelligenz (KI) sehen die Experten im
Bereich der Smarten Polizeiarbeit vor allem in einer unterstiitzenden Funk-
tion. Dass ein Computersystem zukiinftig Einsatze eigenstandig koordiniert
oder gar Verhaftungen veranlasst, wird von der Mehrheit der Experten als
eine unrealistische Zukunftsvision eingeordnet (E1 2018, 17:00; E4 2018,
13:10; E5 2018,16:20; E6 2018, 36:40; E7 2018, 08:35; E8 2018, 11:41). Vor-
stellbar sei vielmehr, dass eine Kiinstliche Intelligenz kiinftig verschiedene
Handlungsvarianten vorschlage, auf Basis derer die Polizeibeamten dann
das weitere Vorgehen planen konnten (E1 2018, 18:00). Die bisherige Aus-
pragung des Predictive-Policing bei den Landerpolizeien kdnne hierunter
eingeordnet werden (E7 2018, 08:34). Die Entscheidungshoheit Gber zu
treffende MalBnahmen miisse dabei stets den Polizeibeamten selbst oblie-
gen (E5 2018 20:30). In Deutschland sei der restriktiv gehandhabte polizeili-
che Einsatz von Kiinstlicher Intelligenz dabei vor allem auf kulturelle und
ethische Faktoren und Uberzeugungen zuriickzufiihren — die technischen
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Moglichkeiten fiir einen deutlich umfassenderen Einsatz von Kiinstlicher
Intelligenz seien langst vorhanden (E5 2018, 16:10; E7 2018, 08:34; E8 2018,
11:20). Auch wenn derzeit die Entscheidungshoheit wohl bei den Polizeibe-
amten selbst liege, konne nach Ansicht des politischen Aktivisten keine
verlassliche Prognose flir den zukiinftigen Einsatz von Kiinstlicher Intelli-
genz in der Smarten Polizeiarbeit getroffen werden. Hierbei handle es sich
um eine Technologie, welche gerade erst Einzug in die Arbeit der deut-
schen Polizeien erhalten habe und erst in den kommenden Jahren ihre
vollen Entfaltungs- und Einsatzmdglichkeiten offenbaren werde (E8 2018,
14:01).

5.7 Zukiinftige Themenfelder einer Smarten Polizeiarbeit

Die von den Experten skizzierten zukiinftigen Themenfelder einer Smarten
Polizeiarbeit lassen sich in drei Teilbereiche untergliedern. Wichtig sei ers-
tens, dass die Polizeien die thematisierten smarten Objekte und Anwen-
dungen in Zukunft deutlich stérker in ihre Arbeit implementieren (E1 2018,
01:02:40). Smarte mobile Endgerate, wie Tablets und Smartphones sowie
Body-Cams oder Big Data-Analysen, beispielsweise in Form des Predictive-
Policing, mussten sinnvoll eingesetzt werden, um eine Steigerung der poli-
zeilichen Arbeitseffizienz herbeizuflihren (E3 2018, 34:18). Auch die Koope-
ration der Landerpolizeien untereinander sowie zwischen Bundespolizei
und den Landerpolizeien miisse vorangetrieben werden. Hierunter falle
auch der Austausch erfasster Daten in konkret vorliegenden Gefahrensitua-
tionen sowie im Zuge von Ermittlungen. , Die schnelle Ubermittlung [der
Daten] von Land A nach Land B zu jeder Behérde innerhalb von Sekunden
[...] ist ein sehr wichtiges Zukunftsthema” (E6 2018, 01:16:26). Investitionen
in die polizeiliche Infrastruktur und Ausristung seien daher in den kom-
menden Jahren unbedingt notwendig (E4 2018, 46:20). Dabei reiche es
nicht aus, lediglich in Inselldsungen zu investieren. Es misse zu einer intel-
ligenten Vernetzung der Polizeiarbeit kommen, indem die smarten Objekte,
Anwendungen und Big Data-Analyseverfahren in breiter Kombination und
Abdeckung integriert werden (E4 2018, 46:55).

Das zweite Themenfeld beziffern die Mehrheit der Experten als die Gestal-
tung der rechtlichen Rahmenbedingungen im Sinne der Einhaltung der
datenschutzrechtlichen Regelungen sowie der Achtung der Burgerrechte.
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.Sie [die Polizei] muss im Prinzip den Spagat leisten kdnnen zwi-
schen effektiver Smarter Polizeiarbeit und Grundrechtskonformitat”
(E5 2018, 55:53).

Hier seien auch die Politik sowie die Justiz gefordert, Eckpfeiler festzuset-
zen, inwieweit die thematisierten IKT zuklnftig verfassungskonform einge-
setzt werden konnten (E4 2018, 43:53, E7 2018, 32:35, E8 2018, 44:00).

Eine blirgerndhere Polizeiarbeit sowie die Verbesserung der Serviceleis-
tungen spiegelt nach Ansicht der Experten das dritte Themenfeld wider.
Hierflir seien insbesondere polizeiliche Social Media Accounts vielverspre-
chend, die zukinftig zur Informationsvermittlung einen entscheidenden
Beitrag leisten sowie zu einer erhohten Transparenz des polizeilichen Han-
delns beitragen konnten (E1 2018, 01:01:18; E3 2018, 24:00; E6 2018,
01:10:55). Der klassische Streifenpolizist, welcher mit den Bilirgern im all-
taglichen Kontakt steht, sollte ebenso weiterhin prasent bleiben. Es be-
stiinde ansonsten die Gefahr, dass man seitens der Polizei bald nur noch
Uber das Internet mit der Bevolkerung kommuniziere und somit der ,reale
Bezug zu den Biirgern verloren ginge” (E2 2018, 15:30). Eine verbesserte
Serviceleistung durch die Digitalisierung der polizeilichen Arbeitsprozesse
konne beispielsweise auch in Form der digitalen Anzeigenaufnahme er-
reicht werden (E1 2018, 10:30; E6 2018, 18:10).

Essentiell sei zudem, dass die Prinzipien der Offenheit und der Transparenz
zu zentralen Grundpfeilern einer Smarten Polizeiarbeit werden. Je mehr
Offenheit die Polizeien an den Tag legten, desto mehr Verstandnis flir poli-
zeiliches Handeln kénne seitens der Blrger kiinftig erreicht werden (E1
2018, 54:00). Nach dem herrschenden deutschen Verfassungsverstandnis
seien die Polizeien in Deutschland dadurch gekennzeichnet, dass sie im
Grundsatz den Blirgern gegentiber offen und transparent aufzutreten hat-
ten. ,Transparenz ist im Grundsatz also ein Verfassungsgebot” (E5 2018,
47:28). Es misse daher stets die notwendige Offenheit lber jegliche ge-
troffenen polizeilichen MaBnahmen eingehalten werden, welche die Bir-
gerrechte beschranken kénnten (E4 2018, 36:10). Gleichzeitig gebe es aber
Ermittlungs- und Einsatzbereiche, in denen Transparenz und Offenheit
nicht als Leitprinzipien polizeilichen Handelns eingesetzt werden konnten.
Dies gelte vor allem im Zuge von strafrechtlichen Ermittlungen sowie bei
terroristischen Bedrohungen (E5 2018, 55:26).
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Der politische Aktivist fordert zudem eine verstarkte gesellschaftliche De-
batte dariiber, welche smarten Technologien und Anwendungen in der
Polizeiarbeit zukiinftig eingesetzt werden und mit welchen Befugnisse die
deutschen Polizeien hierbei ausgestattet werden sollten (E8 2018, 38:31). Er
merkt an, dass eine Verunsicherung innerhalb der Bevdlkerung wahrzu-
nehmen sei, die mit jedem Schritt der Digitalisierung polizeilicher Arbeit
und Prozesse anwachse (E8 2018, 37:00). Es wiirde aulRerdem zunehmend
unklarer, wo die Grenzziehung zwischen polizeilichen und geheimdienstli-
chen Befugnissen lage. Es misse daher zu einer Form der 6ffentlichen Dis-
kussion kommen, in der sich jeder Blirger aul3ern und seine Meinung ein-
bringen kénne, unabhangig davon, wer die ,grof3te Lobby oder das meiste
Geld besitzt” (E8 2018, 39:00).

b.8 Zwischenfazit: Smarte Polizeiarbeit in Deutschland

Nach der Prasentation der empirischen Ergebnisse aus den Expertenbefra-
gungen erscheint ein Zwischenfazit zur Smarten Polizeiarbeit in Deutsch-
land auf Basis der bisherigen Erkenntnisse sinnvoll. Obwohl seitens der
Experten kein einheitliches Verstandnis einer Smarten Polizeiarbeit
herrscht, finden sich die wesentlichen Merkmale der in 3.2 dargelegten
Arbeitsdefinition dennoch in den Aussagen wieder: Smarte Objekte, CPS,
Big Data-Analysen sowie automatisierte und digitalisierte Prozesse sollen
zu einer Effizienzsteigerung und Transparenzerhéhung der polizeilichen
Arbeit fihren. Es besteht seitens einiger Experten jedoch eine Tendenz,
Smarte Polizeiarbeit als eine grundsatzliche Digitalisierung polizeilicher
Arbeitsprozesse einzuordnen, ohne Hauptfokus auf Anwendungen im In-
ternet der Dinge und der Dienste oder Big Data-Analysen. Dies unter-
streicht die Bedeutung der Erarbeitung eines zukunftigen gemeinsamen
Begriffsverstandnisses. Im Hinblick auf die Hauptthementreiber der Smar-
ten Polizeiarbeit ergibt sich ein breites Feld an Akteuren. Dabei gilt es ins-
besondere die Rolle US-amerikanischer Dienstleister sowie jene der politi-
schen Thementreiber kritisch zu hinterfragen. Zivilgesellschaftliche Akteure
werden in den Einordnungen der Experten weitgehend vermisst. Als grof3-
te Barriere der Smarten Polizeiarbeit kénnen die foderalen Strukturen be-
zeichnet werden sowie personelle Ressourcen und unklare rechtliche Rah-
menbedingungen.
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Die in Kapitel 3 vorgestellten smarten Objekte und CPS (Body-Cam, Smart-
phone und Tablet, Drohnen und smarte Videolberwachung) sowie Big
Data-Analysen erfahren unterschiedliche Bewertungen. Zusammenfassend
lasst sich festhalten, dass die Anwendungen sowohl die praventive, als
auch repressive Arbeit der Polizeien unterstlitzen, ihre Effizienz hierbei er-
hohen und zur Verbesserung der offentlichen Sicherheit beitragen kénnen.
Intelligent vernetzen Objekten wird dabei insbesondere im Bereich der mo-
bilen Polizeiarbeit ein erhebliches positives Potential zugesprochen. Ver-
besserte Dienstleistungen fiir den Biirger ergeben sich beispielsweise
durch Upload-Portale sowie die digitale Anzeigenaufnahme, deren Inhalte
und Daten dann in smarte, einsehbare Akten eingepflegt werden konnen.
Durch polizeiliche Service-Apps kann zudem die Informationsvermittlung
an den Burger verbessert werden.

Gleichzeitig konnte aufgezeigt werden, dass sich durch eine Smarte Poli-
zeiarbeit auch einige nicht zu vernachlassigende Risiken, insbesondere fir
die Gesellschaft beziehungsweise die Biirger ergeben. Mit der Implemen-
tierung intelligent vernetzter Objekte wie Drohnen, Body-Cams oder der
smarten Videoliberwachung sowie der Integration von Big Data-Analysen
steigt gleichsam die Gefahr von Freiheitsbeschrankungen sowie einer zu-
nehmenden Uberwachung der Bevélkerung. Auf die Gefahr des gldsernen
Birgers wird seitens der Experten ebenfalls hingewiesen. Die Smarte Poli-
zeiarbeit bewegt sich damit in einem triangularen Spannungsfeld zwischen
Freiheit, Sicherheit und Uberwachung. Dies soll im folgenden Kapitel kri-
tisch hinterfragt und diskutiert werden, ehe eine abschlie3ende Diskussion
und Einordnung der erarbeiteten Ergebnisse erfolgt.
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6 Smarte Polizeiarbeit
zwischen Freiheit, Sicherheit und Uberwachung

Fur die folgende Diskussion muss zunachst das Verhéltnis zwischen Frei-
heits- und Sicherheitsinteressen in der heutigen Informationsgesellschaft
skizziert werden. Der zunehmend festzustellende Praventionsfokus der
deutschen Sicherheitsbehdrden sowie neue Mdglichkeiten der (staatlichen)
Uberwachung, welche sich durch eine Smarte Polizeiarbeit ergeben kon-
nen, werden daraufhin kritisch diskutiert.

6.1 Freiheit und Sicherheit in der Informationsgesellschaft

Die Freiheit ist ein Wert von Verfassungsrang. Dies griindet sich letztlich
durch ihre Rickbindung an das oberste Verfassungsprinzip: Die Men-
schenwilrdegarantie (Art. 1 Abs. 1 GG), welche den Menschen als freies
Individuum versteht, das in Auslibung seiner Dignitat zur Freiheit berufen
ist (Thiel 2011, S. 138). Anders als bei der Freiheit besteht in Deutschland
jedoch kein Grundrecht auf Sicherheit (Moser-Knierim 2014, S. 115). Aller-
dings ist die Gewahrleistung von innerer und dul3erer Sicherheit die ,urei-
genste Aufgabe des demokratischen Rechtsstaates” (Thiel 2011, S. 149).
Gemald der standigen Rechtsprechung des BVerfG ist die Sicherheit der
Bevolkerung daher ein Verfassungswert, der mit den anderen (wie der
Freiheit) in gleichem Rang steht und unverzichtbar ist (Moser-Knierim 2014,
S. 110). Damit ist dem modernen Verfassungsstaat ein Doppelauftrag zu-
gewiesen: Er muss sowohl Freiheit, als auch Sicherheit gewahrleisten, wel-
che in einem wechselseitigen Abhangigkeitsverhaltnis stehen. Freiheit oh-
ne die Sicherheit gewahrende Funktion des Staats fiihrt in die Anarchie
und Sicherheit ohne die Freiheit gewadhrende Funktion des Rechts in den
Polizei- beziehungsweise Uberwachungsstaat (Hanning 2008, S. 191). In
Freiheitsgrundrechte darf und muss unter bestimmten Voraussetzungen
eingegriffen werden, um Sicherheit und Ordnung zu gewaéhrleisten. Gren-
zen werden diesen Eingriffen wiederum durch den VerhéltnismaRigkeits-
grundsatz und die Menschenwiirdegarantie gesetzt (Moser-Knierim 2014,
S. 122).

In der heutigen ,Informationsgesellschaft” realisieren sich Freiheit und
Sicherheit unter neuen Rahmenbedingungen, namentlich der Digitalisie-
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rung aller Lebensbereiche sowie der Globalisierung (Moser-Knierim 2014,
S. 9). Die Informationsgesellschaft kann als eine auf Informations- und
Kommunikationstechniken basierende Gesellschaft beschrieben werden,
die durch die Durchdringung samtlicher Lebensbereiche mit dieser Technik
(,Informatisierung”) gekennzeichnet ist (Moser-Knierim 2014, S. 17). Mit
der Fulle an Informationen und den Mdglichkeiten des grenziiberschreiten-
den, globalen Informationsaustauschs geht eine Erhohung der Komplexitat
und der Unsicherheit einher, welche als wesentliche Merkmale der Infor-
mationsgesellschaft gelten (Thiel 2011, S. 7). Die gesellschaftlichen Gege-
benheiten Deutschlands sind aufgrund des stetigen Fortschritts im Bereich
der IKT einem tiefgreifenden Wandel unterworfen. Durch die globale Ver-
netzung ergeben sich zum einen neue Freiheiten, wie das weltweite Reisen
und Arbeiten, als auch neue Unsicherheiten und Risiken (Moser-Knierim
2014, S. 12). Verédnderte Bedrohungslagen, beispielsweise durch die tech-
nische Abhéangigkeit der Gesellschaft sowie insbesondere aufgrund des
Terrorismus, haben zu einer breiten Verunsicherung gefiihrt. Risiken schei-
nen allgegenwartig und nicht mehr greifbar zu sein. Fir die zur Gefahren-
abwehr berufenen staatlichen Behorden hat sich daraus ein neues Ver-
standnis des Sicherheitsbegriffs ergeben: Wurde Sicherheit lange Zeit als
die Unversehrtheit von Rechtsgutern seitens Privater definiert, so wird sie
heute zunehmend als die Abwesenheit von Risiken verstanden (ebd.). Der
Gesichtspunkt der Gefahrenvermeidung tritt damit in den Vordergrund
polizeilichen Handelns (Thiel 2011, S. 12).

6.2 Vom Rechtsstaat zum Praventionsstaat?

Wesensmerkmal neuerer Sicherheitsgesetze ist daher eine immer weiter
ins Vorfeld verlagerte Eingriffsbefugnis im Sinne einer Risikopravention.
Der Staat soll dabei moglichst frih eingreifen dirfen, um beflirchtete Ge-
fahren oder Risiken von der Gesellschaft abzuwenden. Damit einher gehen
Beobachtung, Kontrolle und schlieRlich die Uberwachung von Personen,
denen die Polizeien wegen bestimmter Personlichkeitsmerkmale einen
VerstoR zutrauen (Petri 2012, S. 124).?° Dabei wéchst die Gefahr, dass aus

2 Die vorbeugenden MaBnahmen gehen nach Ansicht mancher Experten insoweit Gber den
traditionellen Wirkbereich der Polizei hinaus, als dass diese zumeist ,VorfeldmalBnahmen”
vor dem Eintritt konkreter Gefahrensituationen darstellen und daher generell in den Kom-
petenzbereich der ,nachrichtendienstlichen Tatigkeiten” fallen miissten (Thiel 2011, S.
100).
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dem freiheitlichen Rechtsstaat ein Uberflirsorglicher Praventionsstaat wird
(Prantl 2010; Albers 2012, S. 108; Sokol 2012). Die Nichtgefahrlichkeit des
Blrgers und seines Verhaltens gilt nicht mehr als selbstverstandlich, son-
dern als Ausnahme, dessen Vorliegen der Blirger jederzeit beweisen muss
(Thiel 2011, S. 69). ,Die bloRBe MutmalRung wird zur Maxime des Eingrei-
fens” (Prantl 2018). Zu beobachten ist dies unter anderem im neuen baye-
rischen Polizeiaufgabengesetz (PAG), in dem das Polizeirecht den Ankniip-
fungspunkt der konkreten Gefahr verlasst und mit der Einfiihrung des un-
scharfen Begriffs der ,drohenden Gefahr“* eine umfassende Legitimati-
onsgrundlage fir tiefgreifende praventive Eingriffe schafft (Thurm 2018).
Seitens der Sicherheitsbehérden hat sich also eine ,ausgreifende Risi-
koverwaltung” (Thiel 2011, S. 68) etabliert, die mit einer praventiven Vor-
feldverlagerung polizeilichen Handelns sowie erweiterter Eingriffsgrundla-
gen versucht, jeglichen Risiken vorzubeugen und eine Art Frihwarnsystem
zu schaffen.?' Diese Praventionslogik fuBt auf der Annahme, dass Praventi-
on stets das mildere Mittel im Vergleich zu reaktiven und repressiven Mal3-
nahmen sei, womit ihr eine scheinbare Alternativliosigkeit innewohnt
(Moser-Knierim 2014, S. 60).

Dabei ist die Praventionslogik selbst mit erheblichen Risiken fiir den frei-
heitlich demokratischen Rechtsstaat verbunden. Die Grundrechte der Biir-
ger werden im Praventionsstaat in erster Linie nicht mehr als Grundfreihei-
ten und originare Abwehrrechte gegen staatliche Eingriffe aufgefasst, son-
dern verwandeln sich in primare Schutzpflichten des Staates und damit in
Eingriffsermachtigungen (Denninger 2008, S. 85). Die Bevormundung des
Staates schrankt den Blirger zunehmend in seinen Freiheitsrechten ein. Die
gro3te Gefahr, die der Praventionslogik innewohnt, ist jedoch ihre generel-
le Grenzen- und Ziigellosigkeit (Moser-Knierim 2014, S. 60). Macht es sich
der Staat zukinftig zur Aufgabe, jede Moglichkeit eines kiinftigen Scha-
denseinritts zu regulieren und letztlich zu unterbinden, ist eine freie Betati-
gung des menschlichen Willens und Handelns schlicht nicht mehr moéglich
(Thiel 2011, S. 87). Die Beseitigung jedes Risikos setzt dann voraus, dass

30 Der Begriff wurde jedoch nicht vom bayerischen Innenministerium neu eingefiihrt, son-
dern vom Bundesverfassungsgericht im Zuge des BKA-Urteils 2016 als Eingriffs-
erweiterungsgrundlage festgelegt. Kritiker halten der bayerischen Staatsregierung jedoch
vor, dass dieser nur fiir den Ermittlungsbereich des Terrorismus vorgesehen ist und nicht
auf andere Straftatbestdnde Ubertragbar sei (Schnell 2018; Bundesverfassungsgericht
2016).

31 U.a. die Anti-Terror Datei, die Online-Durchsuchung, die Rasterfahndung oder die Video-
Uberwachung 6ffentlicher Orte werden hier als Beispiele von den Autoren aufgefihrt.
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die staatlichen Sicherheitsbehdrden alles wissen, alles kdnnen und alles
dirfen muissen. Die Gefahr, durch diesen , Praventionsaktionismus” schlei-
chend in einen Uberwachungsstaat abzudriften, wichst dabei im Hinblick
auf die polizeilichen Nutzungsmaoglichkeiten moderner Informations- und
Kommunikationstechniken, insbesondere im Internet der Dinge und der
Dienste, stetig an (Breithut & Béhm 2016; Moser-Knierim 2014, S. 71; Thiel
2011, S. 102).

6.3 Neue Formen und Risiken der Uberwachung

Der Begriff der Uberwachung kennzeichnet das zielgerichtete Beobachten
einer Aktion, eines Objekts oder einer Person und das damit verbundene
Sammeln von Informationen (Hansen 2012, S. 78). Die Digitalisierung aller
Lebensbereiche in der Informationsgesellschaft fliihrt zu einem enormen
Zuwachs an personenbezogenen Daten und Informationen (siehe 2.1). Die
staatliche ,Datenkontrolle” im Sinne eines Informationsvorsprungs des
Hoheitstragers hinsichtlich personenbezogener Daten hat sich daher zu-
nehmend als eine scheinbar unverzichtbare Voraussetzung fir die Gewahr-
leistung von Sicherheit beziehungsweise fiir die Vorbeugung von Risiken
erwiesen (Thiel 2011, S. 9). Damit steigt jedoch die Gefahr, dass diese , Da-
tenkontrolle” angesichts einer grenzenlosen Risikopravention in ein aus-
uferndes Uberwachungssystem miindet, welches die Freiheitsrechte der
Birger beschneidet und in dem der Einzelne zunehmend zu einem ,glaser-
nen Birger” zu werden droht (Moser-Knierim 2014, S 20). Mit der Samm-
lung und Auswertung von Daten geht die Moglichkeit einher, hieraus um-
fassende Informationen tber den Einzelnen ermitteln zu konnen. Wie diese
Arbeit bereits aufzeigen konnte, besteht auch bei einer Vielzahl der An-
wendungen einer Smarten Polizeiarbeit ein Kollisionsrisiko mit den burger-
lichen Freiheitsrechten. Die Smarte Polizeiarbeit lauft daher Gefahr, zu ei-
nem Instrumentarium fiir UberwachungsmaBnahmen zu werden sowie zu
einer Beschrankung der grundrechtlichen Freiheiten im demokratischen
Rechtsstaat beizutragen.

Mit dem fortschreitenden Einsatz von Body-Cams, smarter Videoliberwa-
chung, Uberwachungsdrohnen, Smartphones sowie Big Data-Analysen in
der Polizeiarbeit steigt gleichzeitig auch die Anzahl personenbezogener
Daten und Informationen, welche den Polizeien zur Verfiigung stehen und
fir weitere Ermittlungen genutzt werden konnten. Personenprofile kdnnen
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dann umso umfassender erstellt werden, je umfangreicher der Datenbe-
stand ist (RoRnagel, Moser-Knierim & Schweda 2013, S. 107). Dabei steigt
die Gefahr, dass der einzelne Blirger zunehmend , informationalisiert” und
in eine ,Datensammlung verwandelt” wird (Baumann & Lyon 2014, S.
165). Die Erstellung von Personlichkeitsprofilen hat das Bundesverfas-
sungsgericht jedoch als Ableitung aus der Menschenwirderechtsgarantie
verboten (,Verbot der Profilbildung”) (RoRnagel et. al. 2013, S. 106). Dabei
wird die Wiurde des Menschen in dem Moment verletzt, in dem der konkre-
te Mensch zum ,Objekt, zu einem bloBen Mittel, zur vertretbaren Grol3e
herabgewlirdigt wird” (Dirig 1956, S. 117). Predictive-Policing Anwendun-
gen sowie polizeiliche Big Data-Analysen sind daher adullerst kritisch zu
hinterfragen, da sie zu dieser Profilbildung beitragen kénnen.

Insbesondere durch Kameras und Sensoren von intelligent vernetzten Ob-
jekten wie Body-Cams, Uberwachungsdrohnen sowie der smarten Video-
Uberwachung ist die Polizei zuklinftig in der Lage eine umfassende Video-
Uberwachung o6ffentlicher als auch privater Lebensbereiche zu vollziehen.
Jedoch ergeben sich hierbei Kollisionsgefahren mit dem vom Bundesver-
fassungsgericht aufgestellten ,Verbot der totalen Erfassung und Registrie-
rung” (RolBnagel et. al. 2013, S. 107). Die Freiheit des Individuums, in sei-
ner , Freiheitswahrnehmung nicht total erfasst und registriert zu werden”,
also anonym zu handeln, ist dabei die wesentliche Voraussetzung fur die
Wahrnehmung jeglicher Freiheitsgrundrechte (ebd.). Eine umfassende ge-
samtgesellschaftliche Uberwachung der Freiheitswahrnehmung aller Biir-
ger ist daher mit der Verfassung nicht vereinbar (ebd., S. 108). Fraglich ist
also, ob durch Smarte Polizeiarbeit diese umfassende Uberwachung theo-
retisch hergestellt werden kann.

Hierzu stelle man sich beispielhaft eine deutsche Stadt vor, in der an jeder
vierten Stral3enecke eine Videolberwachungskamera installiert ist, die
Halfte der Streifenpolizisten mit Body-Cams sowie jeder Einsatzwagen mit
einer Dash-Cam ausgestattet ist und in welcher die Polizei iber zwei Uber-
wachungsdrohnen verfiigt, die jederzeit in die Luft steigen kdonnen. Be-
trachtet man den Verbreitungsgrad der einzelnen smarten Objekte und CPS
erscheint dies im ersten Moment noch wenig bedenklich. Vergegenwartigt
man sich aber, dass ein Blirger nun theoretisch damit rechnen muss, jeder-
zeit in seinen Handlungen von einer Kamera erfasst zu werden, lauft eine
Smarte Polizeiarbeit Gefahr, eine umfassende gesamtgesellschaftliche
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Uberwachung herbeizufiihren und in die Freiheitsgrundrechte der Biirger
einzugreifen.

Unter dem Aspekt des Praventionsfokus deutscher Sicherheitsbehorden, in
welchem der Burger seine ,Unverdéachtigkeit” zunehmend beweisen muss,
kann dies dazu fiihren, dass Menschen ihr Verhalten aufgrund des blof3en
Gefiihls eines moglichen Uberwachtwerdens anpassen (Moser-Knierim
2014, S. 62). Dies kame einem Eingriff in das ,Recht auf informationelle
Selbstbestimmung” gleich, einem Eckpfeiler des Datenschutzes, welches
dem Einzelnen die Chance sichert, seine Individualitat auch unter Einfluss
subtiler Informationstechnologien zu entwickeln (Tinnefeld et. al. 2017, S.
5). Die daraus resultierende freie Partizipations- und Kommunikationsfa-
higkeit des Biirgers, welche als Grundlage unserer freien demokratischen
Gesellschaft gilt (ebd.), wird dann durch den manipulativen Charakter der
staatlichen Uberwachung (Hofstetter 2016, S. 83) deutlich eingeschrankt.
Das oben angefiihrte Beispiel scheint nicht allzu weit von der heutigen Rea-
litat entfernt zu sein.®? Es wirft daher die Frage auf, inwiefern verfassungs-
rechtliche Verbote und Vorgaben es tatsachlich vermogen, das Abdriften in
Uberwachungsahnliche Zustdnde effektiv zu begrenzen (Moser-Knierim
2014, S. 231).

Grundsatzlich gilt es in diesem Zusammenhang auch die Rolle der Privat-
wirtschaft kritisch zu hinterfragen. Diese wird vom Staat immer weiter ein-
gebunden, wenn es um die Gewahrleistung der Offentlichen Sicherheit
geht. Die Videoliberwachung von Tankstellen, FuRballstadien oder Disko-
theken ist mittlerweile allgegenwartig und der Staat kann sich dieser Vi-
deoaufnahmen bei Verdacht jederzeit bedienen (Demuth 2017). Private
Dienstleister nehmen auch in der Smarten Polizeiarbeit eine entscheidende
Rolle ein, vertreiben sie doch letzten Endes die smarten Objekte und sind
fir die Wartung der IT-Systeme und Softwarelésungen zustéandig (siehe
Beispiel Palantir). Welchen Zugriff sie dabei auf personenbezogene Daten
erhalten, ist nicht immer eindeutig geklart. Fir viele Unternehmen, insbe-
sondere im Bereich der neuen Medien, haben personenbezogene Informa-
tionen heute einen enormen Wirtschaftswert entwickelt, was eine Speiche-

%250 werden beispielsweise die Birger der Stadt KéIn (Stand: Juni 2018) an offiziell 3866
offentlichen Standorten inklusive Zlige, Busse und Bahnen von stationaren Videokameras
erfasst. Hinzu kommen Body-Cams der Polizei sowie Dash-Cams an Streifenwagen. Das
ergaben Recherchen bei der Stadt, der Polizei KdIn, der Bundespolizei, dem Kdélner Ver-
kehrsbund sowie der Deutschen Bahn (Stinauer 2018).
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rung und Auswertung dieser zufolge hat (ebd., S. 70). Intelligent vernetzte
Alltagsgerate im Internet der Dinge schaffen zudem neue Formen der Spu-
rensicherung. Smarte Fitnessarmbéander oder Lautsprecher liefern den Si-
cherheitsbeh6rden dabei neue Maoglichkeiten der Datenerfassung. Dies
kann zwar helfen, Straftaten aufzuklaren, ist aber gleichzeitig problema-
tisch, da die Gerate manipulierbar sind und die Datenaussagekraft nicht
immer eindeutig ist (Kihl 2017; RoRBnagel et. al. 2013, S. 107). Insgesamt
machen die angefiihrten Beispiele deutlich, dass unter Umstéanden nicht
das Abdriften in einen Uberwachungsstaat, sondern vielmehr in eine
Uberwachungsgesellschaft droht (Moser-Knierim 2014, S. 71).

Wie eine solche Uberwachungsgesellschaft aussehen kann, und dass diese
keine Fiktion im ,Orwellschen” Sinne mehr ist, zeigt sich derzeit in China.
Staat und Privatwirtschaft bauen hier gemeinsam ein System zur Bewer-
tung des Sozial- und Wirtschaftsverhaltens der Biirger auf. Dieses , Social
Credit System” soll bereits im Jahr 2020 landesweit eingefiihrt werden. In
die Bewertung flieBen dabei unter anderem personliche Daten aus Kran-
ken- und Gerichtsakten, Suchanfragen im Internet oder getatigte Einkaufe
per Kreditkarte ein. Jeder Nutzer verfugt dann Uber ein eigenes Punktekon-
to, welches verhaltensbasiert auf- oder abgewertet wird. Je nach personli-
chem ,,Scorewert” entscheidet am Ende das System Uber den Zugang zu
akademischer Ausbildung, vergiinstigten Krediten oder welchen Job man
ausliben darf. So wurden beispielsweise von Januar bis Mai 2018 mehr als
11 Millionen Fliige von Chinesen blockiert, die ihre Schulden nicht gezahlt
hatten (Rotenberger 2018). In Kombination mit einer flaichendeckenden
Videolberwachung und Gesichtserkennungssoftware soll ab 2020 in allen
chinesischen GroBstédten dann auch das Verhalten der Biirger in der Of-
fentlichkeit komplett erfasst und bewertet werden kénnen® (Kerkmann
2018; Lee 2017). Die gesamtgesellschaftliche Uberwachung sowie eine Ob-
jektifizierung des Menschen auf seine zur Verfligung stehenden Daten ist
dann Realitat.

3 Die chinesische Polizei setzt seit Anfang des Jahres zudem AR-Brillen mit Gesichts-
erkennungssoftware ein. Die Brillen scannen Gesichter in Bruchteilen von Sekunden und
gleichen diese automatisch mit einer lokal gespeicherten Datenbank auf den Smartphones
der Polizisten ab. In dieser Datenbank mit derzeit 100.000 gesuchten Personen kann die
Brille Verdachtige in nur 100 Millisekunden erkennen und den Beamten melden (Herbig
2018).
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6.4 Kompromissfindung

An dieser Stelle ist darauf hinzuweisen, dass den deutschen Sicherheitsbe-
horden und Polizeien nicht unterstellt werden soll, den Ausbau eines
Uberwachungsstaats zu forcieren. Es konnte zudem bereits aufgezeigt
werden, dass eine Smarte Polizeiarbeit ebenso eine Vielzahl an positiven
Potentialen beinhaltet. Dennoch zeigt sich, dass durch die erwiesene Vor-
feldverlagerung polizeilichen Handelns, der Bedeutung des Datenzuwach-
ses in der Informationsgesellschaft sowie mittels der polizeilichen Nut-
zungsmoglichkeiten des Internets der Dinge und der Dienste die Gefahr
einer gesamtgesellschaftlichen Uberwachung nicht unterschatzt werden
sollte. Eine solche Uberwachung schrinkt die Freiheitsgrundrechte der
Burger klar ein. Gleichzeitig fuhrt sie keineswegs automatisch zu mehr Si-
cherheit (Schaar 2017). Dieses Paradoxon griindet sich daraus, dass die
Sicherheitsgesetzgebung der letzten Jahre vielmehr zu einer breiten gesell-
schaftlichen Verunsicherung beigetragen hat (ebd.). Je mehr heutige Ge-
sellschaften von SicherheitsmaBnahmen und Uberwachungsmechanismen
durchdrungen sind, ,desto mehr produzieren sie unvermeidlich Unsicher-
heiten” (Baumann & Lyon 2014, S. 134). Die gesellschaftliche Uberwa-
chung kann daher nie das Ziel eines demokratischen Verfassungsstaates
sein, da hierdurch seine Kernwerte, die Freiheit und die Sicherheit, beide
eingeschrankt werden.

Wie aber soll nun seitens der Polizeien zukiinftig auf neue Bedrohungsla-
gen und Risiken in der heutigen Informationsgesellschaft reagiert werden?
Als Garant von Sicherheit und Freiheit muss der Staat das Handeln unter
Unsicherheitsbedingungen als solches annehmen und strukturieren (Thiel
2011, S. 71). Dass hierzu ein gewisser Grad an UberwachungsmaRnahmen
und punktuellen Eingriffen in Freiheitsrechte notig sein kann, soll nicht
bestritten werden. Um die gewtlnschte Balance zwischen Freiheit und Si-
cherheit im demokratischen Rechtsstaat herzustellen, bedarf es letzten En-
des aber vor allem einer breiten gesellschaftlichen Debatte unter Einbezie-
hung aller Interessen und eines gemeinsamen Vorgehens von Staat, Poli-
zeien und Blrgern. Der Gesetzgeber sollte dabei rational und besonnen das
Ziel verfolgen, einen transparenten und optimierten Interessensausgleich
im Spannungsverhaltnis von Freiheit und Sicherheit zu schaffen. Insbeson-
dere der Datenschutz zwingt ihn dabei zur Reflektion und verlangt nach
einer von Beginn an behutsamen Gestaltung praventiver MalBnahmen (Al-
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bers 2012, S. 112). Ein solches Vorgehen tragt dann auch wesentlich zu
einer Akzeptanz innerhalb der Bevdlkerung fiir Sicherheitsmal3nahmen bei
(Moser-Knierim 2014, S. 254). Unabhangige Expertenkommissionen kon-
nen aulRerdem eingesetzt werden, um Sicherheitsmal3nahmen zu bewerten
und auf ihre Wirkung zu Uberpriifen. Von seinen Schutzpflichten sollte der
Staat zudem vor allem gegentber der Privatwirtschaft Gebrauch machen,
in welcher der einzelne Blrger zunehmend auf seine Daten reduziert zu
werden droht.

Auch eine Smarte Polizeiarbeit kann dazu beitragen, einen optimierten
Ausgleich zwischen Sicherheits- und Freiheitsinteressen zu erwirken. Durch
Smarte Polizeiarbeit, kann die Transparenz polizeilichen Handelns erhoht,
als auch eine tatsachliche Verbesserung der 6ffentlichen Sicherheit herge-
stellt werden. Zukiinftig wird es also darauf ankommen, in welcher Form
und mit welchen Motiven intelligent vernetzte Anwendungen in der Poli-
zeiarbeit eingesetzt werden - liefern sie doch sowohl neuartige Potentiale,
Freiheit und Sicherheit zu starken, als diese auch durch neue Moglichkeiten
der polizeilichen Uberwachung einzuschrianken. Eine gesellschaftliche De-
batte hierzu muss zeitnah erfolgen, denn die Technologien mit all ihren
Fahigkeiten stehen langst bereit und finden zunehmend Einzug in die deut-
sche Polizeiarbeit. Letztlich geht es dabei auch um die Zielformulierung,
welche Rolle die Polizeien zukiinftig in der Gesellschaft einnehmen soll.
Dies erscheint unter der folgenden Gleichung als besonders relevant: Die
Sicherheitsbehdrden eines Rechtsstaats konnen alles, was sie dirfen — die
Sicherheitsbehérden eines Uberwachungsstaats diirfen alles, was sie kén-
nen (Prantl 2018).
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7 Diskussion und Handlungsempfehlungen

Die zentrale Fragestellung dieser Arbeit lautet, welche Chancen, Risiken
und Herausforderungen sich durch eine Smarte Polizeiarbeit ergeben.
Gleichzeitig soll der bisherige Status Quo in Deutschland aufgezeigt wer-
den. Die SWOT-Analyse** mit der Gegenliberstellung der bestehenden
Starken sowie Schwachen und der perspektivischen Chancen sowie Risiken
erscheint daher fir die Darstellung und Diskussion der erarbeiteten Ergeb-
nisse aus Literatur und den Experteninterviews als geeignetes Mittel. An-
schlieBend sollen auf Grundlage dieser Analyse Handlungsempfehlungen
fir die Zukunft abgeleitet werden.

34 Zur Funktionsweise und Erklarung der SWOT-Analyse siehe Anhang VI.
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7.1 SWOT-Analyse

Abbildung 3 bietet eine Ubersicht mit einigen der zentralen Punkte der
Starken, Schwachen, Chancen und Risiken der Smarten Polizeiarbeit. Eine
ausfuhrliche Analyse erfolgt in den jeweiligen ausformulierten Unterpunk-
ten.

Starken Schwachen

Verbesserte Beweis- und Spurensicherung = Nachholbedarf in Bezug auf Digitalisierung

Verbesserte Datenauswertung und smarte Losungen
= Mangel an finanziellen Ressourcen

Verbesserte Kommunikation und Informati-

onsvermittlung fiir Birger und Polizei = Hinderliche foderale Strukturen
= Erste Effizienz- und Effektivitatssteigerung = Mangel an IT-Fachkréften
durch smarte Objekte = Burokratisch-hierarchische Behérdenkultur

Polizeien haben Handlungsbedarf erkannt = Akteursfeld/Thementreiber

Verbesserte Interaktion zwischen Polizeien -
und Birgern

Flachendeckende Videoiiberwachung

= Fehlendes gemeinsames Verstandnis

Chancen Risiken
= Verbesserte Entscheidungsfindung = Gefahr des ,glasernen Burgers*®
= Entgegenwirken des Fachkraftemangels = gesamtgesellschaftliche Uberwachung

Verbesserte Tatort- und Situationsanalysen = Objektifizierung des Burgers

= Erh6hung der Transparenz = Datensicherheit

= Ablauf- und Prozessoptimierungen = Manipulation von Systemen, Daten und

= Effiziente Koordination von Einsatzkraften = Algorithmen

= Neue und verbesserte Dienstleistungen = Distanzierende Wirkung

= Behdrden- und Landerubergreifende = Unklare Folgewirkungen
Zusammenarbeit = Polizei 2020

Arbeitserleichterung und Kostenreduktion

Intelligente Mustererkennung
Polizei 2020

Abbildung 3: SWOT-Analyse der Smarten Polizeiarbeit
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7.1.1 Starken

Als Starken einer Smarten Polizeiarbeit kdnnen zu einem wesentlichen Teil
die in 3.3 skizzierten bisherigen Einsatze smarter Objekte und Anwendun-
gen in den deutschen Polizeien eingeordnet werden. Die deeskalierende
Wirkung von Body-Cams an Polizeiuniformen fiihrt dazu, dass die Gewalt
gegenlber Polizeibeamten, welche diese an der Uniform tragen, riicklaufig
ist (Eichner 2018). Des Weiteren erfolgt durch den Einsatz von Body-Cam
und Dash-Cam eine neue Form der Beweissicherung sowie eine Steigerung
der Transparenz im Hinblick auf polizeiliches Handeln. In Grol3stadten, in
welchen Predictive-Policing eingesetzt wird, sind sinkende Einbruchszahlen
festzustellen. Hier gilt es allerdings noch abzuwarten, inwiefern dies auf
den Einsatz der Big Data-Analysen zurickzufiihren ist. Das Erfahrungswis-
sen von Polizeibeamten kann es derzeit wohl noch nicht ersetzen aber be-
reits erganzen. Die Analyse grol3er Datenmengen ermadglicht der Polizei
jedoch schon heute ein verbessertes Potential der Informationsbeschaffung
und -auswertung (Neuerer 2018). Durch den Einsatz von Smartphones und
Tablets kdnnen die Polizeibeamten ihre Arbeitseffizienz erhéhen. Die digita-
le Unfallaufnahme vor Ort ermdglicht Zeitersparnisse sowie ein intelligent
vernetztes Arbeiten, wenn die eingegebenen Daten direkt in die polizeili-
chen IT-Systeme eingepflegt werden und zur weiteren Verarbeitung zu-
kiinftig in smarten Akten zur Verfligung stehen. Auch die Kommunikation
unter den Polizeibeamten wird durch den Einsatz smarter mobiler Endgera-
te verbessert. Die Experten waren sich einig, dass polizeiliche Social Medi-
a-Accounts neuartige Mdglichkeiten der Situationsanalyse und Informati-
onsvermittlung an die Birger liefern. Zudem helfen sie den Beamten, die
Deutungshoheit bei GroRereignissen und Katastrophenlagen zu behalten
(Bayerl & Rudiger 2017). Verbesserte Dienstleistungen werden beispiels-
weise durch Polizei-Apps erwirkt. Mit der Benutzung dieser kénnen die
Birger Informationen zu Polizeimeldungen, Revierstandorten oder Fahn-
dungen jederzeit abrufen. Integrierte Warnhinweise sowie Notruffunktio-
nen tragen dabei zur Gewahrleistung der 6ffentlichen Sicherheit und Ord-
nung bei und vermitteln dem Bilirger das Vorhandensein eines dauerhaften
Ansprechpartners. Stationare Videokameras an Brennpunkten ermoglichen
den Polizeien derzeit Fahndungserfolge, indem sie Straftater, Straftaten
sowie Ordnungswidrigkeiten erfassen. Aus den Experteninterviews ging
hervor, dass die Polizeien zudem den Handlungsbedarf sowie die Potentia-
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le von Big Data-Analysen und der Anwendungen im Internet der Dinge und
Dienste erkannt haben, was ebenfalls als Starke eingeordnet werden kann.

7.1.2 Schwachen

Wie aus Abbildung 3 entnommen werden kann, existieren im Hinblick auf
eine Smarte Polizeiarbeit derzeit jedoch auch eine Vielzahl von Schwachen.
Hierunter fallt der von allen Experten formulierte erhebliche Nachholbedarf
der Polizeien in Bezug auf die Digitalisierung. Auch fehlende finanzielle
Ressourcen stellen die Polizeien derzeit vor Probleme; sind die Produkte
und Lésungen hin zu einer Smarten Polizeiarbeit doch mit teils erheblichen
Kosten verbunden (Eichner 2018). Finanzielle Zuschlisse erfahren die Poli-
zeien dabei vor allem offentlichkeitswirksam kurz vor Bundestags- oder
Landtagswahlen, nicht aber zwingend dann, wenn sie es gerade dringend
bendtigen (Gammelin 2016). Des Weiteren konnte durch das Expertenin-
terview mit dem Vertreter der Polizei herausgearbeitet werden, dass sich
die Mittelbewilligungen oftmals auf Anwendungen und Bereiche verteilen,
die von politischem Interesse sind. Gleichzeitig formuliert die Politik einen
zunehmenden Erwartungsdruck an die Polizeien unter veranderten Rah-
menbedingungen in der Informationsgesellschaft, Sicherheit und Ordnung
zu gewabhrleisten.

Weder aus den Experteninterviews noch aus der Literatur wird der Mehr-
wert einer immer flachendeckenderen Videoliberwachung in Deutschland
ersichtlich. Wissenschaftliche Studien, die beweisen, dass Videolberwa-
chung zu einer Verbesserung der offentlichen Sicherheit flihrt, existieren
(noch) nicht (Demuth 2017). Die Konferenz der Datenschutzbehérden des
Bundes und der Lander bezeichnet die Videoliberwachung zudem als
»schlicht Gberflissig” (Breithut & Bohm 2016). Beim Einsatz von smarter
Videouberwachung mit unterlegter Gesichtserkennungssoftware muss das
Ergebnis des Pilotprojekts in Berlin abgewartet werden. Datenschuitzer au-
Bern jedoch bereits jetzt erhebliche Bedenken.

Unklare rechtliche Rahmenbedingungen stellen derzeit ebenfalls noch eine
Barriere dar, ebenso wie ein fehlendes Ubergreifendes Strategiekonzept.
Dies ist auch den foderalen Strukturen und Prozessen geschuldet, die eine
Zusammenarbeit sowie einen Wissenstransfer unter den Polizeien er-
schweren. Damit einher geht die derzeitige Heterogenitat der IT-Systeme
und polizeilichen Datenbanken, welche jedoch durch ,Polizei 2020* har-
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monisiert werden sollen. Eine Zusammenarbeit der Landerpolizeien wird in
der heutigen Zeit immer wichtiger, da Straftater Landergrenzen Ubergrei-
fend agieren.

Der herrschende Fachkraftemangel trifft auch die deutschen Polizeien. Dass
die Digitalisierung polizeilicher Prozesse sowie eine Integration smarter
Objekte den Folgen des Fachkraftemangels entgegenwirken kann, scheinen
nach Meinung eines Experten noch nicht alle Verantwortlichen erkannt zu
haben. Das Denken in vorrangig personellen Dimensionen kann als Schwa-
che bezeichnet werden. Ohne die bendétigten IT-Fachkrafte wird eine Im-
plementierung der smarten Objekte und Anwendungen jedoch gleichzeitig
erschwert. Die Konsequenz ist eine Auslagerung der Dienste an private
Anbieter. In diesem Zusammenhang gilt es daher auch das in Kapitel 5
aufgezeigte Akteursfeld kritisch zu hinterfragen. Die zunehmende Einbin-
dung US-amerikanischer Dienstleister kann unter dem Aspekt, dass immer
noch nicht geklart scheint, welche Zugriffs- und Einsichtsmaoglichkeiten die
amerikanischen Geheimdienste besitzen, als Schwache eingeordnet wer-
den. Aus den Experteninterviews ist zudem hervorgegangen, dass sich die
Thementreiber einer Smarten Polizeiarbeit primar aus einem kleinen Kreis
von Vertretern aus Polizei, Politik und Verwaltung sowie Wirtschaft zu-
sammensetzen.

Die behoérdlichen Strukturen innerhalb der Polizeien sind ebenfalls ein be-
stehender Schwachpunkt. Blrokratische Ablaufe, steife Hierarchien und
lange Dienstwege konnen innovationshemmend wirken und kollidieren mit
den Eigenschaften moderner IKT, wie nicht-hierarchische Kommunikation,
schnelle Reaktion und Interaktion sowie langfristige Verfligbarkeiten (Mer-
gel, Mduller & Schulz 2013, S. 75). Smarte Objekte und Anwendungen im
Internet der Dinge als Technologien mit disruptiven Wirkungen koénnen
aullerdem zu Unsicherheiten und Skepsis seitens der Beamten flihren.
Damit einher gehen bestehende technologische Herausforderungen. Da
Body-Cams, Drohnen, Big Data-Analysen oder auch Smartphones und Tab-
lets erst seit einigen Jahren Einzug in die Polizeiarbeit erhalten, mussen die
Beamten auch hinsichtlich der technischen und funktionellen Besonderhei-
ten eingearbeitet werden. Dass weder in der Literatur noch seitens der Ex-
perten ein gemeinsames Begriffsverstandnis beziiglich Smarter Polizeiar-
beit herrscht, kann ebenfalls als Schwache eingeordnet werden, da dies
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eine gemeinsame Strategieformulierung sowie die Bestimmung kiinftiger
Rahmenbedingungen erschwert.

7.1.3 Chancen

Eine Smarte Polizeiarbeit beinhaltet vielfaltige positive Potentiale, wie die
Befragung der Experten ergeben hat. Die Integration smarter Objekte sowie
digitalisierte Prozessoptimierungen ermoglichen eine intelligente Vernet-
zung des polizeilichen Arbeitens und kdnnen im Sinne der eingangs vorge-
stellten Definition zur Effizienzsteigerung, Transparenzerhéhung und ver-
besserten Dienstleistungen fur die Blrger beitragen. Der Einsatz von
Uberwachungsdrohnen liefert der Polizei dabei verbesserte Méglichkeiten
der Situationsanalyse. Durch 360-Grad-Kameras kdnnen diese aus unter-
schiedlichen Blinkwinkeln zu einem verbesserten Lagebild in verschiede-
nen polizeilichen Einsatzszenarien beitragen (siehe 3.3.3). Durch smarte
Videolberwachungskameras, die bestimmte Muster erkennen und melden,
ergeben sich insbesondere Potentiale im Bereich der Verkehrslenkung, als
auch im Zuge von Grol3ereignissen, um Verkehrsstaus oder Massenpani-
ken vorzubeugen.

Smartphones und Tablets sowie ein smarter Polizeieinsatzwagen ermaogli-
chen den Polizeibeamten zukiinftig neue Moglichkeiten der mobilen Infor-
mationsbeschaffung. Die mobile digitale Aufnahme von Anzeigen, Unfallen
oder Personendaten, welche dann in smarte Akten eingepflegt werden,
schafft Zeitersparnisse und Ablaufoptimierungen. Spracherkennungssoft-
ware bietet hierbei zukilinftig ebenfalls eine erhebliche Effizienzsteigerung,
beispielsweise in der Berichterstattung und im Zuge der Aufnahme von
Zeugenaussagen. Intelligent vernetzte Polizeiakten konnen dann behor-
denlbergreifend (bspw. Staatsanwaltschaft oder Versicherungen) eingese-
hen oder bearbeitet werden. Klare Protokollierung und Zugriffsbestim-
mungen sowie datenschutzrechtliche Vorgaben sind hierfiir jedoch ele-
mentar. Smarte Polizeibrillen mit AR-Funktion kdnnen den Beamten in Zu-
kunft wichtige Hinweise direkt in ihr Blickfeld projizieren, beispielsweise zu
gesichteten Objekten oder Fahrzeugkennzeichen. Auch eine intelligente
Vernetzung der Polizeiuniformen, der Polizeihelme sowie der Dienstwaffen
ist durch das Internet der Dinge kiinftig méglich. Uber Sensoren kann dann
beispielsweise ein Alarm an die Einsatzzentrale gesendet werden, wenn
der Puls des Beamten stark ansteigt oder dieser seine Waffe zieht (Gehm
2017). Im Einsatzzentrum konnen die gesammelten Daten, welche unter
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anderem in Echtzeit durch die Sensoren und Kameras der smarten Objekte
gesendet werden, gespeichert und ausgewertet werden. Big Data-Analysen
kénnen dann dazu beitragen, aus den generierten Daten strukturierte Er-
mittlungsergebnisse und Verknlipfungen zu vollziehen. Durch die intelli-
gente Vernetzung von Einsatzzentrum, Polizeieinsatzwagen sowie der
smarten Objekte lassen sich die Einsatzkrafte zuklinftig wesentlich besser
koordinieren und orten.

Die von den Experten als wichtiges Zukunftsthema eingeordnete Transpa-
renz polizeilicher MalBnahmen und Handlungen soll durch Smarte Polizei-
arbeit ebenfalls verbessert werden. Basierend auf dem Beispiel des , West
Midlands Police 2020” Modells konnten mittels digitaler Blirgerportale In-
formationen abgerufen sowie Anzeigen aufgegeben und Delikte gemeldet
werden. Der aktuelle Bearbeitungsstand eines Falls oder einer Anzeige
kann dann jederzeit von den betroffenen Biirgern eingesehen werden und
tragt zur Transparenzsteigerung bei. Durch die Kameratechnik in einigen
der smarten polizeilichen Objekte erfolgt eine erweiterte Form der Beweis-
sicherung. Werden die Aufnahmen in einem gewissen Rahmen auch den
betroffenen beziehungsweise aufgezeichneten Blrgern zur Verfligung ge-
stellt, so erhoht dies ebenfalls die Transparenz sowie die Akzeptanz polizei-
lichen Handelns. Wie bereits aufgeflihrt, bieten Polizei-Apps fir Birger
neue Formen der Dienstleistung und Informationsvermittlung. Fir die in-
terne Verwendung bieten sie den Vorteil, dass sich bereits bestehende Da-
tenbanken und Systeme in Apps umwandeln lassen. Installiert auf Smart-
phones und Tablets konnen diese jederzeit aufgerufen und bearbeitet wer-
den. In diesem Zusammenhang kann auch der ,polizeiliche App-Store”
durch das Konzept ,Polizei 2020" als Chance eingeordnet werden. Kénnen
hier demnachst alle Polizeien eigene L6sungen prasentieren sowie jene aus
anderen Bundeslandern herunterladen, fihrt dies zu einer Harmonisierung
der Prozesse, als auch zu einem gesteigerten Wissenstransfer (E7 2018,
45:33). ,Polizei 2020” bietet aulBerdem das Potential, die Zusammenarbeit
zwischen den Landerpolizeien zu fordern, sowie die IT-Sicherheit und den
Datenschutz im Hinblick auf polizeiliches Arbeiten zu verbessern und zu
gewahrleisten.

Als eine weitere Chance der Smarten Polizeiarbeit kann die Maoglichkeit
eingeordnet werden, hierdurch dem skizzierten Fachkraftemangel bezie-
hungsweise fehlenden personellen Ressourcen entgegenzuwirken

95



(Detempele, Dising, & Schramm 2017). Durch Prozessoptimierungen so-
wie dem Einsatz smarter Objekte lassen sich Einsatzkrafte biindeln und zu
einem gewissen Grad auch einsparen. In Anbetracht der demografischen
Entwicklung sollte dies als Chance verstanden werden. Die in 5.6.2 skizzier-
te zeitliche Einordnung einiger Teilkomponenten der Smarten Polizeiarbeit
verdeutlicht jedoch, dass mit einer Umsetzung der meisten Mal3nahmen
wohl erst in den nachsten funf bis zehn Jahren zu rechnen ist.

7.1.4 Risiken

Dass im Hinblick auf die Smarte Polizeiarbeit auch einige Risiken bezie-
hungsweise Herausforderungen bestehen, wurde in Kapitel 6 der Arbeit
bereits diskutiert. Auf die Gefahren des glasernen Blrgers, der Objektifizie-
rung des Menschen sowie der gesamtgesellschaftlichen Uberwachung soll
an dieser Stelle daher nicht noch einmal gesondert eingegangen werden.
Durch die Diskussion sowie mittels der Experteninterviews konnte verdeut-
licht werden, dass die oben genannten Risiken keineswegs aus der Luft
gegriffen sind. Deshalb gilt es in Zukunft Gesetzgeber und Polizeien aufzu-
fordern, die Freiheitsrechte der Biirger nicht als zweitrangig zu betrachten.
Eine breite gesellschaftliche Debatte scheint hierzu unabdingbar. Die De-
monstrationen im Zuge des bayerischen PAG im Friihjahr dieses Jahres
zeigen, dass diese Diskussion notwendig und seitens der Zivilgesellschaft
dringend erwiinscht ist. Dass einige der Experten in dieser Hinsicht vorran-
gig nur auf die Gefahren im Zusammenhang mit GroBkonzernen wie Face-
book, Google oder Amazon verwiesen haben, nicht aber auf die Risiken
einer staatlichen Uberwachung, ist bedenklich und muss an dieser Stelle
kritisiert werden. In Anbetracht des stetig wachsenden Datenvolumens
stellt auch die zukiinftige Datensicherheit in Bezug auf die polizeilichen IT-
Systeme eine Herausforderung dar. Das Konzept ,Polizei 2020” verdeut-
licht, dass hier Handlungsbedarf besteht. Ein weiteres Risiko besteht in der
Fehlinterpretation der Daten. Ein breites und vielseitiges Spektrum an ge-
sammelten Daten sagt noch nichts tiber den wirklichen Informationsgehalt
dieser Daten aus beziehungsweise bedeutet nicht, dass dies automatisch
zu einer verbesserten Entscheidungsfindung fiihrt. Gleichzeitig bleibt bei
~Polizei 2020” abzuwarten, inwieweit das Programm maglicherweise als
polizeilbergreifende Datensammlung fiir das BKA dient, in welcher es
durch abgleichende Verfahren und einer informationstechnischen Unter-
laufung der Zweckbindung neue Raster- und Suchmaoglichkeiten erhalt. Die
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Aussagen des Landesdatenschutzbeauftragten lassen zumindest Fragen
hinsichtlich der VerfassungsmaRigkeit des Vorhabens aufkommen (E5
2018, 42:40), welche es zuklinftig zu klaren gilt.

Auch die Manipulation (beispielsweise durch Cyber-Attacken) von Daten,
IT-Systemen und insbesondere Algorithmen, welche als Grundlage der
vorhersagebasierten Polizeiarbeit dienen, ist als ein zukiinftiges Risiko ein-
zuordnen. Smarte Objekte beziehungsweise deren zugrundeliegende Soft-
ware sowie die cyber-physischen Systeme sind ebenfalls manipulierbar
(Kiihl 2017). Geschieht eine solche Manipulation (unbemerkt), kann dies zu
weitreichenden negativen Konsequenzen fur Burger und Polizei fuhren
(Kriiger 2018). Kann eine Smarte Polizeiarbeit auf der einen Seite dem
Fachkraftemangel entgegenwirken, so beinhaltet sie gleichzeitig das Risiko,
den Polizeibeamten als Menschen obsolet werden zu lassen. Durch auto-
matisierte Prozesse und Entscheidungsfindungen wird die Arbeitskraft der
Polizeibeamten in bestimmten Bereichen ersetzbar. Es besteht unter ande-
rem die Gefahr, dass der klassische Streifenpolizist, der seit jeher Blirger-
nahe vermittelt und als Ansprechpartner eine wichtige Funktion der Dienst-
leistungsorganisation Polizei iUbernimmt, durch Automatisierung oder Ma-
schinen ersetzt wird (siehe Polizeiroboter Dubai). Dies beraubt Polizei und
Birger jedoch der oftmals notwendigen zwischenmenschlichen Beziehung
und der Empathie. In diesem Kontext ist ebenfalls auf die noch nicht ab-
sehbare Rolle der Kiinstlichen Intelligenz in der Polizeiarbeit zu verweisen,
auch wenn sich die Mehrheit der Experten hierbei optimistisch zeigt, dass
die Technologie zukunftig lediglich zu unterstliitzenden Zwecken eingesetzt
wird.

7.2 Einordnung der Ergebnisse

Die Diskussion und Analyse der Ergebnisse zeigt, dass im Hinblick auf den
Status Quo zwar bereits einige bestehende Starken einer Smarten Polizei-
arbeit festzustellen sind, die Faktoren der bestehenden Schwachen jedoch
derzeit Giberwiegen. Gleichzeitig ergeben sich zuklinftig vielfaltige Potentia-
le und Perspektiven, sowohl negativer als auch vermehrt positiver Natur.
Die bestehenden Risiken sind bekannt und wurden hinreichend diskutiert.
Sie in Zukunft zu vernachlassigen und aulRer Acht zu lassen, ware fahrlas-
sig und zugleich gefahrlich. Die Ergebnisdiskussion konnte allerdings auf-
zeigen, dass die positiven Potentiale einer Smarten Polizeiarbeit liberwie-
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gen. Im Sinne der Hafler Smart Government Definition kdnnen smarte Ob-
jekte sowie cyber-physische Systeme zuklinftig zu einer ,effizienten wie
effektiven Erflillung” polizeilicher Aufgaben beitragen. In Anlehnung an die
eingangs vorgenommene Definition einer Smarten Polizeiarbeit bietet die
Integration smarter Objekte, cyber-physischer Systeme sowie Big Data-
Analysen die Chance, die Effizienz und Transparenz polizeilichen Handelns
zu starken und zu verbesserten Dienstleistungen fir die Blrger beizutra-
gen.

Die Body-Cam sowie die polizeiliche Uberwachungsdrohne erfahren von
den Experten eine uUberwiegend positive Bewertung. Der Landesdaten-
schutzbeauftrage aul3ert hier jedoch zugleich Bedenken, die es zukiinftig zu
berucksichtigen gilt. Hinsichtlich des Predictive-Policing bleibt abzuwarten,
ob der Rickgang von Einbriichen tatsachlich auf das Programm zurlickzu-
fihren ist. Smartphones und Tablets sowie hierauf aufsetzende App-
Losungen werden durchgehend positiv bewertet und kdnnen zu einer er-
heblichen Effizienzsteigerung polizeilichen Arbeitens beitragen. Der smarte
Polizeieinsatzwagen wurde von den Experten zwar nicht explizit bewertet,
kann aber auf Basis der Fachliteratur sowie bisheriger Praxisbeispiele
ebenfalls sehr positiv eingeordnet werden. Differenzierter einzuordnen ist
die smarte Videoliberwachung. Die automatische Gesichtserkennung muss
derzeit hochst kritisch hinterfragt werden. Ob ein Einsatz an bestimmten
Knoten- sowie Brennpunkten sinnvoll sein kann, bleibt zu beobachten. Die
unterlegten Mustererkennungen der smarten Videoliberwachung scheinen
hingegen vielfaltiges positives Potential zu beinhalten.

Die Diskussion der Starken, Schwachen, Chancen und Risiken verdeutlicht,
dass die bestehenden Schwachen sowie die zukiinftigen positiven Potentia-
le einer Smarten Polizeiarbeit derzeit am signifikantesten in Erscheinung
treten. Aus dieser Schwache-Chancen Kombination der SWOT-Analyse
ergibt sich die Strategie des Aufholens (Meffert, Burmann, & Kirchgeorg
2012, S. 241). Vorhandene Schwachen miissen abgebaut und bestenfalls
beseitigt werden, um die sich ergebenden positiven Moglichkeiten zukiinf-
tig auszuschopfen. Folgende Handlungsempfehlungen kénnen die verant-
wortlichen Akteure hierbei unterstitzen.
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7.3 Handlungsempfehlungen

Gemeinsames Verstandnis erarbeiten

Die vorliegende Arbeit konnte aufzeigen, dass es derzeit an einem gemein-
samen und einheitlichen Verstandnis einer Smarten Polizeiarbeit mangelt.
Dies erschwert sowohl die wissenschaftliche, als auch insbesondere die
praktische Auseinandersetzung mit der Thematik. Daher ist es fiir die Zu-
kunft der Smarten Polizeiarbeit elementar, dass sich alle betroffenen Akteu-
re an einer gemeinsamen Diskussion beteiligen und ein einheitliches Ver-
standnis einer Smarten Polizeiarbeit entwickeln und festigen. Hier gilt es
primér die Meinungen und Bedlrfnisse der Zivilgesellschaft zu berticksich-
tigen, gleichzeitig aber auch jene der Polizeibeamten nicht zu vernachlassi-
gen. Auf Grundlage des erarbeiteten Verstandnisses beziehungsweise ei-
ner gemeinsamen Definition kdnnen dann Handlungsempfehlungen aus-
gearbeitet werden, die zu einer entsprechenden Zielformulierung beitra-
gen. Die in dieser Arbeit vorgestellte Arbeitsdefinition der Smarten Polizei-
arbeit kann hierflr erste Leitlinien aufzeigen.

Transparente Expertenbegleitung und -beurteilung von Projekten

Der unermudliche technische Fortschritt im Bereich des Internets der Dinge
und der Dienste wird die deutsche Polizeiarbeit auch in den nachsten Jah-
ren erheblich beeinflussen. Neue smarte Objekte sowie digitale Losungen
und Anwendungen werden dabei zukiinftig in der polizeilichen Aufgaben-
bewaltigung eine immer zentralere Rolle einnehmen. Um die Biirger hier-
fir zu sensibilisieren sowie den tatsachlichen Nutzen zuklinftiger Szenarien
einer Smarten Polizeiarbeit zu bewerten, bedarf es einer Disziplinen-
Gbergreifenden Expertenbegleitung der Projekte: Polizisten fiir die Fach-
kenntnisse zu moglichen Einsatzbereichen, IT-Experten fiir die Soft- und
Hardware hinter den Losungen, Sozialwissenschaftler flir die Vermittlung
zwischen Technik und Gesellschaft, Wirtschaftswissenschaftler zur Errech-
nung des Kosten-Nutzen-Verhaltnisses und Juristen zur Formulierung und
Einhaltung der rechtlichen Rahmenbedingungen (Eigenseer, Humer, &
Lederer 2018, S. 156). Werden die Zielformulierungen und Ergebnisse den
Biirgern transparent und offen dargelegt, kann dies zu einer breiten Akzep-
tanz fir polizeiliche MalBnahmen fiihren. Die Veroffentlichung der einzel-
nen Schritte des jeweiligen Projektes kann dann beispielsweise durch einen
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einsehbaren Politikzyklus®® erfolgen. Des Weiteren sollten die Polizeien
verstarkt Forschungskooperationen mit wissenschaftlichen Instituten oder
Universitaten schlieBen. Als Vorbild konnen hier die in 3.1 skizzierten
~Smart Policing Initiatives” aus den USA dienen, in welchen die Implemen-
tierung smarter Objekte und Big Data-Analysen in die Polizeiarbeit von
Forschungseinrichtungen begleitet und evaluiert werden.

Verstdrkte Investitionen in smarte Lésungen

Die Mehrheit der befragten Experten ist sich einig, dass es zuklinftig ver-
starkter Investitionen in smarte Losungen bedarf. Die politischen Entschei-
dungstrager sowie die hierflir Verantwortlichen seitens der Polizeien soll-
ten in Zukunft finanzielle Ressourcen insbesondere fiir die flichendeckende
Anschaffung von Smartphones und Tablets bereitstellen. Die bisherige
Arbeit konnte aufzeigen, dass durch die Integration dieser smarten Objekte
erhebliche Effizienzsteigerungen erreicht werden konnen. In der Kombina-
tion mit einem smarten Polizeieinsatzwagen als Kommunikations- und In-
formations-Hub kommt es zu einer mobilen intelligenten Vernetzung poli-
zeilichen Arbeitens. Jeder Polizist sollte zukiinftig von Uberall und zu jeder
Zeit einen mobilen Zugriff auf die fir seinen Einsatz benétigten Informatio-
nen haben. Im Hinblick auf App-Lésungen sollten die Polizeien versuchen,
bestehende Erfassungs- und Auskunftssysteme rasch in digitale Anwen-
dungen umzuwandeln. Dabei kann es durchaus Sinn machen, mit einer
Testversion in Betrieb zu gehen, welche dann stufenweise weiterentwickelt
wird.

Zusammenarbeit und Informationsaustausch der Landerpolizeien verbes-

sern

Eine verbesserte Zusammenarbeit sowie ein regelmaliger Informations-
austausch zwischen den Landerpolizeien ermdglicht es, die Erfolge,
Schwachen, Chancen und Risiken einer Smarten Polizeiarbeit in ihrer Ge-
samtheit zu erkennen, zu férdern oder zu verhindern. Von einem erhdhten
Wissenstransfer mit dem Aufzeigen von bereits vorhandenen und zukinfti-
gen Best-Practice Beispielen einer Smarten Polizeiarbeit profitieren dabei
alle Seiten. Zudem bedarf es im Hinblick auf die heutigen Herausforderun-

% Ein Schaubild zum Politikzyklus findet sich in Anhang VII.
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gen globalisierter und Bundeslandergrenzen lberschreitender Kriminalitat
eines verbesserten Datenaustauschs der Polizeien untereinander.

Rechtliche Rahmenbedingungen schaffen

Der Gesetzgeber muss die rechtlichen Rahmenbedingungen einer smarten
Polizeiarbeit schaffen und perspektivisch weiterentwickeln. Dabei diirfen
die Freiheitsrechte der Bilirger nicht als zweitrangig gegentiber der Gewahr-
leistung der offentlichen Sicherheit erachtet werden. Gleichzeitig muss der
Datenschutz moglicherweise hinsichtlich der technischen und gesellschaft-
lichen Gegebenheiten teils neu ausgelegt und angepasst werden. Sollten
hierbei zuklinftig tatsachlich verstarkt punktuelle Eingriffe aufgrund beste-
hender Gefahrenlagen notwendig sein, so bedarf dies jedoch einer sorgfal-
tigen juristischen Prifung sowie insbesondere eines breiten gesellschaftli-
chen Konsens.

Smarte Polizeiarbeit als Chance begreifen

Trotz nicht zu vernachlassigender Risiken sollte eine Smarte Polizeiarbeit
letztendlich als Chance begriffen werden, aus der sowohl die Blirger als
auch die Polizeien erheblichen Mehrwert und Nutzen ziehen kénnen. Der
Burger profitiert hierbei von verbesserten digitalen Dienstleistungen, einer
starkeren Partizipation, beispielsweise durch Birgerportale, sowie der Er-
héhung der 6ffentlichen Sicherheit und Ordnung. Fir die Polizeien bieten
die Anwendungen und Ldsungen im Internet der Dinge und Dienste sowie
die Big Data-Analysen Effizienzsteigerungen und Prozessoptimierungen.
Fir eine erfolgreiche Smarte Polizeiarbeit bedarf es dabei vor allem eines
stetigen Dialogs zwischen Polizeien und Burger. Hier gilt es zukunftig For-
mate zu schaffen, in welchen dieser partizipativ gestaltet werden kann.
Smarte Polizeiarbeit betrifft letztendlich die gesamte Gesellschaft und darf
nicht ausschlieBlich in Fachkreisen oder unter Ausschluss der Offentlichkeit
diskutiert werden.
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7.4 Limitationen

Hinsichtlich der geflihrten Experteninterviews muss auf Limitationen hin-
gewiesen werden. Wie bereits dargelegt, teilen die Experten kein einheitli-
ches Verstandnis einer Smarten Polizeiarbeit. In einigen Interviews wurde
deutlich, dass die Experten hierunter eine grundsatzliche Digitalisierung
der polizeilichen Arbeit verstehen, ohne Fokus auf Anwendungen im Inter-
net der Dinge und Dienste oder Big Data. Dementsprechend kénnen Ver-
zerrungen im Hinblick auf die Ergebnisdarstellung nicht ausgeschlossen
werden. Die Komplexitat der untersuchten Thematik erforderte einen breit
aufgefacherten Fragebogen. Nicht jeder Experte konnte dabei zu allen
Themenbereichen des Fragebogens qualitativ hochwertige Aussagen tati-
gen, wodurch manche Expertenmeinungen eine hohere Reprasentativitat
in der Untersuchung erfahren als andere. Seitens des Interviewers wurde
zudem nicht immer genug darauf geachtet, dass die Experten speziell die
Chancen und Risiken einer Smarten Polizeiarbeit aus Sicht der Blrger in
ihre Ausfihrungen miteinbeziehen. Andererseits kann die Einnahme einer
Fremdrolle durch einen Experten die getroffenen Aussagen qualitativ ein-
schranken (Kaiser 2014, S. 133; Krumtung 2018, S. 91). Im Sinne der in Ka-
pitel 4 dargestellten Perspektivenvielfalt einer qualitativen empirischen
Untersuchung ware daher eine weitere Expertenmeinung eines Vertreters
der Zivilgesellschaft wiinschenswert gewesen. Aus Ressourcengriinden
musste auf diese Perspektive sowie auf jene weiterer Experten aus den
Bereichen Polizei und Justiz verzichtet werden. Die Validierung der Ergeb-
nisse aus den Interviews durch die Experten selbst konnte aufgrund des
Zeitrahmens nicht erfolgen, was zu einer qualitativen Schwachung der Er-
gebnisse fuhren kann (ebd.).

Des Weiteren handelt es sich bei den hier dargestellten Meinungen und
Ergebnissen um ,Ist-Aufnahmen” aus dem Jahr 2018. Aufgrund des tech-
nologischen Fortschritts sowie der sich verandernden gesellschaftlichen
Rahmenbedingungen wird die Smarte Polizeiarbeit in den nachsten Jahren
einem stetigen Wandel unterliegen. Die Gliltigkeit der Ergebnisse bedarf
daher zukinftig einer regelmaRigen Uberprifung. Der Forschungsgegen-
stand der Smarten Polizeiarbeit hat sich zudem als ein komplexes und brei-
tes Themenfeld erwiesen. Dessen ungeachtet war es das Ziel der Untersu-
chung, Smarte Polizeiarbeit in ihrer Gesamtheit zu analysieren. Dem be-
grenzten Umfang dieser Arbeit ist es dabei geschuldet, dass einige Berei-
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che und Problemlagen nur oberflachlich aufgegriffen und thematisiert
wurden. Gleichzeitig konnten hierdurch maoglicherweise anschlieRende
Forschungsfelder aufgezeigt werden.

Fir zuklnftige Forschungsarbeiten ware beispielsweise eine genauere Ak-
teursanalyse der Smarten Polizeiarbeit interessant. Fokus der Arbeit kdnnte
eine Betrachtung der Akteure, ihrer Motive und Interessenslagen sowie die
Analyse der Beziehungen untereinander sein, um daraus Implikationen fir
die zuklinftige Smarte Polizeiarbeit abzuleiten (van Dyck 2016, S. 107). Eine
bundeslandspezifische Untersuchung der Smarten Polizeiarbeit unter Ein-
beziehung aller verwendeten smarten Objekte, CPS und Big Data-
Anwendungen stellt ebenfalls ein sinnvolles Forschungsvorhaben dar. Je
mehr Untersuchungen dieser Art existieren, umso besser lassen sich dann
Best-Practice Anséatze sowie bundeslanderiibergreifende Defizite und Prob-
lemlagen einer Smarten Polizeiarbeit identifizieren.
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8 Fazit und Ausblick

Ziel dieser Arbeit war es, einen Uberblick (iber den Status Quo der Smarten
Polizeiarbeit in Deutschland zu geben und die perspektivischen Chancen,
Risiken und Herausforderungen aufzuzeigen. Dabei konnte dargelegt wer-
den, dass bereits eine Vielzahl der Landerpolizeien unter anderem Body-
Cams, Uberwachungsdrohnen, Smartphones und Tablets sowie Predictive-
Policing und weitere Big Data-Analysen in ihre Aufgabenbewaltigung in-
tegrieren, sich hierbei jedoch meist noch in Anfangsstadien oder Pilotpro-
jekten befinden. Dennoch wurde aus den skizzierten Beispielen bereits er-
sichtlich, dass sich durch eine Smarte Polizeiarbeit Chancen ergeben, von
denen Polizeien und Burger gleichermal3en profitieren kdnnen. Gleichzeitig
stellt sich die Smarte Polizeiarbeit als ein komplexes Themenfeld dar, in
dem die erwiinschte Effizienzsteigerung stets die Gefahr unerwiinschter
Eingriffe in die Freiheitsrechte des Blirgers beinhaltet.

Die rasante Entwicklung im Bereich der Informations- und Kommunikati-
onstechnologien (man denke nur an Technologiespriinge wie die Erfindung
des Smartphones) lassen keinen Zweifel daran, dass die Polizeiarbeit in
Zukunft immer intelligent vernetzter werden wird. Neue smarte Technolo-
gien sowie das Taktile Internet mit dem Mobilfunkstandard 5G, welches die
Kommunikation von smarten Objekten und CPS in Echtzeit ermdglichen
soll, stehen bereits vor der Tur. Die Chancen und Mdglichkeiten, welche
sich hieraus ergeben, werden dabei in gewisser Weise sicherlich unsere
heutigen Vorstellungen Ubertreffen. Neue Potentiale ergeben sich durch
den technologischen Fortschritt jedoch ebenso beziiglich der aufgezeigten
Risiken und Gefahren - zum Beispiel hinsichtlich einer gesamtgesellschaft-
lichen Uberwachung oder des gldsernen Biirgers. Letztendlich bleibt eine
Smarte Polizeiarbeit auch immer Mittel zum Zweck fiir bestimmende Inte-
ressen in Politik und Verwaltung. Daher ist es fiir eine freiheitlich demokra-
tische Gesellschaft unabdingbar, zukiinftige Rahmenbedingungen festzule-
gen, in welchen der Schutz der Freiheitsrechte und der Datenschutz nicht
als zweitrangig angesehen werden. Die inhaltliche Gestaltung einer Smar-
ten Polizeiarbeit muss dabei kiinftig in einem transparenten konstruktiven
Dialog von Politik, Verwaltung, Polizei, Wissenschaft, Wirtschaft und insbe-
sondere der Zivilgesellschaft geflihrt und bewaltigt werden.
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Anhang

I. Hafler Definition und Héfler Leitbild von Verwaltung 4.0

Hafler Definition von Verwaltung 4.0:

» Verwaltung 4.0 meint im Kern die technische Integration von cyberphy-
sischen Systemen in die offentliche Verwaltung sowie die Anwendung des
Internets der Dinge und der Dienste im Rahmen der Prozesse des Regie-
rens und Verwaltens — einschlieSlich der sich daraus ergebenden Konse-
quenzen fir die Wertschopfung, die Geschéaftsmodelle sowie die nachgela-
gerten Dienstleistungen und die Arbeitsorganisation” (von Lucke 2015, S.
8).

Hafler Leitbild fiir Verwaltung 4.0:

"Intelligente Objekte wie etwa smarte Brillen, smarte Fernseher, interaktive
Leinwande und vernetzte Kleidungsstiicke kénnen in Ministerien, Behor-
den, Entscheidungsprozessen und Verfahrensablaufen sehr unterschiedli-
che Verwendung finden. Das gewaltigste Veranderungspotential liegt je-
doch nicht im intelligenten Papier, sondern in dessen Uberfiihrung in ein
intelligentes elektronisches Format. Die flachendeckende Einfiihrung in-
teroperabler elektronischer Akten- und Vorgangsbearbeitungssysteme ver-
lagert Dokumente, Akten, Vorgange und darauf aufsetzende Dienste in das
Internet der Dinge und das Internet der Dienste. Zentrale Aufgaben der
Informationsverarbeitung und Entscheidungsfindung lassen sich hochau-
tomatisiert gestalten, ohne (dabei) menschliche Entscheidungstriger aus
ihrer Verantwortung zu entlassen. Dies ermdglicht eine starkere Massen-
bearbeitung von Einzelantrdgen, Rechnungen und Genehmigungsprozes-
sen. Intelligente Vorgdnge unterstitzen aktiv die Vorgangsbearbeitungs-
prozesse. Vorgédnge steuern sich selbst durch Zustandigkeiten und dynami-
sche Wertschopfungsnetzwerke. Autonome, sich selbst organisierende
Vorgangsbearbeitungssysteme mit Genehmigungsfiktion ersetzen die be-
wahrte papierbasierte wie botenlastige Aktenhaltung. Portalbasierte ein-
heitliche Ansprechpartner kiimmern sich um das gesamte Anliegen der
Biirger und Unternehmen, ohne diese mit administrativen Kenntnissen zu
Uberfordern. Proaktive Verwaltungsleistungen und intelligente Bescheide
erganzen das Leistungsportfolio. All diese neuartigen kooperativen Ansétze
stédrken die dynamische Selbstorganisation und kénnen zur Auflosung von
klassischen Zustédndigkeits- und Fachbereichsgrenzen fiihren” (von Lucke
2015, S. 8).
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Il. Schaubild: Fachliches Zielbild fiir ,Polizei 2020*

Fachliches Zielbild fiir das Programm Polizei 2020
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Quelle: Bundesministerium des Innern, fiir Bau und Heimat: Polizei 2020 -
White Paper 2017, S. 15.

Siehe:
https://www.bmi.bund.de/SharedDocs/downloads/DE/veroeffentlichungen/
2018/polizei-2020-white-paper.pdf?__blob=publicationFile&v=1.
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1. Ubersicht zu den gefiihrten Experteninterviews

Kirzel Position Datum Interviewform
E1 Fihrungskraft in einem Landespolizeiprasidium 20.03.2018 | Personlich

Eo YVis.senschaftIer in einem deutschen Forschungs- 19.03.2018 | Telefonisch

institut

E3 Politischer Vertreter auf Landesebene 26.03.2018 | Telefonisch
E4 Fihrungskraft in einem Technologieunternehmen | 27.03.2018 | Telefonisch
E5 Landesbeauftragter fiir den Datenschutz 03.04.2018 | Personlich

E6 Berater in einem Technologieunternehmen 06.04.2018 | Telefonisch
E7 Mitarbeiter in einem Bundesministerium 12.04.2018 | Personlich

E8 Politischer Aktivist (Journalist) 14.04.2018 | Persdnlich
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IV. Schaubild: Operationalisierung der Forschungsfrage

Konzeptionelle Operationalisierung

Forschungsfragen

I

Analysedimensionen

1

Fragekomplexe

Instrumentelle Operationalisierung

----------------------.&______________________

Interviewfragen

Schema: Konzeptionelle und instrumentelle Operationalisierung

(Eigene Darstellung in Anlehnung an Kaiser 2014, S. 57; Krumtung 2018, S. 50)

Konzeptionelle Operationalisierung

Welche Chancen, Risiken und Herausforderungen ergeben sich durch eine Smarte Polizeiarbeit

und wie ist der Status Quo einzuordnen?

Status Quo der Smarten Polizeiarbeit I

Perspektiven der Smarten Polizeiarbeit

Begriffs- smarte
verstandnis Akteure Anwendungen Chancen Risiken Visionen
Instrumentelle Operationalisierung
Themen- . Potentiale fir Risiken? Idealtypischer
2 ? | I
Smart? treiber? Barrieren? polizeiliche Zustand?
Aufgaben? Gefahr des
gldsernen "
PO',S':: ';:Jee_t, Welche smarten Objekte und Biirgers? Zeitrahmen?
izet e Anwendungen?
Potentiale? | Handlungsempfehlungen? I
Status Quo
Digitalisierung? | Big Data? | [ zukanttige Thementeiderz |

Konzeptionelle und instrumentelle Operationalisierung der Forschungsfrage

(Eigene Darstellung in Anlehnung an: Kaiser 2014, S. 57-62; Krumtung 2018, S. 51.)
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V. Verwendeter Leitfaden fiir die Experteninterviews

Ziel dieser Untersuchung ist es, eine Analyse der Smarten Polizeiarbeit in
Deutschland zu vollziehen. Hierbei soll aufgezeigt werden, wer die relevan-
ten Akteure sind, welche Anwendungen und Technologien genutzt werden
und welche Chancen bzw. Herausforderungen sich bezliglich einer Smar-
ten Polizeiarbeit ergeben und gesehen werden. Der Fokus der Untersu-
chung soll dabei auf der Beantwortung der Frage liegen, welchen Nutzen
bzw. Mehrwert eine Smarte Polizeiarbeit fur die Gesellschaft mit sich bringt
sowie welche Risiken hieraus entstehen konnen. Dieses Interview mit lhnen
ist Teil einer Reihe von Interviews mit verschiedenen Experten, die jeweils
aus ihrer Perspektive eine Einschatzung zum Status Quo und den perspek-
tivischen Chancen und Herausforderungen der Smarten Polizeiarbeit geben
sollen. Ziel ist es, einen umfassenden und fundierten Gesamtiiberblick zu
erhalten und Perspektiven aufzuzeigen. Zur spateren Auswertung werde
ich das Interview aufzeichnen. Sind Sie hiermit einverstanden? Auf Wunsch
konnen die Ergebnisse des Interviews auch anonymisiert werden.

Einstieg

1. Bitte fassen Sie in wenigen Worten |hre Position und lhr Aufgaben-
feld zusammen.

2.  Was verstehen Sie unter dem Begriff ,smart”?
3.  Was verstehen Sie unter smarter Polizei/Smarter Polizeiarbeit?

4. Wie bewerten Sie den Status Quo der Polizeiarbeit in Deutschland in
Bezug auf die Digitalisierung?

Anwendungen/Technologien

5. In welchen Aufgabenfeldern kann Ihrer Meinung nach mittels smar-
ter Anwendungen und Technologien die Arbeit der Polizei besonders
verbessert bzw. unterstutzt werden?

6. a) In welchen Bereichen setzt die Polizei bereits auf die Analyse gro-
RBer Datenmengen/Big Data, fiir eine wirtschaftliche und sparsame Er-
ledigung von Polizeiaufgaben?
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b) Kénnen Sie sich vorstellen, dass Computer zuklinftig eigenstandig
und autonom Einsatze koordinieren oder auch Verhaftungen veran-
lassen?

7. Die Polizei kann unterschiedlichste smarte Anwendungen nutzen.
Welche smarten Anwendungen und Technologien sind lhrer Mei-
nung nach am erfolgversprechendsten?

Akteure

8. Wen wiirden Sie im Bereich der Smarten Polizeiarbeit als Hauptthe-
mentreiber bezeichnen?

Vision

9. Skizzieren Sie bitte lhren idealtypischen Zustand einer digitalisierten
und Smarten Polizeiarbeit?

10. a) Welche Rolle spielen smarte Technologien und Objekte zur Errei-
chung dieses idealtypischen Zustands?

b) Sehen Sie eine Chance diesen Zustand in den nachsten 1, 3, 5 oder
10 Jahren zu erreichen?

11. Skizzieren Sie bitte Barrieren vor welchen die Polizei bei dieser Um-
setzung derzeit steht.

12. Welche Rolle spielt Ihrer Meinung nach Offenheit und Transparenz
sowie die Partizipation der Blirger im Hinblick auf eine Smarte Poli-
zeiarbeit?

Risiken

13. Sehen Sie Risiken einer Smarten Polizeiarbeit fur die Blirger und die
Gesellschaft?

14. Wie realistisch schatzen Sie in diesem Zusammenhang die Gefahr

des ,glasernen Bilirgers” ein, der fur die Polizeiarbeit sehr transpa-
rent ist und nur noch auf die von ihm zur Verfligung stehenden Daten
reduziert wird?
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Sonstiges

15. Welches sind lhrer Meinung nach die drei grof3ten Themenfelder,

welche die Polizei in einer zunehmend digitalisierten Welt zuklinftig
besetzen muss?

16. Zum Abschluss, welche Vorschlage haben Sie noch parat, um eine
Smarte Polizeiarbeit weiter zu fordern und zu etablieren?

17. Gibt es noch etwas, dass Sie gerne anfligen wirden oder Literatur-
empfehlungen, die Sie mir gerne auf den Weg mitgeben wiirden?
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VI. Funktionsweise der SWOT-Analyse

Die SWOT-Analyse ist eine Methode der strategischen Planung, die vor-
rangig fur die spezifische Situationsanalyse eines Unternehmens und des-
sen Umwelt eingesetzt wird (Feig 2016). Sie eignet sich jedoch ebenso gut
fir die Strategieplanungen und Situationsanalysen von Institutionen und
Behorden der offentlichen Verwaltung (Wollny & Paul 2015, S. 190). Die
SWOT-Analyse dient als Instrument, um wichtige Trends und Faktoren fir
das Erreichen von Organisationszielen mittels der vier Kategorien der be-
stehenden Starken und Schwachen sowie der perspektivischen Chancen
und Risiken systematisch zu erfassen. Insbesondere bei der Implementie-
rung neuer Dienstleistungen dient die Analyse dabei als wichtige Unter-
stltzung zur Erarbeitung zukiinftiger Strategien. Je nachdem, welche der
vier Kategorien abschlieBend mal3geblich in Erscheinung treten, lassen
sich daraufhin konkrete Handlungsempfehlungen ableiten (Meffert, Bur-
mann, & Kirchgeorg 2012, S. 241).
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VII. Schaubild zum (sechsstufigen) Politikzyklus

Problem-
(Re)Definition

Evaluation

Politik-
Formulierung

Monitoring

Implementierung

Quelle: Eigene Darstellung in Anlehnung Blum & Schubert 2018, S. 156.
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