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Agenda

▪ Internet der Dinge: Smart bedeutet intelligente Vernetzung
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▪ Dystopie: Gläserne Bürger durch IoT-Datenplattformen

▪ Dystopie: Smarter Überwachungsstaat in Echtzeit 

▪ Datenschutzkonformes und sicheres Internet der Dinge 
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http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_de_STUDIE_Industrie40_global_Web.pdf
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Industrie 4.0 und Leitbild der smarten Fabrik 

▪ meint im Kern die technische Integration 

von cyberphysischen Systemen 

in die Produktion und die Logistik sowie die 

Anwendung des Internets der Dinge und 

Internet der Dienste in industriellen Prozessen –

einschließlich der sich daraus ergebenden Konse-

quenzen für die Wertschöpfung, die Geschäftsmodelle 

sowie die nachgelagerten Dienstleistungen und 

die Arbeitsorganisation

5 Quelle: Forschungsunion/acatech 2013, S. 18.

http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_STUDIE_agendaCPS_Web_20120312_superfinal.pdf
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Internet der Dinge und der öffentliche Sektor

https://www.adelaidesmartcitystudio.com/
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Datenschleudern zur Vermessung des Alltags

http://www,myetoll.com.au/
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Technik zur Überwachung der Bevölkerung 

8 Quelle: Taylor/The West Australian 2017.

https://thewest.com.au/news/wa/police-union-vision-for-camera-network-ng-b88663793z
https://www.wapu.org.au/
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Stuxnet

Ukraine-

Stromhack

Wannacry

9 Quelle: City of Adelaide SA 2017.

Techniken zur Destabilisierung von Staaten

http://www.cityofadelaide.com.au/city-business/why-adelaide/adelaide-smart-city/ten-gigabit-adelaide/what-is-ten-gigabit-adelaide
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46 U-Cities insgesamt (2016)

U-City Pilotstadt 14 Städte (2009-2013)

U-City Plan 25 Städte (2009-2015)

U-City Konstruktion 37 Städte (2004- )

U-City Platform 4 Städte (2015- )

Bau smarter Städte im ländlichen Raum Koreas
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Die supersmarte Gesellschaft

angestrebt durch Gesellschaft 5.0

11 Quelle: Harayama 2017, S. 3.

http://www.hitachi.com/rev/archive/2017/r2017_06/pdf/p08-13_TRENDS.pdf
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Super

Smart

Society

The Vision of a 

Future IoT 

Society

Supported 

by NEDO’s 

Technology

12 Quelle: NEDO 2017, S. 1 & 5.

http://www.nedo.go.jp/content/100862683.pdf
http://www.nedo.go.jp/content/100862683.pdf
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Smart Dubai Vision

13 Quelle: Smart Dubai 2015. 

http://smartdubai.ae/foundation_vision.php
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Smart City Summit & Expo 2018 in Taipeh

15 Quelle: SCSE/Stadt Taipeh 2018.

https://www.youtube.com/watch?v=biDXOgcZibU
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http://www.singaporepsa.com/
https://www.youtube.com/watch?v=Xu6zk8mT9-Q
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http://www.smartnation.sg/
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https://www.merics.org/de/microsite/china-monitor/zentrale-planung-lokale-experimente
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Wohin führt uns eigentlich 

das Internet der Dinge?

▪ Perspektiven für eine smarte Verwaltung

▪ Perspektiven für eine smarte Justiz

▪ Nicht alle technische Möglichkeiten des Internets 

der Dinge sind gesellschaftlich erstrebenswert

▪ Mit welchen Dystopien muss gerechnet werden, 

wenn man der Entwicklung und den treibenden 

Akteuren einfach ihren Lauf lässt? 

▪ Handlungsempfehlungen für den smarten Staat
19
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Unterschiedliches Verständnis von „Smart“ 

▪ „Clever & Smart“ 

▪ schnell, gewitzt und schlau

▪ geschickt, durchtrieben, 

pfiffig und findig

▪ elegant, hübsch und schneidig

▪ intelligent vernetzt

20 Quelle: Wiktionary 2015, CleverundSmart-online.de 2008, Clinton 2013 und BMWi 2015.

https://en.wikipedia.org/wiki/Back_to_Work:_Why_We_Need_Smart_Government_for_a_Strong_Economy
http://www.bmwi.de/DE/Themen/Digitale-Welt/initiative-intelligente-vernetzung.html
http://www.cleverundsmart-online.de/
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Internet der Dinge

▪ Intelligent vernetzte reale Objekte

| Verknüpfung eindeutig identifizierbarer 

physikalischer Objekte (Dinge) 

| mit einer virtuellen Repräsentation im Internet 

| oder einer anderen internetähnlichen Struktur

▪ Neuartige Sensoren- und Aktorennetzwerke

| Kopplung von realen Dingen (Objekten)

| mit Sensoren, Aktoren und vernetzten IT-Systeme

21
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https://www.pdv.de/fileadmin/user_upload/pdv_kundenmagazin_1_2016.pdf
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https://www.thinxtra.com/products/
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https://www.thinxtra.com/products/
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Smarte Objekte

▪ Wearables

| Smarte Armbänder, smarte Uhren, Smartphones

| Body Cams, smarte Brillen, smarte Hörgeräte

▪ Smarte Haushaltsgeräte (Smart Home-Geräte)

| Lampe, Bewegungsmelder, Thermostat, SmartTV

▪ Smarte stationäre Geräte

| Kameras, Umweltstation, Straßenbeleuchtung

▪ Smarte mobile Geräte

| Wärmebildkamera, Fahrzeuge, Drohnen, Roboter
26
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https://consumer.huawei.com/de/wearables/band3-pro/
https://consumer.huawei.com/de/wearables/band3-pro/
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Beliebte smarte Uhren (Smartwatches)

28 Quelle: SmartWatch.de 2019.

https://www.smartwatch.de/
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https://www.telekom.com/medien/bild-ton-und-infografiken/fotos/mobilfunkgeraete/iphone/35982
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https://www.polizei.mvnet.de/Pr%C3%A4vention/Kriminalit%C3%A4t/Digitale-Welt/Body%E2%80%93Cam/
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• Bluetooth-Verbindung zu 

Smartphone und Smartwatch

• Telefonieren 

mit Smartphone und Hörsystem
Quelle: Proauris 2019. 

https://www.proauris.com/smarte-hoergeraete
https://www.proauris.com/smarte-hoergeraete
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http://www.comfylight.de/#about
http://www.comfylight.de/#about
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https://www.android.com/tv/


TOGI | Prof. Dr. Jörn von Lucke | 2019-0234 Quelle: Huawai/von Lucke 2018 und cenova/von Lucke 2018.

http://www.cenova.com.tr/
https://e.huawei.com/en/products/enterprise-networking/video-surveillance
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http://www.seemooswetter.de/
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https://smight.com/wp-content/uploads/2017/09/170921_SMIGHT_Broschu%CC%88re_deutsch_Digital.pdf
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https://www.drohnenstore24.de/
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http://www.ttrobotix.com/
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https://www.volocopter.com/de/
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https://www.metralabs.com/news-posts/l2b2-ludwigsburg-hat-ersten-serviceroboter/
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Smarte Objekte als Datenschleudern 

▪ Digitale Objekte

| mit zahlreichen Sensoren, die Daten generieren

| Anwesenheit, Temperatur, Feuchtigkeit

| Schall, Licht, Bewegung, Materialeigenschaften

| mit vielfältigen Aktoren

| mit Computerfunktionalität und mit einer Funkeinheit

▪ Erweiterung um weitere Funktionen durch Apps 

▪ Visualisierung/Auswertung via Smartphone/Laptop/PC
42
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Cyberphysische Systeme

▪ Cyberphysische Systeme:

| Smarte Gebäude | Smarte Häfen

| Smarte Behörden | Smarte Flughäfen

| Smarte Städte | Smarte Tunnel

▪ Neuer Denkansatz: Konzept einer Smart City 

als CPS und als Ort der Nutzung 

des Internets der Dinge und Internets der Dienste

43
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Thinxtra: Smarte Gebäude

44 Quelle: Thinxtra.com 2017.

https://www.thinxtra.com/solutions/smart-building/
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Thinxtra: Smarte Stadtwerke

45 Quelle: Thinxtra.com 2017.

https://www.thinxtra.com/solutions/smart-utilities/
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Thinxtra: Smarte Städte

46 Quelle: Thinxtra.com 2017.

https://www.thinxtra.com/solutions/smart-cities/
https://www.thinxtra.com/solutions/smart-cities/
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Generationenaufgabe Digitalisierung :

Wo will der vernetzte Staat in 15 Jahren stehen?

48 Quelle: von Lucke 2016.

Web 1.0
Internet der Systeme

World Wide Web

Netzwerkkommunikation 

über das World Wide Web

Electronic 

Government

Web 2.0
Internet der Menschen

Internet zum Mitmachen

Netzwerkkommunikation

über Social Media

Open 

Government

Web 3.0
Internet der Daten

Semantisches Web

Linked Data, Open Data,

Big Data, Big Data Analytics

Open 

Government Data

Web 4.0
Internet der Dinge & 

Internet der Dienste

Smarte Objekte, 

Cyberphysische Systeme

Smart 

Government
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Smartes Verwaltungshandeln und zu Gericht sitzen

in smarten Behörden und in einer smarten Justiz

Cyberphysische

Systeme

Internet der Dienste

Internet der Dinge

Internet der DatenInternet der Menschen

Social

Media

Smarte 

Bürger
Web 2.0-

Dienste

Analysen

Prognosen

Big & 

Open Data

Internet der Systeme

Internet-

Protokoll-

suite

Smarte
Objekte

Sensoren Aktoren

M2M

Vernetzte 

Rechnernetzwerke

Intelligent vernetzte 

reale Objekte

Sensoren- und 

Aktorennetzwerke

Intelligent vernetzte 

reale & virtuelle Objekte

Apps, Services und Prozesse 

in Netzwerken

§

€
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Häfler Definition von Smart Government 
▪ Abwicklung geschäftlicher Prozesse im 

Zusammenhang mit dem Regieren und Verwalten 

(Government) mit Hilfe von intelligent vernetzten 

Informations- und Kommunikationstechniken

▪ Ein intelligent vernetztes Regierungs- und 

Verwaltungshandeln nutzt die Möglichkeiten 

intelligent vernetzter Objekte und cyberphysischer 

Systeme zur effizienten wie effektiven Erfüllung 

öffentlicher Aufgaben. 50
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Auf dem schmalen Grat …

Information und Analyse 

51

Verhaltensverfolgung 

• Monitoring des Verhaltens von Menschen, Dingen, 

Daten und anderem durch Raum und Zeit

Verbesserte Situationswahrnehmung 

• Verbesserter Echtzeit-Wahrnehmung 

der eigenen physischen Umgebung

Sensorgestützte Entscheidungsanalysen 

• Unterstützung menschlicher Entscheidungsfindung 

durch tiefreichende Analysen und Datenvisualisierung 

von aktuellen und teils sensorgenerierten 

Datenbeständen

Automation und Steuerung 

Prozessoptimierungen 

• Automatisierte Steuerung in geschlossenen 

(teils sich selbst steuernden) Systemen 

Optimierter Ressourcenverbrauch 

• Verbrauchskontrolle und Steuerung zur Optimierung 

des Ressourcenverbrauchs in einem Netzwerksverbund 

(Energie, Speicherplatz, Rechenleistung)

Komplexe autonome Systeme 

• Automatisierte Steuerung in offenen Umgebungen 

mit großen Unsicherheiten 

i.A.a.: Chui Löffler Roberts 2010.
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Smarte Gerichte 4.0 und Justizverwaltung 4.0

Information und Analyse 

52

Verhaltensverfolgung 

• Erfassung: Armband, Smartwatch & Smartphone

• Smarte Fußfessel

• Intelligent vernetztes Register

• Intelligent vernetztes Grundbuch 

Verbesserte Situationswahrnehmung 

• Intelligent vernetzter, smarter Richterarbeitsplatz

• Gerichtscockpit für Gerichtsverwaltung

• Rasch informierte Bewährungshilfe 

bei Überwachung der Auflagenerfüllung

Sensorgestützte Entscheidungsanalysen 

• Lügendetektoren

• Justizvollzugscockpit im Gefängnis 

• Auf Situationen intelligent reagierende 

Hand- und Fußfesseln

Automation und Steuerung 

Prozessoptimierungen 

• Gemeinsame Fallakte im Gerichtsverfahren

• Smartes Urteilsdokument (mit Beschlüssen) 

• Smarte Rechtsprechungsdatenbank

• Smarte Strafbefehl

Optimierter Ressourcenverbrauch 

• Planungen zur Inhaftierung Verurteilter 

mit Vorhersagen zu kritischen Situationen

• Automatische Überwachung der Einhaltung von 

bestimmten Bewährungsauflagen 

Komplexe autonome Systeme 

• Elektronischer Rechtsverkehr

• Verbund elektronischer Handelsregister 

• Intelligent vernetztes Gefängnis (Smart Jail)

• Intelligent vernetzte Bewährungshilfe



TOGI | Prof. Dr. Jörn von Lucke | 2019-02

Agenda

▪ Internet der Dinge: Smart bedeutet intelligente Vernetzung

▪ Smarte Objekte und Cyberphysische Systeme

▪ Intelligent vernetzte Perspektiven: Smart Government

▪ Perspektiven in Echtzeit: Realtime Government

▪ Dystopie: Gläserne Bürger durch IoT-Datenplattformen

▪ Dystopie: Smarter Überwachungsstaat in Echtzeit 

▪ Datenschutzkonformes und sicheres Internet der Dinge 

53



TOGI | Prof. Dr. Jörn von Lucke | 2019-02

Generationenaufgabe Digitalisierung :

Wo will der vernetzte Staat in 15 Jahren stehen?

54 Quelle: von Lucke 2016.

Web 1.0
Internet der Systeme

World Wide Web

Netzwerkkommunikation 

über das World Wide Web

Electronic 

Government

Web 2.0
Internet der Menschen

Internet zum Mitmachen

Netzwerkkommunikation

über Social Media

Open 

Government

Web 3.0
Internet der Daten

Semantisches Web

Linked Data, Open Data,

Big Data, Big Data Analytics

Open 

Government Data

Web 4.0
Internet der Dinge & 

Internet der Dienste

Smarte Objekte, 

Cyberphysische Systeme

Smart 

Government

Web 5.0 Taktiles Internet
Netzwerkkommunikation 

nahezu in Echtzeit

Real-Time 

Government
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5. Generation: 5G-Mobilfunk-Gigabitnetzwerke

in Verbindung mit Big Data-Analytics & KI 

55 Quellen: VDE 2014, BMVI 2017 und Fraunhofer FOKUS 2016.

https://cdn0.scrvt.com/fokus/5468ae83a4460bd2/65e3f4ee76ad/Gigabit-Studie_komplett_final_einzelseiten.pdf
https://shop.vde.com/de/vde-positionspapier-taktiles-internet-8
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/098-dobrindt-5g-strategie.pdf?__blob=publicationFile
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Pantoffeltierchen-Politik

dank Echtzeit-Information

Prof. Dr. Kuno Schedler und Dr. Ali Guenduez

Wir stehen heute inmitten einer digitalen Revolution. 

Sie erfasst alle Bereiche unserer Gesellschaft. Die 

Leistungsfähigkeit von Computern verbessert sich 

ständig, und es ist kein Ende in Sicht. Die Auswirkungen 

auf die Arbeit in Politik und Verwaltung dürften in den 

kommenden Jahren deutlich spürbar werden. Die 

Verfügbarkeit von Echtzeit-Daten ermöglicht eine neue 

Arbeitsweise: die Pantoffeltierchen-Politik.

56 Quelle: Schedler/Guenduez 2017, S. 10-13. 

https://www.springerprofessional.de/pantoffeltierchen-politik-dank-echtzeit-information/12209780
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Einsatzfelder für ein 

Verwaltungshandeln in Echtzeit

▪ Betrieb von Infrastrukturen: Stromnetze, Eisenbahn-

trassen, Flugverkehrssteuerung, Ampelsteuerung

▪ Frühwarnsysteme bei Erdbeben, Lawinen und Tsunami

▪ Einsätze von Feuerwehr, Polizei und Militär

▪ Assistenzsysteme und Reparaturdienste 

▪ Lernumgebungen

▪ Abgelegene Krankenhäuser: 

Telechirurgie und Teleassistenzen in Notfällen

58 Quellen: von Lucke 2018, S. 12. 
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Real-Time

https://www.youtube.com/watch?v=xF4posc3k9Q
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http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf
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Weitergabe von

Krisen- und Katastropheninformationen

61 Quelle: Japan Meteorological Agency 2016, S. 17 & 19.

http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf
http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf
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Japanisches Erdbebenfrühwarnsystem 

& J-ALERT

https://en.wikipedia.org/wiki/Earthquake_Early_Warning_(Japan)
https://upload.wikimedia.org/wikipedia/en/8/87/J-ALERT_Image3.JPG
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Datenschutz als eine Antwort 

auf die Sorge vor dem gläsernen Bürger

64 Quellen: Bundesarchiv 1945 und Bundesarchiv 1961.

https://commons.wikimedia.org/wiki/File:Bundesarchiv_B_285_Bild-04413,_KZ_Auschwitz,_Einfahrt.jpg
https://commons.wikimedia.org/wiki/File:Bundesarchiv_Bild_B_145_Bild-P061246.jpg
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http://www.arcor.de/iimages/gimages/fNY8IZBAj8Mthf9pVs9Zxt14rQANuPx8AHNdnw7v3HE_yJ+xC17i21knDZ+rG_Esjlvg4jtKMO5889bCsWmp_g==.jpg
https://stobbe.wtf/und-die-merkel-hat-echt-geglaubt-dass/


TOGI | Prof. Dr. Jörn von Lucke | 2019-0266 Quelle: Snowdon Files 2013 – The Guardian/Der Spiegel 2013.
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https://jins-meme.com/en/
https://jins-meme.com/en/products/es/
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Smart Glasses: J!NS MƎME MT

68 Quelle: J!NS MƎME 2017.

https://jins-meme.com/en/products/es/
https://jins-meme.com/en/products/es/
https://jins-meme.com/en/products/es/
https://jins-meme.com/en/products/es/
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J!NS MƎME Apps

69 Quelle: J!NS MƎME 2017. J!NS MƎME Official Apps may not be used outside Japan.

https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
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Offenes Versuchslabor mit 

smarten vernetzten Straßenlaternen
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http://www.straitstimes.com/tech/smart-lamp-posts-to-transmit-data
https://www.youtube.com/watch?v=oz46MbfBZvI&feature=youtu.be&t=2925
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▪ Internet der Dinge: Smart bedeutet intelligente Vernetzung

▪ Smarte Objekte und Cyberphysische Systeme

▪ Intelligent vernetzte Perspektiven: Smart Government

▪ Perspektiven in Echtzeit: Realtime Government

▪ Dystopie: Gläserne Bürger durch IoT-Datenplattformen

▪ Dystopie: Smarter Überwachungsstaat in Echtzeit 

▪ Datenschutzkonformes und sicheres Internet der Dinge 
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http://english.police.gov.taipei/
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BriefCam

78 Quelle: BriefCam 2018.

https://player.vimeo.com/video/250292144
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https://www.briefcam.com/wp-content/uploads/2018/02/BriefCam-Solution-Overview-for-Media-Kit-Feb-2018.pdf
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ioNetworks INC.

Artificial Intelligence Surveillance 

81 Quelle: ioNetworks Inc. 2018.

http://www.ionetworks.co/ezs.php?Bj4KMQQ/Xzw%3D
http://www.ionetworks.co/ezs.php?Bj4KMQQ/Xzw%3D
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http://www.ifezsmartcity.kr/eng/lay1/S8T135C143/contents.do
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RTAIS – Information System for

Road Traffic Accidents Using Drone

▪ Hualien County Government

87 Quelle: Landkreis Hualin 2018.
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http://www.hamburg.de/polizei/4536618/bodycams-pilotphase/
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Ayuda

Smart Service Robot

91 Quelle: Ayuda 2018 & von Lucke 2018.
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Überarbeitung der 

Polizeigesetze im Rechtsstaat

92 Quelle: Digitalcourage 2018. 

https://digitalcourage.de/blog/2018/uebersicht-polizeigesetze
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▪ Datenschutzkonformes und sicheres Internet der Dinge 
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Brave New World:

Smart Government?

https://www.nomos-elibrary.de/10.5771/0947-9856-2018-4-177/in-welcher-smarten-welt-wollen-wir-eigentlich-leben-jahrgang-24-2018-heft-4?page=1
https://www.nomos-elibrary.de/10.5771/0947-9856-2018-4-177/in-welcher-smarten-welt-wollen-wir-eigentlich-leben-jahrgang-24-2018-heft-4?page=1
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Koreanische Sicht: Generationen Smarter Städte

97

1. Generation

Schlüssel-

technologien

Internet

2. Generation

Schlüssel-

technologien

Sensoren

+

Internet

3. Generation

Schlüssel-

technologien

Big Data

+

Sensoren

+

Internet

4. Generation

Schlüssel-

technologien

KI

+

Big Data

+

Sensoren

+

Internet

1994: Amsterdam 2004: Songdo 2012: u-Cities 2015: Singapur

Quelle: Hwang 2017, S. 10-13. 
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Gelebte technische Realität: Internet der Dinge

▪ Verletzlichkeit von Wirtschaft und Gesellschaft

▪ Versteckte Hintertüren in 

Hardware, Software und Netzwerkknoten

▪ Repertoire der Nachrichtendienste:

Abhorchen von Datenübertragungen und gezieltes 

Kopieren und Analysieren von IoT-Datensammlungen

▪ Verbote helfen begrenzt, da sie kaum greifen 

und entsprechende Aktivitäten nicht verhindern
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Handlungsempfehlungen für 

ein datenschutzkonformes Internet der Dinge

▪ Überwachung und Unterdrückung bestimmter 

oder aller Bevölkerungsgruppen durch smarte 

Objekte und cyberphysische Systeme zu verhindern

▪ Sicherstellung des Schutzes personenbezogener 

Daten auch im Internet der Dinge

▪ Engagement der Beauftragten für den Datenschutz

▪ Engagement der Zivilgesellschaft
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Handlungsempfehlungen für 

ein sicheres Internet der Dinge

▪ Pflege und Aktualisierung der IT-Grundschutzwerke 

mit Blick auf technische IoT-Entwicklungen

▪ Staatliche Aufgabe, Bürger vor unerwünschten 

Auswirkungen gespeicherter Daten zu schützen

▪ Schutz vor Begehrlichkeiten der Nachrichtendienste 

durch Informationssicherheit und Cyberabwehr 

▪ Informationssicherheit, Schutzmaßnahmen und 

Resilienz aufgabenadäquat sicherstellen 
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Erprobungsgesetze:

Smart Government Gesetz & Smart Justice Gesetz

▪ Einsatz des Internets der Dinge und des taktilen Inter-

nets sowie smarter Objekte, CPS und auf KI-basieren-

der autonomer Systeme zur effektiven, wirtschaftlichen 

und sparsamen Erfüllung öffentlicher Aufgaben

▪ Sammlung von praktischen Erfahrungen 

▪ Kompetenz- und Kapazitätsaufbau

▪ Suche nach Wegen mit Augenmaß

▪ Diskurse, Debatten und rechtliche Rahmenbedingungen
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