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Internet der Dinge: Smart bedeutet intelligente Vernetzung
Smarte Objekte und Cyberphysische Systeme

Intelligent vernetzte Perspektiven: Smart Government
Perspektiven in Echtzeit: Realtime Government

Dystopie: Glaserne Burger durch loT-Datenplattformen
Dystopie: Smarter Uberwachungsstaat in Echtzeit
Datenschutzkonformes und sicheres Internet der Dinge



= Smarte Objekte und Cyberphysische Systeme

* [ntelligent vernetzte Perspektiven: Smart Government
= Perspektiven in Echtzeit: Realtime Government

= Dystopie: Glaserne Blrger durch loT-Datenplattformen
= Dystopie: Smarter Uberwachungsstaat in Echtzeit

» Datenschutzkonformes und sicheres Internet der Dinge



Die vierte industrielle Revolution

Digitalisierung veréndert unsere Welt. Das Internet und moderne
Technologien prégen zunehmend die produzierende Industrie. Wir stehen
vor einem entscheidenden Wandel - an der Schwelle zur Industrie 4.0.
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Quellen: Plattform Industrie 4.0 2014, acatech 2013 und achtech 2016. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_de_STUDIE_Industrie40_global_Web.pdf

* meint im Kern die technische Integration
von cyberphysischen Systemen
In die Produktion und die Logistik sowie die
Anwendung des Internets der Dinge und
Internet der Dienste in industriellen Prozessen —
einschlieldlich der sich daraus ergebenden Konse-
guenzen fur die Wertschopfung, die Geschaftsmodelle
sowie die nachgelagerten Dienstleistungen und
die Arbeitsorganisation


http://www.acatech.de/fileadmin/user_upload/Baumstruktur_nach_Website/Acatech/root/de/Publikationen/Projektberichte/acatech_STUDIE_agendaCPS_Web_20120312_superfinal.pdf
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WHAT IS A SMART CITY?

BOOK THE STUDIO

VIEW SMART PROJECTS

JOIN THE COMMUNITY
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6 Quelle: City of Adelaide 2017. A SMARTER. BETTER CONNECTED CITY


https://www.adelaidesmartcitystudio.com/
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http://www,myetoll.com.au/
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Quelle: Taylor/The West Australian 2017. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://thewest.com.au/news/wa/police-union-vision-for-camera-network-ng-b88663793z
https://www.wapu.org.au/

Techniken zur Destabilisierung von Staaten

Stuxnet

Ukraine-
Stromhack

Wannacry
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9 Quelle: City of Adelaide SA 2017. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


http://www.cityofadelaide.com.au/city-business/why-adelaide/adelaide-smart-city/ten-gigabit-adelaide/what-is-ten-gigabit-adelaide

Bau smarter Stadte im landlichen Raum Koreas

46 U-Cities insgesamt (2016)

2015 1oT test beds

U'City Pilotstadt 14 Stadte (2009-2013) 2011 Administration City (Sejong city)

U'C'ty Plan 25 Stadte (2009'2015) 2010. new city projects

U-City Konstruktion 37 Stadte (2004- ) 2008 u-City Law

U-City Platform 4 Stadte (2015- ) 2004 Songdo, Busan

10 Quellen: Hwang 2017, pp. 20-21. TOGI | Prof. Dr. Jorn von Lucke | 2019-02



Die supersmarte Gesellschaft
angestrebt durch Gesellschaft 5.0

A super smart society is characterized as follows: a society where
the various needs of society are finely differentiated and met by
providing the necessary products and services in the required
amounts to the people who need them when they need them,
and in which all people can receive high-quality services and live
a comfortable, vigorous life that makes allowances for their vari-
ous differences such as age, sex, region, or language. It is called
this to indicate a new society created by transformations led by
scientific and technological innovation, following hunting society,
agrarian society, industrial society, and information society.

Information society,

zeppelin universitat
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11 Quelle: Harayama 2017, S. 3.

End of
the 18th century

Latter half of From
the 20th century the 21st century

Source: Prepared based on materials from the Japan
Business Federation (Keidanren)

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


http://www.hitachi.com/rev/archive/2017/r2017_06/pdf/p08-13_TRENDS.pdf
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http://www.nedo.go.jp/content/100862683.pdf
http://www.nedo.go.jp/content/100862683.pdf
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SMART DUBAI

STRATEGY APPROACH IMPACT SMART DUBAI INITIATIVES STORIES

Smart Da, Ibail was born out of the visionary

approach o “}.e[ <h Mohammed Bin Rashid
to focus tho city’s unified effort towards its

most valued asset - its people


http://smartdubai.ae/foundation_vision.php

Jubai Smart City: What are its
excellence standards?

UAE Council of

Scientists: A new vision Government "Smart Dubai” launches

innovation around Smart Dubai Platform with
the world strategic partner, du

on the path of nurturing
future scientists
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Quelle:.S‘r@rt Dubai 2016, S. 3. !
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Smart Office

Smart Energy Saving Smart Campus v Smart Hea!jﬂ;are



https://www.youtube.com/watch?v=biDXOgcZibU
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http://www.singaporepsa.com/
https://www.youtube.com/watch?v=Xu6zk8mT9-Q

Smart Nation

N GA P ORE

Many Smart Ideas One Smart Naticn

www.smartnation.sg

17 Quelle: Smart Nation 2016.


http://www.smartnation.sg/
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Experimente mit Zuckerbrot und Peitsche e rsit at
Lokale und landesweite Umsetzung von Chinas gesellschaftlichem Bonita

merics

Mercator Institute
for China Studies

m Runde 1 (August 2015)
= Runde 2 (April 2016)

Zhengzhou (Henan):

Widerstand gegen gerichtliche Zahlungsauf-
forderungen: Der Klingelton des Telefons
wird auf ein besonderes Signal umgestellt.

Rongcheng (Shandong):

Strafe flr Mllverschmutzung, bei Rot
Uber die Ampel - Belohnung fir
Elternbetreuung: Bewohner bekommen
Punkte und Noten.

Wuhan (Hubei):

Prifungsbetrug, Plagiate, nicht
bezahlte Studiengebhren: Fehl-
verhalten wird in Personalakten von
Studierenden ab 18 verzeichnet.

Shanghai:

Gesichtserkennung und Datensammeln:
App vereint Einwohnerdaten aus 100
Regierungsquellen. Auch Unternehmen
und Restaurants werden bewertet.

Luzhou (Sichuan):

Schnapshersteller unter Beobachtung:
Erstes gesellschaftliches Bonitatssystem
fur eine ganze Branche.

Auswahl von Strafen und Belohnungen, die landesweit oder in einzelnen Provinzen angewandt werden:

> Widerstand gegen gerichtliche Zahlungs- W Positive Hintergrundsprifung = a Abhangig von der Bewertung g w Negativ bewertete Unternehmen:
% aufforderungen, Unternehmensmitarbeiter @ DbeiSesame Credit: Kautionsfrei- s ' des Einzelnen: unterschiedliche ¥ Eingeschrankter Zugang zu
auf schwarzen Listen: Begrenzung von es Anmieten von Wohnungen. Behandlung bei Steuern oder offentlichen Ausschreibungen,
LLuxus-Konsum", keine Tickets fir Hochge- Zébllen. Grundstucken, sozialen Netz-
schwindigkeitszlge, keine Flugreisen, keine werken und Subventionen.

Privatschulen fUr die Kinder.

MERICS

Quelle; www.chinadredit.gov.cn

Quelle: Mercator Institute for China Studies 2018, S. 3. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.merics.org/de/microsite/china-monitor/zentrale-planung-lokale-experimente

Perspektiven fur eine smarte Verwaltung
Perspektiven fur eine smarte Justiz

Nicht alle technische Mdglichkeiten des Internets
der Dinge sind gesellschaftlich erstrebenswert
Mit welchen Dystopien muss gerechnet werden,
wenn man der Entwicklung und den treibenden
Akteuren einfach inren Lauf lasst?

Handlungsempfehlungen fir den smarten Staat
|



,Clever & Smart"

schnell, gewitzt und schlau

geschickt, durchtrieben,

pfiffig und findig

elegant, htibsch und schneidig N
intelligent vernetzt [ NEU 74



https://en.wikipedia.org/wiki/Back_to_Work:_Why_We_Need_Smart_Government_for_a_Strong_Economy
http://www.bmwi.de/DE/Themen/Digitale-Welt/initiative-intelligente-vernetzung.html
http://www.cleverundsmart-online.de/

» [ntelligent vernetzte reale Objekte
| Verknupfung eindeutig identifizierbarer
physikalischer Objekte (Dinge)
| mit einer virtuellen Reprasentation im Internet
| oder einer anderen internetdhnlichen Struktur
= Neuartige Sensoren- und Aktorennetzwerke
| Kopplung von realen Dingen (Objekten)

| mit Sensoren, Aktoren und vernetzten IT-Systeme
| |



..~ Internet der Dinge: Smart bedeutet intelligente Vernetzung
* [ntelligent vernetzte Perspektiven: Smart Government
= Perspektiven in Echtzeit: Realtime Government
= Dystopie: Glaserne Blrger durch loT-Datenplattformen
= Dystopie: Smarter Uberwachungsstaat in Echtzeit
» Datenschutzkonformes und sicheres Internet der Dinge
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23 Quelle: von Lucke 2016/PDVNews Cover 2016 und Geisberger/Broy 2012, S. 33.  TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.pdv.de/fileadmin/user_upload/pdv_kundenmagazin_1_2016.pdf

thinxtra

Empowering Intemet of Things

Home loT Overview Solutions News About us Q

24

Oyster

Xpress

Quelle: Thinxtra.com 2017.

THINXTRA TRACKERS

Xpal

Xtrak

Xsense

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.thinxtra.com/products/

t h ln X t 1 a oi:c::m Home loT Overview Solutions News About us Q
Empowering Internet of Things 2

) Xmove Xlok Xleak
Xpir

Xsmok

Xheat

25 Quelle: Thinxtra.com 2017. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.thinxtra.com/products/

Wearables

| Smarte Armbander, smarte Uhren, Smartphones

| Body Cams, smarte Brillen, smarte Horgerate
Smarte Haushaltsgerate (Smart Home-Geréate)

| Lampe, Bewegungsmelder, Thermostat, SmartTV
Smarte stationare Gerate

| Kameras, Umweltstation, Stral3enbeleuchtung
Smarte mobile Gerate

| Warmebildkamera, Fahrzeuge, Drohnen, Roboter
| |





https://consumer.huawei.com/de/wearables/band3-pro/
https://consumer.huawei.com/de/wearables/band3-pro/

TEMARTWATOM de DIMARTWATON, de TSMARTWATOM, de

Apple Watch Series 4 Samsung Galaxy Watch Kronaby Apex


https://www.smartwatch.de/

29 Quelle: Deutsche Telek


https://www.telekom.com/medien/bild-ton-und-infografiken/fotos/mobilfunkgeraete/iphone/35982

An/ Ausknopf
(Einschalten: sofort Pre-Recording,
LED griin)

Schalter fir die Aufnahme

(Einschalten: Doppelklick auf die
Taste, LED rot

Ausschalten: Taste 3 sec. gedruckt halten, Wechsel in
Pre-Recording, LED grin)

An/ Ausknopf
(Einschalten: Taste 4 sec. ge-
druckt halten, bis
Signalton, sofort
im Pre-Recording,
LED grin
Ausschalten: Taste 4 sec. ge-
druckt halten)

Fotoaufnahme

Schalter fir die Aufnahme

(Einschalten: Taste 2 sec. gedriickt halten, LED rot

Ausschalten: Taste 4 sec. gedrickt halten, Wechsel
in Pre-Recording, LED griin)

Schalter fir die Aufnahme
(Einschalten: Schalter nach unten schieben,
LED rot blinkend
Ausschalten: Schalter nach oben
schieben, Wechsel in
Pre-Recording, LED rot)

An/ Ausknopf
(Einschalten: Taste 1 sec. gedruckt halten,

sofort im Pre-Recording, LED rot
Ausschalten: Taste 2 sec. gedruckt halten)
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https://www.polizei.mvnet.de/Pr%C3%A4vention/Kriminalit%C3%A4t/Digitale-Welt/Body%E2%80%93Cam/

Die neuesten Hightech-Horgerate kaum sichtbar und leistungsstark!

* Bluetooth-Verbindung zu
Smartphone und Smartwatch
« Telefonieren

mit Smartphone und Horsystem
31 Quelle: Proauris 2019.



https://www.proauris.com/smarte-hoergeraete
https://www.proauris.com/smarte-hoergeraete

ComfyLight ist das lernende Licht, das vier Dinge leistet:

MOTION SENSOR

ComfyLight ist eine innovative Sicherheitslosung bestehend aus einer

mobilen Applikation und einer LED-Lampe, die aktiv vor Einbrechern
schutzt.

Mein Bewegungsverhalten (also z.B. wie ich mich von der Kuiche
durch den Flur ins Wohnzimmer bewege] simuliert ComfyLight, wenn

ich nicht zu Hause bin. Das Zuhause scheint von aussen bewohnt
und ist dadurch ein weniger attraktives Ziel far Einbrecher.

Dank des integrierten Bewegungssensors bietet ComfyLight Komfort

durch automatische Beleuchtung wahrend ich zu Hause bin - es

schaltet das Licht automatisch ein, wenn ich ein Zimmer betrete, bzw.

aus, wenn ich es wieder verlasse

Sollte sich ein Einbrecher trotzdem in mein Zuhouse trauen, werde ich
sofort auf meinem Smartphone (iPhone oder Android) benachrichtigt

COMFYLIGHT

Installiert in Sekunden

HANDELSUBLICHE
ALARMANLAGEN

Kein Bohren oder Schrauben notwendig

Aufwdéndige Installation

Passt perfekt zu Ihrer Einrichtung

Meist Wandmontage notwendig

Einfach und spurlos zu entfernen

Deutlich zu sehen

Keine integrierten Kameras

Aufwdndige Demontage

Abschreckung von Einbrechern

Eingebaute Kameras

Bedienung durch Smartphone App

Alarm bei Einbruch

Sehr kostenguinstig

Bedienung durch festinstalliertes Modul

Meist teurer


http://www.comfylight.de/#about
http://www.comfylight.de/#about

androidtyv

Dein personliches Programm, ganz nach deinem Geschmack.
Erlebe Fernsehen auf die smarte Art.
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33 Quelle: android.com 2019.


https://www.android.com/tv/

cenova

»HDCAMERAS » IP CAMERAS
» AHDXV/ R DEVICES
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http://www.cenova.com.tr/
https://e.huawei.com/en/products/enterprise-networking/video-surveillance
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http://www.seemooswetter.de/

SMIGHT BASE FAMILIE

Die Produkte von SM!GHT Base erméglichen Ihnen die Kombination von WLAN,
Notruf, Umweltsensorik, Ladepunkten, Verkehr g und Parkrat ung
mit Lade- und Beleuchtungsinfrastruktur. Ebenfalls konnen Sie lhre individuelle
Werbung auf allen unseren Displays einspielen.

/" imHLa \\
rom et rerensts
e ;

RS-

R M N

Die multifunktionale StraBenlaterne fir  Wenn keine Ladestation bendtigt wird, An Orten, die kein Licht bendtigen oder

hochste Anspriche. Entdecken Sie das kann am Platz gespart werden. Mit eine geringe Masthohe eine Rolle spielt,

All-Around-Paket, mit dem Sie perfekt schlankem Design passt sich SMIGHT ist SMIGHT Base station die beste Wahl

fir die Zukunft gerustet sind Base slim unauffallig in das Stadtbild ein. Keine Erleuchtung. Pure Begeisterung.
(24 E-BIKE SMARTPHONE PUBLIC

LAMPENKOPF

LADEPUNKT LADEPUNKT LADEPUNKT WLAN

36 Quelle: Smight 2018, S. 16-17.
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Mit dem SM!GHT Base powercharger Die sichere Lademoglichkeit fur Wir machen Platz fur E-Mobilitat, selbst

sind flichendeckende und intelligente E-Bikes und Pedelecs. Drei gerdumige, dort, wo es keinen gibt. Als frei stehende
Lademoglichkeiten kein Problem mehr. mit einem Pfandschloss gesicherte Station oder Wandmontage kann die
Facher bieten genug Platz, um Akkus Wallbox an bereits vorhandene Stadt-
sowie Zubehdr sicher aufzubewahren mobel angebracht werden.
und zu laden.
NOTRUE UMWELT- §) VERKEWRS- PARKRALM- PARKRAUM-
SENSORIK MANAGEMENT MANAGEMENT BELEGUNG

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://smight.com/wp-content/uploads/2017/09/170921_SMIGHT_Broschu%CC%88re_deutsch_Digital.pdf
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https://www.drohnenstore24.de/
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TRobotix 2048

B


http://www.ttrobotix.com/

—
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40 Quelle: Volocopter/VonumGHe


https://www.volocopter.com/de/
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41 Quelle: MetraLabs GmbH 20°



https://www.metralabs.com/news-posts/l2b2-ludwigsburg-hat-ersten-serviceroboter/

* Digitale Objekte
| mit zahlreichen Sensoren, die Daten generieren
| Anwesenheit, Temperatur, Feuchtigkeit
| Schall, Licht, Bewegung, Materialeigenschaften
| mit vielfaltigen Aktoren
| mit Computerfunktionalitat und mit einer Funkeinheit
= Erweiterung um weitere Funktionen durch Apps

= Visualisierung/Auswertung via Smartphone/Laptop/PC
| |



= Cyberphysische Systeme:
Smarte Gebaude
Smarte Behorden
Smarte Stadte

Smarte Hafen
Smarte Flughafen
Smarte Tunnel

* Neuer Denkansatz: Konzept einer Smart City
als CPS und als Ort der Nutzung
des Internets der Dinge und Internets der Dienste



44

Thinxtra: Smarte Gebaude

SMART PARKING

BIN
MONITORING

FACILITY
MANAGEMENT

SMOKE
DETECTOR

AIR QUALITY
MONITORING

EQUIPMENT
MONITORING

Quelle: Thinxtra.com 2017.

zeppelin universitat

ACCESS DOOR
MONITORING

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.thinxtra.com/solutions/smart-building/

45

Thinxtra: Smarte Stadtwerke  zeppelin universitat
B 20 S

PIPELINE
MONITORING

WATER QUALITY
MONITORING

a4 GAS CONTAINER
MONITORING

FLOOD
MONITORING - GAS CONTAINER
T TRACKING

SEWER 1P ASSET
MONITORING g TRACKING

Quelle: Thinxtra.com 2017. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.thinxtra.com/solutions/smart-utilities/

46

Thinxtra: Smarte Stadte

zeppelin universitat

Asset Tracking Energy Efficiency Monitoring

Access Door Monitoring Pollution Monitoring

Quelle: Thinxtra.com 2017.

Smart Fire Hydrants

Smart Lighting

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.thinxtra.com/solutions/smart-cities/
https://www.thinxtra.com/solutions/smart-cities/

* [nternet der Dinge: Smart bedeutet intelligente Vernetzung
....Smarte Objekte und Cyberphysische Systeme .

= Perspektiven in Echtzeit: Realtime Government

= Dystopie: Glaserne Blrger durch loT-Datenplattformen

= Dystopie: Smarter Uberwachungsstaat in Echtzeit

» Datenschutzkonformes und sicheres Internet der Dinge



Web 4.0 Internet der Di_nge & Smart(_e Objekte, Smart

' Internet der Dienste Cyberphysische Systeme Government
Web 3.0 Internet_ der Daten .Linked Dqta, Open Datq, Open

' Semantisches Web Big Data, Big Data Analytics | Government Data
Web 2.0 Internet der Menschen Netzwerkkor_nmunikgtion Open

| Internet zum Mitmachen uber Social Media Government
Web 1.0 Internet de_r Systeme Netzwerkkommur_likation Electronic

' World Wide Web tber das World Wide Web Government




Apps, Services und Prozesse

Intelligent vernetzte [T t der Di ¢
reale & virtuelle Objekte nternet der Lienste in Netzwerken
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Intelligent vernetzte ;
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Internet der Systeme



= Abwicklung geschaftlicher Prozesse im
Zusammenhang mit dem Regieren und Verwalten
(Government) mit Hilfe von intelligent vernetzten
Informations- und Kommunikationstechniken

= Einintelligent vernetztes Regierungs- und
Verwaltungshandeln nutzt die Moglichkeiten
Intelligent vernetzter Objekte und cyberphysischer
Systeme zur effizienten wie effektiven Erfillung
offentlicher Aufgaben. |



Information und Analyse

Verhaltensverfolgung

* Monitoring des Verhaltens von Menschen, Dingen,
Daten und anderem durch Raum und Zeit

Verbesserte Situationswahrnehmung

» Verbesserter Echtzeit-Wahrnehmung
der eigenen physischen Umgebung

Sensorgestitzte Entscheidungsanalysen

» Unterstitzung menschlicher Entscheidungsfindung
durch tiefreichende Analysen und Datenvisualisierung
von aktuellen und teils sensorgenerierten
Datenbestanden

Automation und Steuerung

Prozessoptimierungen

* Automatisierte Steuerung in geschlossenen
(teils sich selbst steuernden) Systemen

Optimierter Ressourcenverbrauch

» Verbrauchskontrolle und Steuerung zur Optimierung
des Ressourcenverbrauchs in einem Netzwerksverbund
(Energie, Speicherplatz, Rechenleistung)

Komplexe autonome Systeme

» Automatisierte Steuerung in offenen Umgebungen
mit grof3en Unsicherheiten



Information und Analyse

Verhaltensverfolgung

+ Erfassung: Armband, Smartwatch & Smartphone
+ Smarte Ful3fessel

* Intelligent vernetztes Register

+ Intelligent vernetztes Grundbuch

Verbesserte Situationswahrnehmung

* Intelligent vernetzter, smarter Richterarbeitsplatz
» Gerichtscockpit fir Gerichtsverwaltung
» Rasch informierte Bewahrungshilfe

bei Uberwachung der Auflagenerfiillung

Sensorgestitzte Entscheidungsanalysen

» Ligendetektoren

 Justizvollzugscockpit im Geféangnis

» Auf Situationen intelligent reagierende
Hand- und Ful3fesseln

Automation und Steuerung

Prozessoptimierungen

+ Gemeinsame Fallakte im Gerichtsverfahren
+ Smartes Urteilsdokument (mit Beschliissen)
» Smarte Rechtsprechungsdatenbank

» Smarte Strafbefehl

Optimierter Ressourcenverbrauch

» Planungen zur Inhaftierung Verurteilter
mit Vorhersagen zu kritischen Situationen

+ Automatische Uberwachung der Einhaltung von
bestimmten Bewahrungsauflagen

Komplexe autonome Systeme

» Elektronischer Rechtsverkehr

* Verbund elektronischer Handelsregister

» Intelligent vernetztes Gefangnis (Smart Jail)
* Intelligent vernetzte Bewéahrungshilfe



* [nternet der Dinge: Smart bedeutet intelligente Vernetzung
= Smarte Objekte und Cyberphysische Systeme

.~ Intelligent vemetzte Perspektiven: Smart Government
= Dystopie: Glaserne Blrger durch loT-Datenplattformen
= Dystopie: Smarter Uberwachungsstaat in Echtzeit
» Datenschutzkonformes und sicheres Internet der Dinge



Web 5.0 Taktiles Internet Netzwerkkqmmunikgtion Real-Time
nahezu in Echtzeit Government

Web 4.0 Internet der Di_nge & Smart(_e Objekte, Smart

' Internet der Dienste Cyberphysische Systeme Government
Web 3.0 Internet_ der Daten _Linked Da_ta, Open Datq, Open

' Semantisches Web Big Data, Big Data Analytics | Government Data
Web 2.0 Internet der Menschen Netzwerkkommunikgtion Open

| Internet zum Mitmachen uber Social Media Government
Web 1.0 Internet de_r Systeme Netzwerkkommur_likation Electronic

' World Wide Web tber das World Wide Web Government




VDE-POSITIONSPAPIER

TAKTILES INTERNET

Das IT-Netz der Zukunft

VDE

5G-Strategie fiir Deutschland

Eine Offensive fiir die Entwicklung Deutschlands zum Leitmarkt
fiir 5G-Netze und -Anwendungen

~Z Fraunhofer

FOKUS

FRAUNHOFER-INSTITUT FOR OFFENE KOMMUNIKATIONSSYSTEME FOKUS

NETZINFRASTRUKTUREN
FUR DIE GIGABITGESELLSCHAFT



https://cdn0.scrvt.com/fokus/5468ae83a4460bd2/65e3f4ee76ad/Gigabit-Studie_komplett_final_einzelseiten.pdf
https://shop.vde.com/de/vde-positionspapier-taktiles-internet-8
https://www.bmvi.de/SharedDocs/DE/Publikationen/DG/098-dobrindt-5g-strategie.pdf?__blob=publicationFile

Prof. Dr. Kuno Schedler und Dr. Ali Guenduez

Wir stehen heute inmitten einer digitalen Revolution.
Sie erfasst alle Bereiche unserer Gesellschaft. Die
Leistungsfahigkeit von Computern verbessert sich

standig, und es ist kein Ende in Sicht. Die Auswirkungen
auf die Arbeit in Politik und Verwaltung durften in den
kommenden Jahren deutlich splrbar werden. Die
Verflugbarkeit von Echtzeit-Daten ermdoglicht eine neue
Arbeitsweise: die Pantoffeltierchen-Politik.

“

Pantoffeltierchen-Politik dank
Echtzeit-Information



https://www.springerprofessional.de/pantoffeltierchen-politik-dank-echtzeit-information/12209780

Infraest futura e
Logisgtica

Quelle: von Lucke/CELEPAR 2013.
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Betrieb von Infrastrukturen: Stromnetze, Eisenbahn-
trassen, Flugverkehrssteuerung, Ampelsteuerung
Friuhwarnsysteme bei Erdbeben, Lawinen und Tsunami
Einsatze von Feuerwehr, Polizel und Militar
Assistenzsysteme und Reparaturdienste
Lernumgebungen

Abgelegene Krankenhauser:

Telechirurgie und Teleassistenzen in Notfallen



A
]
[ ]
'
e
.
L]
.
L4
.
v

Quelle: ad’inisight & DPTI SA 2017.

Traffic Management Centre ga

Real-Time



https://www.youtube.com/watch?v=xF4posc3k9Q

Monitoring of Earthquakes, Tsunamis
and Volcanic Activity

For the Provision of Timely Information

japan is one of the world’s most earthquake- and volcano-prone countries, and has suffered repeated

damage from such disasters as well as tsunamis.

To reduce damage caused by earthquakes, tsunamis and volcanic eruptions and to protect life and
property, JMA monitors real-time data from seismometers, tsunami observation facilities and
instruments installed near active volcanoes around the clock and issues a range of disaster mitigation
information.

Tsunami Database

‘ i ’ Databese storege of resuis

Monitoring of Earthquakes Monitoring for Tokai Earthquake Prediction

Earthquake prediction largely remains in the research stage except in
relation to the Tokai Earthquake. To support the prediction of this
expected tremor, JMA has developed a seismic and crustal
deformation observation network covering the region in conjunction
with related organizations, and observes relevant data around the
clock. The Agency is responsible for convening the Earthquake
Assessment Committee for Areas under Intensified Measures against
Earthquake Disaster In the event of anomalous phenomena to
determine whether such abnormalities are precursors to the Tokai

IMA collects real-time data from around 1,600 seismometers
and around 4,400 seismic intensity meters deployed
throughout Japan to support the monitoring of earthguakes
around the clock.

JMA operates around 80 tide gauges and also

To enable immediate issuance, JMA has conducted
computer simulation of tsunamis with earthquake
scenarios involving various locations and magnitudes.

collects real-time sea level data from gauges
operated by other organizations. The Agency further
uses 18 GPS buoys and 38 offshore-water-pressure

Earthquake.

gauges managed in conjunction with other
annixmons for Tsunami Information. J

The results detailing tsunami arrival times/heights
@d other outcomes are stored in a database.

Collection
of data

€ Seismometer and
selsmic intensity meter

When an earthquake occurs, JMA promptly estimates
its location, magnitude and related tsunami risk.
‘ Seismic intensities observed throughout Japan are
promptly announced in Seismic Intensity Information
‘ bulletins, which are used to support the

| ation of di i ) measures by

o

g fin
A Observation network in the Tokai region

related management authorities.
r If disastrous waves are expected in coastal regions of

Japan, IMA |ssues a Tsunami Warning/Advisory for
each region expected to be affected based on
estimated tsunami heights. The Agency also collects
real-time data from around 230 sea-level gauges and

tsunami meters for tsunami monitoring.
A Seismic intensity meter network \

W AR & BRERRREOR
RP et & LSRR 2o
\ A Seismometer network

A Earthquake Assessment Committee for Areas under
Intensified Measures against Earthquake Disaster

Operation room:
work on earthquake analysis / k

Monitoring of Volcanic Activity and Issuance of Volcanic Warnings §



http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf

Weitergabe von zeppelin universitat
Krisen- und Katastropheninformationen

Information on Earthquakes and Tsunamis

Earthquake Early Warnings -
[ alar

Earthquake Early Warnings (EEWs) provide advance arning
notice of seismic and b
Several to tens|| 2/fival times of principal motion just after an —_—
ea_rthgu.ake occurs. If the estimated max]n_wm

seismic intensity is 5-lower or more, EEWs (warnings)
are issued for regions with estimated seismic
intensities of 4 or more.

Japan Meteorological Agency jum—— VA website (http://www.jma.go.jp/)

Earthquake

Prefectural governments

National Police Agency % Municipality
I

Governments

Seismic Intensity Information
This infarmation specifies the time of earthquake occurrence and

1.5 to 2 minutesl= identifies regions where seismic intensity levels of 3 or greater have
) been observed (issued within 90 seconds of the earthquake).
Tsunami Warning/Advisory

7w T T S ‘When an earthquake ouucrs, JMA estimates whether a tsunami has been generated. If disastrous
waves are expected in coastal regions, a Tsunami Warning/Advisory is issued.

NTT (Nippon Telegraph and
Telephone Corporation)

Fire and Disaster
Management Agency
' Water and Disaster | Public Agencies etc. |

Management Bureau, MLIT* Disaster Mitigation Activities
»l Electrical Power Companies

Category licati Actions to be taken

Majo Evacuate from coastal
regions and riversided
areas to a safer place such
Tsunami height is estimated | 35 high ground or a tsunamij
tobe 1-3 meters. evacuation building
Teunami | Tsunsmi hefght s estimated |22 2% o (e weter and
Advisory [to be 0.2 - 1 meter. i diatel

W Tsunami height is estimated
to exceed 3 meters.

* Major Tsunami Warnings are issued in the classification of Emergency Warnings. = pp. 1-2

Tsunami Information

nutes onward| When a Tsunami Warning/Advisory is issued, JMA also
issues Tsunami Information with details such as estimated
arrival times/heights and recorded tsunami data.

NHK (Japan Broadcasting
Corporation)

Japan - R
I Meteorological Media Organizations

Business Support gyl pjy ate Weather Services “

information, including: L . X
Warninas/A, Earthquake and Seismic Intensity Information - .
This information specifies the tremar’s and i It alsa i

es

Al e Center cities/towns/villages where seismic intensity levels of 3 or greater have been observed and those
~Typhoon Forecasts where the estimated seismic intensity is 5-lower or greater but related observation data are
~Earthquake Early Warnings oo incomplete.

~Ear Japan Coast Guard _ Information on Seismic Intensity for individual locations

-Aviation/Marine Weather Information This information specifies the tremor’s hypocenter and magnitude. It also identifies individual
-Volcanic Ash Advisories locations where seismic intensity levels of 1 or greater have been observed and those where the

estimated seismic intensity is 5-lower or greater but related observation data are incomplete.
Other Information
JMA also issues ather reports such as Information on Seismic Activity later.

Japan Civil Aviation Bureau ‘-*-@_

*MLIT: Ministry of Land, Infrastructure, Transport and Tourism

61 Quelle: Japan Meteorological Agency 2016, S. 17 & 19. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf
http://www.jma.go.jp/jma/en/Activities/brochure201603.pdf

zeppelin universitat

Japanisches Erdbebenfrihwarnsystem
& J-ALERT
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Earthquake Early Warning in Japan: When two or
more seismometers!!! detect P-waves (upper), the
JMA immediately analyzes the readings and
distributes the warning information to advanced users
such as broadcasting stations and mobile phone DEFRFS
companies, befaore the arrival of S-waves (lower).
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Quellen: Wikipedia 2017. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://en.wikipedia.org/wiki/Earthquake_Early_Warning_(Japan)
https://upload.wikimedia.org/wikipedia/en/8/87/J-ALERT_Image3.JPG
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https://commons.wikimedia.org/wiki/File:Bundesarchiv_B_285_Bild-04413,_KZ_Auschwitz,_Einfahrt.jpg
https://commons.wikimedia.org/wiki/File:Bundesarchiv_Bild_B_145_Bild-P061246.jpg
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http://www.arcor.de/iimages/gimages/fNY8IZBAj8Mthf9pVs9Zxt14rQANuPx8AHNdnw7v3HE_yJ+xC17i21knDZ+rG_Esjlvg4jtKMO5889bCsWmp_g==.jpg
https://stobbe.wtf/und-die-merkel-hat-echt-geglaubt-dass/
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TOP SECRET//SI/ORCON//NOEQRN % Hotmail Wil
Go 8‘} =\ oy
AOL & mail &

(@IS RI{l facebook MYAHOO.’

asssune Dates When PRISM Collection
Began For Each Provider

iversitat

Faceb
ok
6/3/09
1/14/09
PRISM Program Cost:
Microsoft
$20M per year
| L | | | |
2007 2008 2009 2010 2011 2012 2013

TOP SECRET//SI/ORCON/NOFORN
66 Quelle: Snowdon Files 2013 — The Guardian/Der Spiegel 2013. TOGI | Prof. Dr. Jorn von Lucke | 2019-02



JINS MAME CONCEPT PRODUCTS APPS |  ACADEMIC = 8

Supporting Devices/OS Firmware Updates Manual Contact



https://jins-meme.com/en/
https://jins-meme.com/en/products/es/

68

Smart Glasses: JINS MAME MT zeppelin universitat

3-point EOG* Sensors

Status of Mind

#: Electrooculography

6 Axis Sensors

Quelle: JINS MaME 2017.

Body Movement
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Y Direction
Yaw C) Acceleration

A
Acceleration ¢
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Roll Q
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v Z Direction Acceleration

X Direction

TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://jins-meme.com/en/products/es/
https://jins-meme.com/en/products/es/
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JINS MaME Apps zeppelin universitat

] JINS MaME JINS MIME
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JINS MIME JINS MIME
RUN TAIKAN L

m gl DRIVE

69 Quelle: JINS MaME 2017. JINS MaME Official Apps may not be used outside Japan. TOGI | Prof. Dr. Jorn von Lucke | 2019-02



https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
https://jins-meme.com/en/apps/
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Smart Nation Vision

Supporting Ecosystem

Build Industry

B

Logisics ~ Manufactring giel R, RelS

Smart Nation Platform

Develop IP
Smart Nation Operating System (SN-OS)

Communications & Sensor Network

Build Manpower




£ Island Under s
e Surveillance |

N s .

MESERG oo huearogaiieee o Quellen: von Liicke 2018,



\

rsuch

nes..

ar tenty




Smart Nation Operating System (SN-OS)
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T i)
\ PRIME MINISTER’S OFFICE (}) Integrity - Service - Excellence
SINGAPORE Contact | Sitemap | FAQs

Home About Us Newsroom Photos Topics National Day Awards Search Q

Newsroom > National Day Rally 2017

Tt Blisisiw™s Orrivy

National Day Rally 2017

L
Many cities already have comprehensive CCTY and sensor networks.

BOMoW) craiusen - I 2

The Straits Times 2017 | |



http://www.pmo.gov.sg/national-day-rally-2017
http://www.straitstimes.com/tech/smart-lamp-posts-to-transmit-data
https://www.youtube.com/watch?v=oz46MbfBZvI&feature=youtu.be&t=2925

* [nternet der Dinge: Smart bedeutet intelligente Vernetzung
= Smarte Objekte und Cyberphysische Systeme

* [ntelligent vernetzte Perspektiven: Smart Government

» Perspektiven in Echtzeit: Realtime Government

= Dystopie: Glaserne Burger durch loT-Datenplattformen

» Datenschutzkonformes und sicheres Internet der Dinge
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http://english.police.gov.taipei/
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—:BriEfcam SOLUTIONS TECHNOLOGY RESOURCES PARTNERS COMPANY CONTACT Q

RAPID REVIEW & SEARCH

GET TO THE POINT...FAST

VIEW HOURS OF VIDEO IN MINUTES

PLANNING & RESEARCH

PROACTIVE RESPONSE Too many hours of video and not enough eyes to review? Looking for something specific in your video, but can't search it?

INVESTIGATIONS BriefCam's unique fusion of computer vision and Deep Learning technologies, together with its patented Synopsis®

SAFE & SMART CITIES application, enables video investigators to review hours of video in just minutes and rapidly pinpoint people and objects of i

interest. BriefCam v5

TRAFFIC OPTIMIZATION

Data Sheet
uickly search and filter objects and events of interest by:

LOSS PREVENTION Q Y J Y Next Generation Video
C ytics

CONSUMER ANALYTICS Sl

CROWD MANAGEMENT Appearance, e.g. Person, ‘/g\ Behavior, e.g. Speed, Path, @ Area, e.g. Inclusion or

Gender, Vehicle Type, \, J Direction, etc. <>  Exclusion

Animal, Bag, Color, Size etc

77 Quellen: BriefCam 2018. TOGI | Prof. Dr. Jorn von Lucke | 2019-02


https://www.briefcam.com/solutions/review-search/



https://player.vimeo.com/video/250292144

Technology

Review, Research and Respond BriefCam

Review & Search Planning & Research Proactive Response

BriefCam
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BriefCam

S ARBRIR A2
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79 Quellen: BriefCam 2018, S.9. © BriefCam | 2/18/2018


https://www.briefcam.com/wp-content/uploads/2018/02/BriefCam-Solution-Overview-for-Media-Kit-Feb-2018.pdf

MR UL




' Application or System Service Artificial Intelligent Surveillance — Cross Country Video Monitoring and CUININ based
Face Recognition with Access Control System

B | XBREROBBRAY
Company Name | ioNetworks INC.

SUMEER# Brief Introduction of Ap, tion

BENEFIT ioNetworks INC. founded in 2014 is a professional video solutions provider focusing on high
end projects, large scale bids and cloud video services with local telecom companies over
APAC and EMEA. With-in two years, ioNetworks solutions have been conducted in TOP 3
Taiwan System integrators deployed in national banks, intelligent factory, government units
@ and public transportation system. Moreover, ioNetworks has successfully developed channels
in Thailand, Malaysia, Vietnam, Dubai, Oman, Jordan, Kuwait focusing on telecoms and
W PO Compatible with By~ . : : v§|uable projects. .In 2016, ioNetworks officially became INTEL loT partners with m.u‘w____.
Touch or Tap Most IP Cameras Preventiogn Exzrt?r?; ti:t:redvv:l;’r\e Replma'(c: g;rlg t;g;ate \sll::ﬁ: : r::r:‘zr;:;l lg; c:hr;\avri\:g epr:'leesrzzzlnattf;n.;\ag‘zﬂ:are) and atsa awerded SR P

We expect ioNetworks video solutions to become world-class leading brand within 5 years
SECURE FEATURES providing users more convenient services and more secure life via Al based video analytics”
as well as facial recognition, fire and smoke detection, fall detection for health care, W

based video surveillance platform”, “Video management software”, “Video servers”, and “Central
J@L management platform.” o
~ g i e Y ‘-

A s g Taiwan/Japan/Korea/China/EMEA/.
APPLICATION ;?:;gf;/ IT Service
1‘ i ; . @ Main
= Hospital Retail Financial Criminal Airport Business

Territory

s Qyuelle: ioNetworks Inc. 2018.



http://www.ionetworks.co/ezs.php?Bj4KMQQ/Xzw%3D
http://www.ionetworks.co/ezs.php?Bj4KMQQ/Xzw%3D
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KONICA MINOLTA

Behavior Monitoring System

Beyond human vision,
Providing safety and security

Konica Minolta proposes the solution which
increases the security level and Innovates the
workflow with the system which output the
analysis data from integrated camera and ser

Real-time conversion of Categorization of

Anaryslslmdktﬁ;_u of
behaviors into data behaviors, giving

degree of risk based
meaning to data on behavior databa

Quelle: Konica Minolta 2017. |




Smart-City AF=HAl
Smart- Clty Control Cent:

85



’ 3 3 ' . =9 . ¥
———— ~ - ‘: e, \ : |

el
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http://www.ifezsmartcity.kr/eng/lay1/S8T135C143/contents.do

The Drone Investigation App

RTAIS: An Information System for Road Traffic Accidents Using Drone

A 1 15

J
Hualien County
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Smart Transportation
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User Interface

Our systen

5 goal is to increase

viability of data retrieved in traffic

shorten the investigation time

decrease social ¢ i improv

investigators

traffic accid

investigations

overall service quality of

1.This is the world's first traffic accident inve

help police officers quickly investi
in minutes
2.Using drones to take overhead photos and measure
distances provides a complete, efficient and precise
way of looking at the entire state of a traffic accident
3.Combining traffic accident on-site sketching with real
photos taken makes the investigation viable and

complete

ERMANIZE
A traffic accidant may

) by our system vs. by manual
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F5fE : 105F3H4H
Time: March 4,105
s - fCEmERER ek
Venue: Intersection of Ming-chuan Road and
Wen-yuan Roal, Hualien city
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Description: The drawing of accident on-site
scene by the policeman.

Quelle: Landkreis Hualin 2018.
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Venue: Intersection of Ming-chuan Road and
Wen-yuan Roal, Hualien city
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Description: The picture shot by the drone with

aerial photographing device.
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Case:A2 Venue: Intersection of Central Road Section 3 and Jianguo Roald, Ji-an Villge
AT 7 $
Manual drawing The drone with aerial photographing
device
* . SR
145 IRy [ 09:14 09:53
Time of arrival
fis o 5 ]
Time of completion 09:56 09:58
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http://www.hamburg.de/polizei/4536618/bodycams-pilotphase/
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digitalcourage

Ubersicht iiber Polizeigesetzesvorhaben aller Bundesléander und Musterpolizeigesetz Bund

Trotz der niedrigsten Kriminalitatsrate seit 25 Jahren verscharfen fast alle Bundeslander
ihre Polizeigesetze. In Bayern wurde das schérfste Polizeigesetz seit 1945 bereits
verabschiedet, andere Lander diskutieren ahnliche Gesetze in den Landtagen oder haben
Plane angekuindigt. Aufgeruistet werden sollen die Polizeien unter anderem mit
Staatstrojanern (unsere Verfassungsbeschwerde gegen die Bundestrojaner unterstitzen),
praventiven MalBnahmen, Handgranaten und Maschinengewehren.

Ubersicht uiber Polizeigesetzesvorhaben aller

i . : Datum: 25.06.2018
Bundeslander und Musterpolizeigesetz Bund o

Text: Justus Holzberger, Friedemann
Parteilinien existieren nicht: Angetrieben oder kritisiert wird die Polizeiverscharfung von

AfD, CDU/CSU, FDP, Granen und SPD - je nach politischer Rolle in der Regierung oder S

der Opposition. Lediglich die rot-rot-griine Koalition in Thiiringen macht nicht mit.

Die gute Nachricht ist: Fast iiberall werden Menschen aktiv und griinden Biindnisse,

um Freiheit und Grundrechte gegen den Ausbau zum Polizeistaat zu verteidigen. Newsletter

Unterstitzung ist willkommen!


https://digitalcourage.de/blog/2018/uebersicht-polizeigesetze

* [nternet der Dinge: Smart bedeutet intelligente Vernetzung
= Smarte Objekte und Cyberphysische Systeme

* [ntelligent vernetzte Perspektiven: Smart Government

= Perspektiven in Echtzeit: Realtime Government

= Dystopie: Glaserne Blrger durch loT-Datenplattformen

= Dystopie: Smarter Uberwachungsstaat in Echtzeit



In welcher smarten Welt wollen wir
eigentlich leben?

Warum in Zeiten smarter Objekte, cyberphysischer Systeme, des
Internets der Dinge und smarter Uberwachungssysteme eine
biirgerorientierte Gestaltung von Staat und Verwaltung jetzt

dauerhaft zu verankern ist

Jarn von Lucke

In welcher smarten Welt wollen wir
eigentlich leben?

Warum in Zeiten smarter Objekte, cyberphysischer Systeme, des
Internets der Dinge und smarter Uberwachungssysteme eine
biirgerorientierte Gestaltung von Staat und Verwaltung jetzt

dauerhaft zu verankern ist

Jom von Lucke.

Nach dem Reglerungs- und (elec-
tronic Govemment) und dem offenen Reglerungs- und Verwaltungs-
handeln {Open Government) gewinnt mit dem Begriff ,Smart Gov
ernment” die Nutzung des Intemets der Dinge (1oT) und des Internets
der Dienste (1o5) zur Erfullung offentlicher Aufgaben an Bedeutung.

B , alsa intelligent i cyberphysische
Systeme (CPS) stellen bisherige Ablaufe, Prozesse und Vorgehensweisen
in Frage. rten smarten

Daten mit Apps und Diensten, grelien Datenanalysen, Anwendungen
der kunstlichen Intelligenz, kognitiven Diensten und Nudging eroffret &
neue Perspektiven fiir Staat und Verwaltung. Die Rechnemetzwerke

der 5, Generation mit ihren Latenzzeiten im Millsckunden- statt im Se-
kunden- oder im M Bereich werden ein

nahezu In Echizeit (Real Time Government] ermoglichen. Sind die-
se technischen Moglichkeiten aber gesellschaftlich wirklich wiin-
schenswert? Fuhrt der technische Fortsehritt nicht zwangslaufig in
einen L ., wienn Smart Einspar-
potenziale eroffnet? Welche Handlungsoptionen bestehen, um Vorteile
und Chancen fur Staat und Verwaitung 2u nutzen, shne in einer smar-
1 d der freien Gesellschaft zu enden?

Unser Leben in einer smarten Welt  Disicabiicring snd i sunchmende in-
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https://www.nomos-elibrary.de/10.5771/0947-9856-2018-4-177/in-welcher-smarten-welt-wollen-wir-eigentlich-leben-jahrgang-24-2018-heft-4?page=1
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Kl-unterstutzte Gesichtserkennung und automatisierte Anwesenheitskontrolle
Basierend auf Deep-Learning-Techniken, Gesichtserkennung und hochauflosenden Kameras
werden Lehrer und Schulen effektiver in die Lage versetzt die Anwesenheiten der Schuler
automatisch zu Uberprufen

HE ig 4# @, Features

« Automatische Erkennung uber Doppellinsen-Kameras

* Automatische Anwesenheitserfassung fur Lehrer und Schuler
» Schneller Appell ohne Kartenkennzeichnung

+ Sofortige Datenverarbeitung und -anpassung

* Analyse der Position des Lehrers und der Beteiligung der Studierenden

ERZ=
B= gz BEE - 58Ty E88

Anwendungsszenarien
Klassenzimmer, Konferenzraume, Bibliotheken, Arbeitsraume, Vorlesungssale




1. Generation

Schliissel-
technologien

Internet

1994: Amsterdam

2. Generation

Schliissel-
technologien

Sensoren
+

Internet

2004: Songdo

3. Generation

Schliissel-
technologien

Big Data
+

Sensoren
+

Internet

2012: u-Cities

4. Generation

Schliissel-
technologien
Kl
+

Big Data
+

Sensoren
+

Internet

2015: Singapur
|



Verletzlichkeit von Wirtschaft und Gesellschaft
Versteckte Hintertlren in

Hardware, Software und Netzwerkknoten

Repertoire der Nachrichtendienste:

Abhorchen von Datenlbertragungen und gezieltes
Kopieren und Analysieren von loT-Datensammlungen
Verbote helfen begrenzt, da sie kaum greifen

und entsprechende Aktivitaten nicht verhindern
|



Uberwachung und Unterdriickung bestimmter

oder aller Bevolkerungsgruppen durch smarte
Objekte und cyberphysische Systeme zu verhindern
Sicherstellung des Schutzes personenbezogener
Daten auch im Internet der Dinge

Engagement der Beauftragten fur den Datenschutz
Engagement der Zivilgesellschaft



Pflege und Aktualisierung der IT-Grundschutzwerke
mit Blick auf technische loT-Entwicklungen
Staatliche Aufgabe, Birger vor unerwinschten
Auswirkungen gespeicherter Daten zu schitzen
Schutz vor Begehrlichkeiten der Nachrichtendienste
durch Informationssicherheit und Cyberabwehr
Informationssicherheit, Schutzmalinhahmen und

Resilienz aufgabenadaquat sicherstellen
|



Einsatz des Internets der Dinge und des taktilen Inter-
nets sowie smarter Objekte, CPS und auf Kl-basieren-
der autonomer Systeme zur effektiven, wirtschaftlichen
und sparsamen Erflullung offentlicher Aufgaben
Sammlung von praktischen Erfahrungen

Kompetenz- und Kapazitatsaufbau

Suche nach Wegen mit Augenmalf}

Diskurse, Debatten und rechtliche Rahmenbedingungen
| |
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