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Das AusmaB und die Auswirkungen der Covid-19-Pandemie stellen eine erhebliche Bedrohung fir die
Geschaftskontinuitat aller Unternehmen dar. Um die Stabilitdt und den Fortbestand von Unternehmen Uber die Krise
hinaus sicherzustellen, mussen sich CEOs und andere leitende Akteure - wie CIO/CISO - auf phasenspezifische
Herausforderungen der Pandemie konzentrieren.

Phase 1: ,,Shut-Down* - Laufendes Geschaft sichern

| Liquiditat sichern, ggf. durch Férdermittel

| IT-Krisenmanagement und -Resilienz-Optimierung
| Online-Vertrieb starken

| Supply-Chain priifen

| Priorisierung von Projekten

| Effiziente Ressourcenallokation

| Datensammlung und -analyse forcieren

Phase 1 Phase 2 Phase 3

~Shut down* ~Comeback” .Die neue Normalitat*
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Zusétzlich birgt die Corona-Pandemie ein groReres Risiko fir mogliche Cyber-Attacken auf Mitarbeiter, die in das
Home-Office geschickt werden mussten. Dort sind sie nicht per se ausreichend gegen IT-Sicherheitsrisiken geschitzt.
Gleichzeitig ist vermehrt Malware mit Bezug zu Corona im Umlauf. Deshalb sind von Seiten des Arbeitsgebers u.a.
folgende MaRRnahmen dringend zu empfehlen:

| Fernzugriffe auf das Firmennetz nur Gber VPN

| Log-Ins verschliisselt und Gber Mehr-Faktor-Authentifizierung ausfilhren

| Nur firmeneigene Hardware & Software fiir geschaftliche Tatigkeiten verwenden

| Vertrauliche Home Office Arbeitsumgebung sicherstellen

Nachdem die Geschéaftskontinuitdt in Phase 1 gesichert ist, sind strategische Faktoren ausschlaggebend fir die mittel-
und langfristige Stabilitdt des Unternehmens. Zudem gilt es, die Krisenanfilligkeit des Betriebs auf ein Minimum zu
reduzieren und das ,,Comeback” effektiv vorzubereiten.

Phase 2: ,,Comeback” - Performance und Sicherheit

| Risiko- und Krisenmanagement forcieren
| Contingency-Planning ausarbeiten
| Personalmanagement adaptieren

Phase 3: ,,Neue Normalitat” - Krisenanfalligkeit reduzieren

Gestaltung transparenter Wertschopfungsketten

Standort- und Lieferantenscreening

Digitalisierung interner Prozesse

Priifung des Einsatzes digitaler Unterstiitzung und Automatisierung, bspw. Robotik
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