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Wir haben uns um geschlechterneutrale Sprache bemiiht. Allerdings wird in dieser Studie aus Griinden
der in deutschen Gesetzestexten (iblichen Praxis (vor allem in den verbraucherrechtlichen Teilen) das

generische Maskulinum verwendet. Weibliche und anderweitige Geschlechteridentitaten sind dabei
ausdricklich mitgemeint.
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Zu dieser Studie

Im Netz und zunehmend auch im stationaren Einzelhandel hinterlassene Datenspuren machen Ver-
braucherinnen und Verbraucher zu glasernen Konsumenten. Gleichzeitig fallen Computer — eigentlich:
algorithmische Systeme — zunehmend Entscheidungen, die tief in unser Leben als Verbraucher und
Biirger eingreifen. Datengetriebene Geschaftsmodelle, basierend auf Kinstlicher Intelligenz (KI) und
Maschinellem Lernen (ML), oft marktmachtiger Internetunternehmen fiihren zu nahezu ungebremster
Sammlung, Speicherung und Auswertung personenspezifischer Daten. Verbraucher tappen laufend in
die ,,Bequemlichkeitsfalle” und nehmen fir kleine Gewinne an Zeit und Bequemlichkeit langfristig er-
hebliche Datenrisiken in Kauf und vernachlassigen die Sicherheit beim Surfen und generell im Umgang
mit ,,smarten” Geraten, wie Chatbots und Sprachassistenten oder Smart Home Anwendungen. In So-
zialen Netzwerken und Gber mobile Endgerate wie Handys, aber auch Wearables zum Self-Tracking,
hinterlassen Nutzer eine Vielfalt von Bewegungs-, Meinungs- und Interessendaten und geben auch ihr
reales Beziehungsnetzwerk und Privatleben preis. Datenmissbrauch bis zum |dentitatsdiebstahl und
nahezu perfekte Profilierung zu Werbe- und politischen Meinungszwecken kénnen eine Folge sein.

Telematiktarife und Kl-basierte Verbraucher-Scores kdnnen Verbrauchern preisliche Vorteile und Zu-
gang zu Leistungen erbringen, haben jedoch eine Reihe von Risiken, die nicht alle Verbraucher kennen
oder auch sehen wollen. Das Gleiche gilt fiir dynamische und personalisierte Preise. Den meisten ist
nicht bewusst, wie geschickt das Design von Websites beim Online-Shopping unser Nutzerverhalten
durch sogenannte Dark Patterns manipuliert, etwa um Daten herauszugeben oder Zustimmung zu All-
gemeinen Geschéftsbedingungen (AGB) zu erhalten. Die Moglichkeit der nahezu perfekten ,,Immer-
sion“ durch Virtuelle und Erweiterte Realitdt (wie etwa bei den Google Glasses) ldsst uns virtuelle Wel-
ten sehr real erscheinen und erleben; dies kann sowohl im Verbraucherinteresse genutzt (etwa bei der
Verbraucher- oder Umweltbildung), aber auch zu Manipulationszwecken missbraucht werden.

Algorithmische Systeme sind aber zuerst einmal neutral. Und sie haben durchaus ein grofles — und wie
wir meinen, unterschatztes — Potential, im Interesse der Verbraucher eingesetzt zu werden. Wie wir
im Rahmen des letztjdhrigen Verbraucherforschungsforum 2019 in Stuttgart zeigen konnten, gibt es
im Bereich der Verbraucherinformatik und des LegalTech vielversprechende Anfange Algorithmen ba-
sierter Verbraucher-Informationssysteme. Beispiele sind Kl-basierte Systeme, die verbraucherge-
rechte AGB oder ,,gute” Datenschutzregeln eines Online-Shops in Form einer Ampel anzeigen. Sie sind
sehr wertvoll fiir die Entscheidungsunterstiitzung, gerade wenn es um gewichtige Entscheidungen wie
Kreditvergaben oder Behandlungsmethoden im Gesundheitsbereich geht. Denn sie sind (wenn sie gut
und vorurteilsfrei trainiert wurden) unabhangig von Zufallseinfliissen (,,Noise”) und unbestechlich. Im
Gesundheits- und Praventionsbereich ware ohne Algorithmen auch keine Corona-App mdoglich, die
trotz aller Datenschutzbedenken ein wichtiges Element der Pandemiekontrolle zu werden verspricht.

Die deutsche (und europdische) Daten- und Verbraucherpolitik ist auf dem Weg, sich nach und nach
dieser Themen anzunehmen und den Einsatz von Algorithmen jeweils auf Sicherheit, Fairness und Ver-
brauchergerechtigkeit zu priifen sowie Kriterien fiir eine ,Ethische KI“ zu entwickeln. Die Datenethik-
kommission der Bundesregierung, die Enquetekommission , Klinstliche Intelligenz” des Bundestags,
der Sachverstdndigenrat Verbraucherfragen des Bundesministeriums der Justiz und fiir Verbraucher-
schutz (BMJV), die Verbraucherkommission Baden-Wirttemberg sowie die Verbraucherzentralen und
ihre Marktwachter Digitale Welt — um nur einige zu nennen — liefern Vorschlage fiir eine solche Aus-
gestaltung, die die Politik aber bislang noch nicht wirklich erreicht haben. Das vorliegende Booklet kann
dies nicht umfanglich darstellen, fokussiert jedoch auf die jeweiligen Kernpunkte.

Die Verbraucherpolitik in Baden-Wiirttemberg (BW) startete zum Verbrauchertag BW im Oktober 2019
die umfangreiche Informations- und Bildungskampagne ,#seiunberechenbar - Verbraucher und Algo-
rithmen®“. Die Kampagne nutzt diverse Formate und Medien und hat eine umfassende Homepage er-
stellt mit Videoclips und Erklartexten zu Themen rund um Algorithmen.
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Das Forschungszentrum Verbraucher, Mark und Politik (CCMP) hat diese Kampagne von Anfang an
begleitet. Das vorliegende Booklet greift einige der wichtigsten der vergangenen und aktuell laufenden
Kampagnenthemen auf und unterfiittert sie mit Studien und Berichten aus Forschung und Praxis. Da-
bei geht es nicht um eine vollstandige Literaturiibersicht oder Rechtsanalyse. Vielmehr sollen in kam-
pagnenaddquaten, kompakten Themensteckbriefen die wichtigsten Fragen zum Thema jeweils beant-
wortet werden:

| Was steckt genau hinter dem jeweiligen Stichwort und welche Rolle spielen Algorithmen in der
praktischen Anwendung? Was sind die Anwendungsfelder; gibt es bekannte Beispiele?

| Welche Chancen und welche Risiken gibt es fiir die Verbraucherinnen und Verbraucher? Welche
sind schon jetzt nachweisbar, welche eher moglich, aber (noch) nicht relevant?

| Welche Herausforderungen stellen diese Algorithmen basierten Anwendungen an die Verbrau-
cherpolitik als Daten- und Digitalpolitik? Welche verbraucherpolitischen Optionen werden dis-
kutiert oder sind bereits in Vorbereitung?

| Welche rechtlichen Grundlagen liegen dem Thema zugrunde? Was ist rechtlich erlaubt, was
nicht? Wie weit ist das Recht tiberhaupt auf die Herausforderungen der digitalen Welt einge-
stellt? Welche RegulierungsmalRnahmen sind in der Diskussion?

| Was kénnen Verbraucherinnen und Verbraucher jetzt schon tun? Wie kdnnen sie ihre digitale
Souveranitat entfalten, damit sie die Vorteile der Algorithmen basierten Anwendung mitneh-
men, die Nachteile aber begrenzen kénnen?

An dieser Stelle sei auch ein wichtiger Hinweis zum Verbraucherrecht erlaubt: In nahezu allen hier
relevanten Bereichen des Verbraucherrechts — dem Vertragsrecht, der AGB-Kontrolle, dem Lauter-
keitsrecht, aber auch im Datenschutzrecht und bei der Regelung des e-Commerce und der Plattformen
— ist die Europaische Union (EU) der Taktgeber. Soweit das Recht der EU Sachverhalte abschlieRend
regelt (d.h. vollstandig harmonisiert), liegt die Auslegungshoheit fiir die Interpretation des Unions-
rechts bei dem Europaischen Gerichtshof. Deshalb reicht es nicht, allein auf die deutschen Regeln zu
achten, mittels derer die Vorgaben des Unionsrechts umgesetzt werden.

Fiir das vorliegende E-Booklet haben wir 13 Themensteckbriefe erstellt. Die Liste ist jederzeit erwei-
terbar und neue Themen entstehen laufend. Die Texte sind bewusst so geschrieben, dass sie Verbrau-
cherinnen und Verbraucher ansprechen — und kein Fachpublikum. Gleichzeitig basieren sie auf wissen-
schaftlichen Studien, die beispielhaft auch genannt werden.

Das Booklet ist das Ergebnis von Teamwork: Unser Dank geht an das (ehemalige und aktuelle) Team
des CCMP an der Zeppelin Universitat Friedrichshafen: Ass. Prof. Dr. Micha Kaiser, der uns im Bereich
KI und Algorithmen beraten hat; Manuela Bernauer, M.A. und Tilman Knop, B.A., die hervorragende
Recherchearbeit geleistet haben; und Noah Peters, B.A., der die finale Durchsicht und ansprechende
Darstellung wie immer zuverlassig ibernommen hat.

Friedrichshafen, Kopenhagen, Berlin, im August 2020

Lucia A. Reisch
Sabine Bietz
Hans-W. Micklitz



Chatbots und Sprachassistenten

Was sind Chatbots?

Das Wort ,Bot’ ist die Abkirzung fir Roboter und meint ,,[...] Programme, die autonom mit Systemen
oder Nutzern interagieren” (Hoffmann 2019, S. 19). Verbraucher treffen auf diese kleinen Mini-Robo-
ter Uberall im Netz, hdufig mit einer eigenen , Identitdt” — denn Menschen fallt es leichter, mit Perso-
nen zu kommunizieren als mit abstrakten Programmen. Der erste Chatbot war wohl das Programm
ELIZA, das bereits 1966 am MIT entwickelt wurde und eine Psychotherapeutin nachahmt. Durch die
rasanten Technologiespriinge der vergangenen Jahrzehnte ist die Entwicklung kinstlicher Intelligenz
erheblich vorangeschritten und damit die Anwendung, u.a. in Bots und vor allem Sprachassistenten.

Grundsatzlich ist ein Chatbot ein Computersystem/-programm, das die Kommunikation mit einem
Menschen erlaubt, beispielsweise Gber einen Messenger Dienst, einen Browser oder eine App. Sie
werden zumeist im Bereich der Kundenkommunikation eingesetzt, um Fragen in einem bestimmten
thematischen Bereich zu beantworten. Diese virtuellen Sprachassistenten sind auf einer Datenbank
aufgebaut, die Satzbausteine einordnen und verarbeiten kann, sowie eine entsprechende Reaktion auf
die Frage bzw. inhaltlichen Input formuliert. Das Programm baut in der Regel auf einer Kinstlichen
Intelligenz (KI) auf, die sich durch gestellte Fragen und Antworten laufend weiterentwickelt.

Klassische Chatbots sind schriftliche Messenger Applikationen, die bereits in zahlreichen Bereichen
von Unternehmen sowie zunehmend auch im 6ffentlichen Sektor verwendet werden. Haufig kommen
diese Chat-Anwendungen bei einfachen Kundenanfragen zum Einsatz. Eine vergleichsweise neue Ent-
wicklung sind komplexere Sprachassistenten, die auch in natiirlicher Sprache kommunizieren. Be-
kannte Beispiele fiir diese Kategorie sind der Google Assistent oder Amazons Alexa. Die Tech-Branche
erwartet, dass die Anwendungsbreite und der Einfluss von Chatbots bald dhnlich grof8 sein wird wie
die von Apps; die jetzige Verbreitung stellt wohl nur den Anfang einer bedeutenden technologischen
Veranderung dar.

Hatten Sie schon einmal wissentlich Kontakt mit einem Chatbot?

Umfrage zur wissentlichen Nutzung von Chatbots in Deutschland 2019
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Anwendungsfelder

Verbraucherfreundliche Anwendungsfelder von Chat-

; ) . i — @ Chatbot Bonn *
bots liegen u.a. in der 6ffentlichen Verwaltung und dort s
in der Verbraucher- und Biirgerkommunikation. So (Wo kann ich parken?)
nutzt die Stadt Bonn einen Chatbot fir einfache Anfra- @mistderpegelstandm Bonn?)

gen (siehe Bild). Auch wahrend der Corona-Pandemie
finden Chatbots eine Anwendung. Im Rahmen des offizi-
ellen Hackathon der Bundesregierung wurde im Marz . a
2020 auch der Corona Legal Chatbot ins Leben gerufen. ;/ Was muss ich tun, wenn ich gerade nach Bonn )
Dieser sollte bei rechtlichen Fragen, die im Zusammen- e bl

hang mit der Pandemie stehen, weiterhelfen (www.coro- Wie ist das Wetter in Bonn?

nalegalchatbot.de?).
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B . - By
(Wo kann ich meinen Ausweis als verloren meldcn?/.\
. -

Wetter fir Bonn
Auch Verbraucherzentralen kénnen Chatbots fur ihre Be-

ratung nutzen. Verbraucher kénnten vor dem eigentli- 19°C g 13c20°c
chen Beratungstermin mit dem Chatbot kommunizieren # Skm/h
und relevante Daten fiir die Beratung bereitstellen. Hier- O & 0%

durch konnte die Beratungszeit verkiirzt und die Bera-

tungsleistung kosteneffizienter werden. Die Verbrau-

cherzentale Hessen (23. April 2019) sieht solche nicht- O O O O
menschlichen Berater als besonders hilfreich an: ,Der 19°C 1o°c 197c 1rc
Verbraucherzentralen-Chatbot ware einer, der uns in telle eine Frage... m
besonderem Mal? dabei hilft, diese kognitiven Vorurteile
zu vermeiden. Sie konnten helfen, die Anzahl der Entscheidungen zu senken, die objektiv nicht in un-
serem Sinn gewesen waren.” Besonders wenn es um Haftungsfragen geht, gibt es jedoch noch viele
offene Fragen; ein grofRer Teil des Datenrechts ist noch in der Entwicklungsphase.

18 Uhr 19 Uhr 20 Uhr 21 Uhr

Herausforderungen

Wie alle auf Big Data beruhenden Anwendungen haben auch Chatbots erhebliche Datenschutzrisiken.
Gleichzeitig kann ein Chatbot nur so gut sein, wie der zugrundeliegende Algorithmus und die fiir das
Training verfligbaren Daten. Letztere sind meist unvollstandig, ersterer abhéngig von den Zielen und
dem Kénnen seiner Programmierer. Ein negatives Beispiel war ein Chatbot, der auf der Interaktion mit
Twitter-Nutzern aufbaute. Da Nutzer diesem Chatbot absichtlich Fehlverhalten ,anlernten’, begann der
Chatbot, andere Nutzer des Netzwerkes zu beleidigen. Dies zeigt, dass Chatbots zwar effektiv aus In-
teraktionen lernen kénnen, diese jedoch gewisse Sicherheitsschranken benétigen, damit Missbrauch
verhindert werden kann. Natdrlich kdnnen Chatbots auch vorsatzlich dazu genutzt werden, unmorali-
sche oder illegale Zwecke zu verfolgen, beispielsweise ohne Zustimmung persdnliche Daten von Nut-
zern abzugreifen.

Fiir den Menschen ist eine Unterscheidung manchmal kaum ersichtlich, da die Programme mit einem
eigenen Online-Profil mit ihrem digitalen Gegenliber interagieren, fast so wie eine echte Person. Damit
koénnen sich Bots eine Glaubwiirdigkeit erschleichen, die sie nicht immer haben. Je nach Einsatzgebiet
kann dies zu mehr oder weniger problematischen Konsequenzen fiihren. Aus ethischen Griinden sollte
es Nutzern deutlich sein, dass es sich beim Gesprachspartner um einen Roboter handelt.

Wahrend Chatbots in der Regel nur passiv auf eine Anfrage reagieren, verbreiten sogenannte Social
Bots Inhalte aktiv. Social Bots arbeiten von Accounts in Sozialen Netzwerken: Sie teilen Postings, liken
oder kommentieren. Das Risiko liegt vor allem darin, dass sie als vermeintliche (glaubwiirdige) Indivi-
duen auf Social Media Plattformen agieren. Beriichtigt und fir eine freiheitliche Demokratie gefédhrlich

1 Zur Zeit der Studienabgabe nicht erreichbar, soll aber weitergefiihrt werden.


http://www.coronalegalchatbot.de/
http://www.coronalegalchatbot.de/
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sind Hashtags oder gezielte Aussagen von Chatbots in Sozialen Medien, die die Einstellung von Biirge-
rinnen und Blrgern — und damit Wahlen — beeinflussen. In zahlreichen Beispielen wurden Social Bots
beniitzt, um Gerilichten oder verschwdrungstheoretischen Inhalten eine héhere Reichweite zu ver-
schaffen. Andere Risiken bergen Bots, die es im Rahmen von Pandemien oder anderen Krisen darauf
anlegen, die staatliche Kommunikation in Misskredit zu bringen und Birger zu verwirren. Schlieflich
kénnen Bots auch von Kriminellen missbraucht werden, etwa wenn ein Bot mit einem gestohlenen
Profil Kontaktanfragen versendet, um das Vertrauen des Opfers zu erlangen. Bosartige Social Bots ver-
schicken massenweise Links zu schadhaften Webseiten, um Viren zu verbreiten.

Fiir Verbraucher wird es immer schwieriger werden, die Interaktion mit Chatbots von denen mit Men-
schen zu unterscheiden. Gleichzeitig werden die Relevanz und Verbreitung von Bots in der Kunden-
kommunikation weiter zunehmen. Heute sind der Anwendung von Bots durch die Datenschutzgrund-
verordnung (DSGVO) erhebliche Grenzen gesetzt. Denn die Algorithmen der Bots sind auf (viele, zu-
gangliche) Daten angewiesen. Wenn aufgrund einer strikten Datenschutzregelung bestimmte Daten
nicht zum Training des Algorithmus eingesetzt werden diirfen, werden solche Variablen spater auch
nicht erkannt.

Auch die begrenzte Moglichkeit der Datenspeicherung, vor allem der Zugriff auf Daten, die auBerhalb
Europas lagern, ist zwar Schutz fir Verbraucher, aber schrankt die Qualitdt von Bots ein: Bots bediirfen
zur vollen Funktionalitat oft riesiger ,Datenseen”, oftmals von Drittanbietern wie Amazon oder Micro-
soft, die nicht unbedingt in Europa liegen. Ohne eine Moglichkeit zur Datenspeicherung funktioniert
aber kein Bot. Dieses Dilemma gilt es, verbraucherfreundlich zu regeln.

Aus verbraucherrechtlicher Sicht ist zudem von Bedeutung, dass Unternehmer kognitive Einschran-
kungen auf Verbraucherseite (vor allem Biases und beschrdnkte Rationalitat, die sich beispielsweise in
Spontankdufen zeigen) zugunsten ihres wirtschaftlichen Gewinns grundsatzlich (aus)nutzen dirfen.
Ein solcher Fall ist denkbar, wenn Assistenten eingesetzt werden, um Vertragsangelegenheiten des
Verbrauchers zu erleichtern, dabei aber gleichzeitig eine Vielzahl unterschiedlicher Interessen vertre-
ten, die dem Verbraucher nicht bekannt sind. Die Tatsache, dass die Verbraucher Geld fiir einen digi-
talen Assistenten zahlen (z.B. eingebettet in einen intelligenten Lautsprecher), kann sie zu der An-
nahme veranlassen, dass der Assistent ihre Interessen standardmaRig als vorrangig einstufen wird.
Tatsachlich ist dies aber keineswegs immer der Fall; vielmehr wird die Funktion des Assistenten von
unterschiedlichen und dem Nutzer unbekannten Interessen beeinflusst. Das Fehlen eines sichtbaren
Rankings der Anliegen diverser Nutzer oder Newsfeeds hebt die (bereits vorgestellten) Probleme per-
sonalisierter Suchergebnisse auf eine neue Ebene. Es wird namlich nicht deutlich, wer eigentlich wel-
che Interessen verfolgt und wofiir. Die Offenlegung der sogenannten Hauptmerkmale des Rankings
hilft auch nicht wirklich weiter (siehe Steckbrief Personalisierte Preise).

Zwar delegieren Verbraucher derzeit (noch) nicht gesamte Entscheidungsprozesse an personliche di-
gitale Assistenten; dies bedeutet aber keineswegs, dass die Assistenten sich nicht auf den Verbraucher
als Entscheidungstrager auswirken. Denn ihr Zweck liegt gerade darin, dass Verbraucher sich nicht die
Mihe machen missen, verfiigbare Optionen zu identifizieren, zu vergleichen und zwischen diesen zu
entscheiden. Stattdessen prasentieren die Algorithmen der Assistenten ihren Nutzern eine personali-
sierte Entscheidungsarchitektur oder treffen die zur Umsetzung des Sprachbefehls notwendigen Ent-
scheidungen sogar selbst. Zentral fiir die Wahrung der Entscheidungsautonomie — und potenziell auch
fiir die Starkung der Entscheidungsautonomie mithilfe von Kl im Sinne von Entscheidungsunterstiit-
zung — sind die Transparenz und die Verstandlichkeit. Die Nutzer missen nachvollziehen kénnen, nach
welchen Kriterien und Interessen die Assistenten eine Option empfehlen.

Was konnen Verbraucher tun?

| Die Seriositat des Bots und die genutzten Informationsquellen kritisch prifen und bei Verdacht
auf Betrug recherchieren.
| Kontaktanfragen von unbekannten Personen in sozialen Netzwerken nicht annehmen.
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| Im Kontakt mit Bots sparsam mit Daten umgehen und vor allem sensible Daten nicht preisgeben.
| Bei Sprachassistenten sollten datensparsame Einstellungen gewahlt werden, das Mikrofon (und
gef. die Kamera) ausgeschaltet werden; bei voriibergehender Nichtnutzung vom Netz nehmen.

Das Bundesamt fir Sicherheit in der Informationstechnik (BSI) schlagt fir die Nutzung von Sprachas-
sistenten folgende MaRnahmen vor:

\ Vermeidung von unberechtigten Zugriffen: Der digitale Assistent sollte bei Abwesenheit deaktiviert oder ausgeschaltet
werden. Falls moglich, sollten Sprachprofile fir verschiedene Personen zur Interaktion mit dem Gerat eingerichtet werden.

‘ Geeignete Platzierung des digitalen Assistenten: Der digitale Assistent sollte an einem Ort platziert werden, an dem eine
Nutzung nur durch Berechtigte moglich ist. Eine Position am offenen Fenster ist beispielsweise ungeeignet, wenn er ein
smartes Turschloss steuern kann.

\ Sichern mit PIN oder Passwort: Kritische Sprachbefehle und Bestellungen sollten immer erst nach Eingabe eines PIN-
Codes oder Passwortes ausgefiihrt werden dirfen.

‘ Priifung der angefallenen Daten: Durch regelmaRige Einsicht der gespeicherten Daten kann eine missbrauchliche Ver-
wendung des digitalen Assistenten erkannt werden. Nach Bedarf konnen Daten geldscht werden.

\ Datenschutzeinstellungen anpassen: Datenschutzeinstellungen sollten kontrolliert und gemaR persoénlicher Bediirfnisse
verandert werden.

\ Nur vertrauenswiirdige Erweiterungen: Anwendungen zur Funktionserweiterung sollten nur aus vertrauenswirdigen
Quellen bezogen werden.

\ Beschrankung auf notwendige Schnittstellen: Der digitale Assistent sollte nur mit Gerdten und Accounts verbunden wer-
den, die fiir das Funktionieren des Systems unabdingbar sind. Manchmal ist das Anlegen eines neuen Accounts sinnvoll,
um personliche Daten abzusichern.

Quelle: https://www.bsi-fuer-buerger.de/BSIFB/DE/DigitaleGesellschaft/loT/Digitale_Assistenten/Digitale_Assistenten_node.html

Verbraucherpolitische Forderungen

| Problemsensibilisierung: Hinweis, dass sensible Daten offengelegt werden kénnen

| Kennzeichnungspflicht: Chatbots als solche kenntlich machen

| Transparenz und Informationspflicht: Offenlegen, welcher Entscheidungsmechanismus grund-
satzlich dahintersteckt, welche Daten zugrunde gelegt werden und welche Daten gespeichert
werden

| Institutionell: Verbraucherfreundliche Abwéagung der Vor- und Nachteile (Nutzen und Kosten)
des Schutzes der — fiir die Funktionalitdt der Bots notwendigen — Daten fiir Training und Arbeit
der Bots

| Speziell fir Sprachassistenten fordert die Datenethikkommission (2019, S. 101) bindende tech-
nische Vorgaben und Transparenzpflichten:

» bindende technische Vorgaben zur Implementierung von Datenschutz , by design” und , by
default”

» grundsatzlich rein lokale Verarbeitung von Sprachdateien (und deren Léschbarkeit) und Be-
schrankung einer Datenweiterleitung an den Betreiber oder Dritte auf bereits in Maschi-
nensprache lbersetzte Befehle (z.B. eine Bestellung)

» bindende technische Vorgaben zur Abschaltbarkeit von Mikrofon und Internetverbindung
sowie Sichtbarmachung, ob das Mikrofon an- oder ausgeschaltet ist

» dem Medium angemessene Ausgestaltung von Transparenzpflichten, indem die wichtigs-
ten Offenlegungen in der jeweiligen Situation oder in regelmaRigen Abstdnden auch akus-
tisch erfolgen

Was sagt das Verbraucherrecht?

Soweit liber Chatbots und Sprachassistenten Daten gesammelt und ausgewertet werden sollen, gelten
die Ublichen datenschutzrechtlichen Anforderungen: Notwendig ist eine Einwilligung, und es stellen
sich auch die bereits mehrfach angesprochenen Fragen zum Dateneigentum und zur Datensicherheit
(Steckbrief Sicheres Surfen). Im Folgenden werden insbesondere Sprachassistenten oder Konversati-
onsagenten betrachtet. Diese sind fiir Verbraucher in vielen Lebenslagen von hoher Bedeutung und
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auch besonders attraktiv; und sie haben bereits in die neueren Regeln des EU-Verbraucherrechts Ein-
gang gefunden.

Lauterkeitsrecht

Die zweite Saule des Verbraucherrechts (neben dem Datenschutzrecht) ist das Lauterkeitsrecht (Ge-
setz gegen Unlauteren Wettbewerb, UWG). Es verbietet unlautere, irrefiihrende und aggressive Ge-
schaftspraktiken. Das Lauterkeitsrecht sanktioniert die irrefiihrende Unterlassung bei fehlender Offen-
legung der Produktbewertung (siehe Steckbrief Dark Patterns). Die diesbeziigliche Reform des EU-Ver-
braucherrechts ist bislang zwar noch nicht in das deutsche Recht umgesetzt (erwartet wird sie Ende
2021); es zeichnet sich jedoch bereits die Richtung ab, in welche die Entwicklung gehen kénnte. Der in
der EU-Richtlinie Gber unlautere Geschéaftspraktiken (Art. 2 lit. m UGP-RL) weit gefasste Begriff eines
Rankings, der absichtlich technologisch neutral bleibt, legt nahe, dass Anbieter von Konversations-
agenten verpflichtet werden kdénnten, die Parameter offenzulegen, die sie zur Produktbewertung ver-
wenden. Tun sie es nicht, lage dann eine irrefiihrende Unterlassung vor. Fiir Anbieter von Sprachassis-
tenten erstreckt sich die Verpflichtung jedoch nur auf die Hauptparameter fiir das Ranking und nicht
auf individuelle Informationen fiir jede einzelne Suchabfrage, was wahrscheinlich auch kaum praktika-
bel ware. Weitere obligatorische Informationen konnen auf der Website eines Sprachassistentenan-
bieters bereitgestellt werden wie dies bei Suchmaschinenanbietern bereits der Fall ist.

Vertragsrecht

Vertragliche Informationspflichten beim Einsatz von Sprachassistenten

Insbesondere flr Online-Vertrage verlangt das Vertragsrecht (Art. 6 Abs. 1 lit. ¢ VR-RL; Art. 246a Abs.
1 Nr. 2 EGBGB), dass Verbraucher vor Abschluss des Vertrages iber die Anschrift des Ortes informiert
werden, an dem der Unternehmer niedergelassen ist, ggf. auch seine Telefonnummer, Faxnummer
und E-Mail-Adresse. Nach Ansicht des Européischen Gerichtshofs (EuGH) (ECLI:EU:C:2019:165 — Ama-
zon EU) ist der Unternehmer verpflichtet, jedem Verbraucher ein beliebiges Kommunikationsmittel zur
Verfligung zu stellen, Gber das dieser schnell mit ihm in Kontakt treten und effizient mit ihm kommu-
nizieren kann. Das muss aber nicht das Telefon sein. Mit der Anpassung des Verbraucherrechts an
Online-Geschéfte (Art. 6 Abs. 1 lit. ¢ VR-RL) kdnnen Chats als zusatzliche Variante der Kontaktauf-
nahme bereitgestellt werden. Doch muss dem Verbraucher die Moglichkeit erhalten bleiben, den Un-
ternehmer per Post, per Telefon oder per E-Mail zu kontaktieren.

Die Informationspflichten des Verbraucherrechts (Art. 6 VR-RL) sind technologisch neutral. Dem Ver-
braucher kdnnen deshalb vor dem Abschluss eines Vertrages auch lber einen Sprachassistenten eine
Liste mit Informationen zu diesem Vertrag zur Verfligung gestellt werden. Aber sollte die ausfiihrliche
Liste der rechtlich vorgegebenen Informationen vor jedem eventuellen Kauf den Verbrauchern wirklich
vom Assistenten vorgelesen werden? Eine solche Anforderung scheint wenig praktikabel. Die Verbrau-
cherrecht-Richtlinie (Art. 8 Abs. 4 VR-RL; § 312d Abs. 1 BGB iVm Art. 246a Abs. 3 EGBGB) sieht daher
ein vereinfachtes Informationsregime fir Online-Vertrage (wie auch bei Telefonvertrag) vor. Hier
kann und muss Information nur raumlich oder zeitlich begrenzt zur Verfiigung stehen (z.B. auf Displays
und neuerdings auch bei Chats). Zu dieser vereinfachten Angabepflicht gehéren Informationen tiber
die wesentlichen Merkmale der Waren oder Dienstleistungen, die Identitdt des Unternehmers, den
Gesamtpreis, das Widerrufsrecht, die Vertragslaufzeit und die Bedingungen der Kiindigung unbefriste-
ter Vertrage. Alle weiteren Informationen sind dem Verbraucher anderweitig, beispielsweise per E-
Mail, zur Verfligung zu stellen.

Verantwortung fir die Bereitstellung von Information

Nicht ohne weiteres ersichtlich ist, wer fiir die Bereitstellung von Informationen verantwortlich sein
soll, wenn Produkte den Verbrauchern von Dritten angeboten werden. In ihrem Leitfaden zur VR-RL
hat die Europdische Kommission darauf hingewiesen, dass der Begriff des Unternehmers in Art. 2 Nr.
2 VR-RL nicht nur die Person umfasst, die direkt mit dem Verbraucher einen Vertrag abschlieBt, son-
dern auch eine andere Person, die in ihrem Namen oder Auftrag handelt. Insofern kénnen auch Sprach-
assistenten-Anbieter mit der Ubermittlung beauftragt werden. Die jiingsten Entwicklungen auf EU-
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Ebene zeigen jedoch keine klare Linie, wie mit Sprachassistenten umzugehen ist. Einerseits scheinen
die im Rahmen der Strategie fiir einen digitalen Binnenmarkt erlassenen Rechtsakte den Herausforde-
rungen der Sprachassistenten Rechnung zu tragen. Auf der anderen Seite schreiben die Anderungen
zur VR-RL den Anbietern von Online-Marktplatzen ausdricklich vor, die Verbraucher tber die Haupt-
parameter zur Festlegung des Rankings der Angebote, die dem Verbraucher als Ergebnis seiner Such-
anfrage auf dem Online-Marktplatz prasentiert werden, zu informieren und zwar in einem bestimmten
Bereich der Online-Benutzeroberflache, der von der Seite, auf der die Angebote angezeigt werden,
unmittelbar und leicht zuganglich ist.
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Dark Patterns

Was sind Dark Patterns?

Der Begriff ,,Dark Patterns” (,,Dunkle Muster”) bezeichnet im Bereich der Software-Entwicklung und
des Interface-Designs unfaire Techniken und Tricks, die Verbraucherinnen und Verbraucher beim Nut-
zen von Webseiten und Apps irrefiihren und sie dazu verleiten, ungewollte Einwilligungen zu geben
oder ungewollte Handlungen durchzufiihren — etwa Produktzusadtze wie Versicherungen abzuschlie-
Ren (z.B. Bogenstahl 2019). Erlernte Verhaltensmuster werden durch raffiniert platzierte Buttons oder
Drop-Down-Meniis gezielt manipuliert. Schnelles Durchscrollen und Uberfliegen von Webseiten oder
Apps fiihrt dann oft zu falschen Annahmen. Ein falsch gesetztes Hakchen, eine in einem Drop-Down-
Menu versteckte Option oder einfach sehr klein gedruckte Informationen erméglichen ungewollte
Newsletter-Abonnements, kostenpflichtige Registrierungen oder heimlich in den Warenkorb ge-
schmuggelte Waren und Dienstleistungen. Gepragt hat den Begriff der Webdesigner Harry Brignull.
Auf der Webseite www.darkpatterns.org und dem Twitteraccount @darkpatterns werden entspre-
chende Praktiken gesammelt; eine digitale , Hall of Shame* stellt Beispiele solcher manipulativen Dark
Patterns aus der ganzen Welt an den digitalen Pranger.

Dark Patterns werden auch genutzt, um moglichst viele personenbezogene Daten von Verbraucherin-
nen und Verbrauchern zu sammeln. Die neue Datenschutz-Grundverordnung der EU verlangt zwar in
den meisten Fallen eine explizite Zustimmung von Benutzerinnen und Benutzern, wenn deren person-
liche Daten verarbeitet werden. Ein geschickt gewahltes Interface-Design mit Dark Patterns beglinstigt
jedoch die Einwilligung in vielen Fallen. Zum Beispiel bendtigt es mindestens die doppelte Anzahl von
Klicks, um die Datenverarbeitung abzulehnen; oder es wird suggeriert, dass man nicht die volle Leis-
tung erhalt; oder die Ablehnungs-Option muss bewusst auf der Webseite durch Scrollen oder tiber
Menis gesucht werden, wohingegen die Zustimmungsoption die naheliegende ist. Dark Patterns wer-
den auch als eine gezielt eingesetzte Form von sogenannten ,Sludges” bezeichnet (Sunstein 2020),
also Nudges (kleine, freundliche Stupser, Thaler & Sunstein 2008), die Verbraucher benachteiligen statt
zu unterstiitzen (manchmal auch Dark Nudges genannt, Uberblick bei Reisch 2020).

Typen und Beispiele

Trick Questions
(Trickfragen)

Sneak into Basket
(In den Einkaufskorb
schmuggeln)

Roach Motel
(Rattenfalle)

Privacy Zuckering
(Abgreifen personlicher
Daten)

Price Comparison Preven-
tion

(Verhindern von Preisver-
gleichen)

Misdirection
(Irrefiihrung)

Hidden Costs

(Versteckte Kosten)

Beim Ausfiillen von Formularen werden zweideutige Fragen gestellt, um Ant-
worten zu bekommen, die die Nutzer eigentlich nicht beabsichtigt hatten.

Wahrend eines Einkaufs im Internet werden zusétzliche Artikel in den Waren-
korb gelegt, oft durch voreingestellte Optionen auf vorherigen Seiten.

Es ist sehr leicht, z. B. Premium-Abonnements abzuschlieRen; diese wieder zu
kiindigen, wird erheblich schwieriger gemacht.

Diese nach dem Facebook-Griinder Mark Zuckerberg benannte Datenabsauge-
Technik beschreibt, dass man dazu verleitet wird, mehr persénliche Informatio-
nen 6ffentlich zu teilen als man eigentlich beabsichtigt hatte.

Ein Handler erschwert den Preisvergleich zwischen Artikeln; fundierte Entschei-
dungen konnen nicht getroffen werden.

Das Design lenkt die Aufmerksamkeit gezielt auf eine Sache, um von anderen
Informationen (beispielsweise Pflichtinformationen) abzulenken.

Erst im letzten Schritt des Bestellvorgangs werden unerwartete Kosten wie Ver-
sandpauschalen, Steuern oder Gebiihren angezeigt. Dieser Praxis sind mittler-
weile enge rechtliche Schranken gesetzt worden.


http://www.darkpatterns.org/
https://twitter.com/darkpatterns?lang=en

Dark Patterns

Bait and Switch Wahrend der Erledigung eines bestimmten Vorgangs passiert plotzlich etwas
(Anlocken und Uberra- vollig anderes, Nutzer sind iberrascht und reagieren spontan.

schen)

Disguised Ads Werbeanzeigen sind als Navigationspunkte oder andere Inhalte getarnt.
(getarnte Werbung)

Forced Continuity Eine kostenlose Testversion geht direkt in kostenpflichtige Leistungen liber; da-
(untergeschobener Kauf) bei wird die Kreditkarte stillschweigend und ohne Vorwarnung belastet.
Confirmshaming Die Moglichkeit zur Ablehnung wird so formuliert, dass Verbraucherinnen und
(Bestatigung aus schlech- Verbraucher Schuldgefiihle bekommen, wenn sie tatsachlich ablehnen.

tem Gewissen)

Friend Spam Unter einem Vorwand werden Email- oder Social Media-Zugange abgefragt;
(Freunde Spam) dann werden im Namen des Nutzers Spam-Mails an diese Kontakte gesendet.

Quellen: Bogenstahl (2019); Mathur et al. (2019)
Verbreitung und Relevanz

Dark Patterns sind kein individuelles, sondern ein Massenphdnomen (Mathur et al. 2019). Die norwe-
gische Verbraucherschutzorganisation NCC wirft aufgrund einer eigenen Studie Google, Facebook und
in kleinerem Ausmal auch Microsoft vor, Nutzerinnen und Nutzer durch Dark Patterns zum Akzeptie-
ren fragwirdiger Datenschutzbedingungen zu verleiten. Eine Studie der Verbraucherzentrale Hessen
(4. August 2020) bei 20 groRen Online-Shops (darunter Apple, H&M und Media Markt) zeigte, dass die
Halfte der Shops geltendes Recht missachtet und unibersichtliche Voreinstellungen nutzt, welche die
gesamte Cookie-Auswahl aktivieren.

Dark Patterns werden vor allem im E-Commerce eingesetzt, und dort vor allem bei Dienstleistungen
und Produkten, die in der Regel online gebucht / gekauft werden. Das Flugunternehmen Ryanair bot
z.B. mit der Flugbuchung eine Reiseversicherung an, die allerdings nicht (iber eine einfache Ja/Nein
Méglichkeit auszuwahlen war. Uber ein Drop-Down-Menii konnte zunéchst nur das Land fiir die Ver-
sicherung gewahlt werden. Erst zwischen den Landeroptionen versteckte sich auch die Moglichkeit,
»keine Versicherung abschliefen”. Konsumenten, die aufgrund der Corona-Pandemie Reisen stornie-
ren mussten, wurden haufig durch solche Dark Patterns davon abgehalten. Verbraucher- und Daten-
schiitzer sowie die ,,Netzgemeinde” verurteilen die Praxis des Dark Patterns als unethisch und ausbeu-
terisch.

Herausforderungen

| Aufgrund von Dark Patterns werden Einwilligungen gegeben und Handlungen vollzogen, die von
Verbraucherinnen und Verbrauchern nicht intendiert waren.

| Das Recht auf Auskunft, Berichtigung und Loschung der Daten ist oft nur sehr schwer oder gar
nicht wahrzunehmen.

| Unternehmen kénnen auf der Grundlage personlicher Daten ausgefeilte Nutzerprofile erstellen.
Kategorisierung von Konsumentinnen und Konsumenten, gezielte Werbung, um Konsumbedirf-
nisse zu wecken, personalisierte Preise oder die Entscheidung liber Vertragskonditionen werden
aufgrund der Nutzerprofile vorgenommen. Diskriminierung und Manipulation sind moglich.

| Verletzung von Personlichkeitsrechten.

Verbraucherpolitische Forderungen

| Offentliches Problembewusstsein fiir manipulative Designtechniken schaffen.

| Explizite Einwilligung der Nutzer in die Datenverarbeitung (nicht versteckt in AGBs).

| Transparenz und aus Verbrauchersicht verstandliche und nachvollziehbare Datenverarbeitun-
gen mit echten Wahl- und Interventionsmoglichkeiten der Nutzenden.
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| Keine Benachteiligung von datenschutzbewussten Verbraucherinnen und Verbrauchern; das
Produkt muss auch ohne Herausgabe nicht-relevanter Daten erhaltlich sein.

| ,Sludge Audits” durch verbraucherpolitische Institutionen (d.h. systematische Untersuchung
von Angeboten auf solche ,, Dark Nudges” oder ,,Sludges”, ggf. Abmahnung)

| Corporate Digital Responsibility als Teil guter Unternehmensfiihrung etablieren (Thorun et al.
2018).

Was koénnen Verbraucher tun?

| Cookie-Voreinstellungen genau anschauen: Viele Webseiten haben die Zustimmung zur Spei-
cherung von Cookies voreingestellt; dabei ist dies ausdriicklich verboten. Zustimmungsbuttons
sind meist prominent platziert und farblich gestaltet; ein unscheinbarer Button regelt dagegen
die selbstgewahlte, reduzierte Auswahl an erlaubten Cookies.

| Datenvermeidung und Datensparsamkeit: Grundsatzlich der Nutzung und Ubermittlung von Da-
ten zum Zweck der Werbung, Markt- oder Meinungsforschung und Drittanbieter-Cookies wider-
sprechen (was auch bedeutet: Ausnahmen machen fir seridse Anbieter).

| Datenschutzbestimmungen lesen, zumindest bei wiederholt aufgesuchten Anbietern (auch das
Kleingedruckte).

| Information Uber die besonders drastische Dark Patterns einholen und die jeweiligen Anbieter
boykottieren.

| Nicht mit dem Smartphone, sondern mit einem PC o0.4. einkaufen, denn bei Handys ist die Auf-
merksamkeitsschwelle aufgrund des kleinen Displays geringer als bei einem groRen Bildschirm.

Was sagt das Verbraucherrecht?

Das Verbraucherrecht ist grundsatzlich nur sehr bedingt in der Lage, die Verbraucher vor der Ausnut-
zung von Verhaltensanomalien angemessen zu schiitzen. Die zustandigen Kontrollinstanzen, ob Da-
tenschutzbehdrden oder Gerichte, liefern bislang wenig Anhaltspunkte. Soweit von Verbraucherseite
Verfahren angestrengt wurden, stehen die Ergebnisse aus. Gleichzeitigt zeigen sie das Spektrum der
Probleme auf, die sich in der Praxis der Einwilligung und auch bei der Durchsetzung des Rechts mit
Hilfe der Datenschutzbehorden stellen (BEUC 2020). Die Diskussion ist deshalb in weiten Teilen immer
noch akademischer Natur. Dementsprechend weit liegen die Positionen auseinander.

Datenschutzrecht

Dreh- und Angelpunkt des Datenschutzrechts fir die zur Entwicklung von Dark Patterns bendtigten
Daten ist die Einwilligung des Verbrauchers in Art. 4 Nr. 11 Datenschutzgrundverordnung (DSGVO).
Die Wirksamkeit der Einwilligung ist an drei Voraussetzungen geknupft: Freiwilligkeit, Informiertheit
und Unmissverstandlichkeit. Soweit ersichtlich, setzt der Europaische Datenschutzausschuss (d.h. das
Gremium der nationalen Datenschutzbeauftragen und des Européischen Datenschutzbeauftragten)
vor allem bei der Unmissverstdndlichkeit an. Gefordert wird eine ,, bewusste Handlung” ohne ,Zweifel
an der Zustimmungsabsicht“, die Sicherstellung der ,warnenden Absicht” der Einwilligung, die mit der
»Midigkeit gegenliber dem Anklicken” abnimmt (Européischer Datenschutzausschuss, 18 Rdnr. 87).
Wie diese Anforderungen umgesetzt werden sollen, bleibt den Unternehmen Uberlassen. Der EuGH
hat in seiner Entscheidung ,,Planet49” (EuGH C-673/17 = NJW 2019, 3433) betont, dass klare und um-
fassende Informationen den Nutzer in die Lage versetzen miissen, die ,Konsequenzen einer ... Einwil-
ligung leicht zu bestimmen®. Mit dieser Maxime lasst sich den Dark Patterns aber nicht beikommen.

Die Einwilligung ist nicht die einzige Moglichkeit des Unternehmens, legal personenbezogene Daten
des Verbrauchers zu sammeln. Die Datenschutzgrundverordnung (Art. 6 Abs. 1 b)-f) DSGVO, eigene
Hervorhebung) enthélt eine lange Liste von Ausnahmen, die in den Unternehmen in der Praxis einen
groRen Spielraum einrdumen, auch ohne Einwilligung des Verbrauchers Daten zu erheben und zu ver-
arbeiten, namlich: zur ,Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist, oder
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zur Durchfiihrung vorvertraglicher MaRnahmen, die auf Anfrage der betroffenen Person erfolgt, zur
Erflllung einer rechtlichen Verpflichtung erforderlich, der der Verantwortliche unterliegt; zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Dritten, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener
Daten erfordern, liberwiegen, insbesondere dann, wenn es sich bei der betroffenen Person um ein
Kind handelt”. Wann diese Grenzen Uberschritten werden, ist bislang unklar. Doch kommt die DSGVO
den Interessen der Unternehmen weit entgegen, wenn es im 47. Erwdgungsgrund heildt: , Die Verar-
beitung personenbezogener Daten zum Zwecke der Direktwerbung kann als eine einem berechtigten
Interesse dienende Verarbeitung betrachtet werden”. Strengere Sonderregeln gelten bislang nur fir
die Erhebung und Verarbeitung gesundheitsbezogener Daten (Steckbrief Telematiktarife).

Konkrete rechtliche Vorgaben, die Voreinstellungen zu Lasten der Verbraucher untersagen, gibt es
bislang nur wenige: Art 22 Verbraucherrechts-Richtlinie verbietet Voreinstellungen fiir Extrazahlun-
gen, die Uber den Preis fiir die Hauptleistung hinausgehen. Nach Auffassung des EuGH ist der Vertrieb
von Sim-Karten mit einer kostentrachtigen Voreinstellung flr Internet und Mail-Box Dienste im Sinne
des Anhang | Nr. 29 der Richtlinie 2005/29 Gber unlautere Geschéaftspraktiken (ECLI:C:2018:710) ver-
boten. Dieselbe Richtlinie verbietet (in Nr. 6 des Anhangs) ,Bait and Switch” Techniken. Art. 25 ||
DSGVO untersagt datenschutzunfreundliche Voreinstellungen. Jedenfalls kann durch blofRes Scrollen
bzw. Bewegungen mit der Maus keine Einwilligung fingiert werden. Dariliberhinausgehende Vorgaben
miussen erst noch definiert werden. Der Europdische Datenschussausschuss hat im November 2019
seine ,,Guidelines” vorgelegt. Diese prazisieren die Anforderungen an die datenerhebenden und da-
tenverarbeitenden Unternehmen. Sie enthalten jedoch keine Verbotslisten, was aus der Sicht des Ver-
braucherrechts wiinschenswert ware.

Lauterkeitsrecht

Die sogenannte Omnibus-Richtlinie der Européischen Union begriindet ein eigenes Klagerecht der
Verbraucher gegen unlautere Geschaftspraktiken einschlielich Ersatz des dem Verbraucher entstan-
denen Schadens sowie gegebenenfalls Preisminderung oder Beendigung des Vertrags. Die ndhere Aus-
gestaltung des individuellen Klagerechts hat der deutsche Gesetzgeber bis Ende 2021 sicherzustellen.
Soweit Dark Patterns mit Hilfe der individuell gesammelten Daten personalisiert werden, kénnte ein
solch individueller Klageanspruch zur Aufdeckung von Dark Patterns beitragen.

Gegenliber der Einbeziehung von Erkenntnissen der Konsumforschung tiber das Nutzerverhalten in die
rechtliche Bewertung ist das Lauterkeitsrecht offener als das Datenschutzrecht, jedenfalls in der ge-
richtlichen Praxis (Schebesta & Purnhagen 2019). Das riihrt daher, dass die Gerichte bei der Entschei-
dung, ob eine bestimmte Werbepraxis rechtswidrig ist, sich mit den moglichen Wirkungen auf das Ver-
halten der Verbraucher auseinandersetzen missen. Art 8 der EU-Richtlinie lber unlautere Ge-
schaftspraktiken (UGP Richtlinie) (/§ 4 a UWG) untersagen Beldstigung, N6tigung und unzuldssige Be-
einflussung als aggressive Geschaftspraktiken. Die im Gesetz verlangte Machtposition liegt in dem de-
taillierten Wissen des Unternehmens lber die Praferenzen des Verbrauchers. Dieses Wissen wird ge-
geniber dem Verbraucher nicht offengelegt. Genau deshalb haben Dark Patterns das Potenzial, die
Entscheidungs- und Verhaltensautonomie erheblich zu beintrachtigen. Die klagebefugten Verbrau-
cherverbande kénnen im Wege der Unterlassungsklage gegen Dark Patterns vorgehen, um mit Hilfe
der Gerichte eine Konkretisierung der Rechtslage herbeizufiihren.
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Dynamische Preise

Was sind dynamische Preise?

Bei einer dynamischen Preisstrategie andern sich Preise kurzfristig im Zeitablauf: An unterschiedlichen
Tagen oder zu unterschiedlichen Tageszeiten werden Waren oder Dienstleistungen im E-Commerce zu
unterschiedlichen Preisen angeboten. Grundlage fiir die Schwankungen sind entsprechende lernende
Algorithmen und Kiinstliche Intelligenz. Die Preise sind dabei fir alle Verbraucherinnen und Verbrau-
cher zu einem bestimmten Zeitpunkt gleich (Dautzenberg et al. 2018; Spann & Skiera 2020).

Dynamische oder schwankende Preise sind zu unterscheiden von einer individualisierten Preisgestal-
tung, bei welcher der Preis aufgrund von kunden- oder mengenindividuellen Entscheidungsparame-
tern variiert (beispielsweise Einzelstiicke fir Stammkunden), sowie von personalisierten Preisen (siehe
Steckbrief Personalisierte Preise) bei welchen es sich um unterschiedliche Preise fiir das gleiche Pro-
dukt zur gleichen Zeit handelt, abhangig von der Person des Kaufers oder der Kauferin.

Verbreitung und Beispiele

Was seit Jahrzehnten von Tankstellen bekannt ist, ist heute auch im Online-Handel fest etabliert. Dabei
ist das Ausmal’ der Preisschwankungen sowohl in Haufigkeit als auch Volatilitat unterschiedlich: Die
»Marktwachter Digitale Welt” der Verbraucherzentrale (VZ) Brandenburg (Dautzenberg et al. 2018)
stieBen bei einer Untersuchung dynamischer Preise in einem Untersuchungszeitraum von fiinf Wochen
bei 37% der Preise auf Schwankungen, wobei die meisten Preise sich nur wenige Male dnderten, einige
wenige jedoch bis zu 32 Mal. Die Hohe der Schwankungen reichte von wenigen Prozenten bis zu ge-
waltigen Preisunterschieden, beispielweise 220 EUR Preisunterschied bei einem Handy je nach Tages-
zeit. Die Bundesregierung (Deutscher Bundestag 2019) schatzt aufgrund publizierter Studien, dass die
Schwankungen der Onlinepreise zwischen 40 bis 60 Prozent liegen. Laut Managementberatung PwC
(August 2019) haben 39 Prozent der Unternehmen fluktuierende Preise — Uber die Halfte mit Anpas-
sungen bis zehn Prozent, weitere 30 Prozent der Anbieter um 25 Prozent. GemaR einer eigenen Um-
frage halt , die Mehrheit der Deutschen ... dynamische Preise fir vertretbar, sofern sich diese nicht
standig dndern. Am grofSten ist die Akzeptanz in der Altersgruppe der 18- bis 40-Jahringen, die regel-
maRig online shoppt und schwankende Preise aus dem E-Commerce langst gewohnt ist.” (ibid.).

Fiir die Unternehmen liegen die Vorteile von dynamischen Preisen darin, dass sie schnell auf Wettbe-
werber reagieren kdnnen. Ebenso kann auf eine schwankende Nachfrage, beispielsweise fiir saisonale
oder zeitsensitive Produkte, reagiert werden, ungewollte Lagerbestinde oder Uberkapazitidten kénnen
abgebaut werden; die Zahlungsbereitschaft der Konsumenten wird voll ausgenutzt, die ,,Konsumen-
tenrente” abgeschopft. In der Regel sind die zeitlichen Preissetzungen vom Konsumenten nicht vor-
hersehbar, was zu einer erheblichen Verunsicherung und auch Verargerung fiihren kann. Verbrauche-
rinnen und Verbraucher sehen laut Erhebungen der Verbraucherzentralen dynamische Preise daher
eher kritisch (Dautzenberg et al. 2018). Vor allem der Wegfall eines glltigen Referenzpreises wird als
Nachteil betrachtet sowie die fehlende Preistransparenz, die wahrend des Such- und Kaufprozesses
zu einem erheblichen Mehraufwand fithren kann. AuBerdem empfinden viele Verbraucherinnen und
Verbraucher dynamische Preise als unfair, auch wenn sie selbst personlich von niedrigeren Preisen
profitieren kénnen. Handler tragen daher das Risiko, dass Kundinnen und Kunden ihr Vertrauen ver-
lieren und die Wahrscheinlichkeit eines Wiedereinkaufes sinkt.

Herausforderungen
| Die hohe Dynamik der Preisgestaltung im Internet macht es Verbraucherinnen und Verbrau-

chern schwer, abzuschatzen, welcher Preis tatsachlich den Wert des Produktes darstellt. Dies
kann ggf. der Funktionsfihigkeit von Markten schaden. Ahnliches ist auch bei den Spritpreisen
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zu beobachten, weshalb das Bundeskartellamt (die Markttransparenzstelle fir Kraftstoffe)
selbst erhobene Preisdaten der Tankstellen an Verbraucher-Informationsdienste (Apps) weiter-
gibt, um so die Markttransparenz zu erhéhen.

| Die mangelnde Flexibilitdt von Konsumenten kdonnte ausgenutzt werden, etwa wenn sie zeitlich
nicht flexibel sind aufgrund von Berufstatigkeit und zu den systematisch , teuren Zeiten“ einkau-
fen missen. Dies gilt vor allem bei dynamischen Preisen im stationadren Einzelhandel, die zuneh-
mend eingefiihrt werden.

| Die Verbraucherpreisstatistik steht vor der Herausforderung, die Preisentwicklung weiterhin re-
prasentativ zu erfassen, beispielsweise fiir den deutschen Verbraucherpreisindex, eine wichtige
KenngroRe der Wirtschaftspolitik (Blaudow & Burg 2018).

Verbraucherpolitische Forderungen

| Um die Moglichkeit von Preisvergleichen und einer preislichen Orientierung zu ermdéglichen,
sollte ein Referenzpreis angegeben werden (beispielsweise im E-Commerce durch Angaben, die
erscheinen, wenn man die Maus Uber die Preisangabe zieht, sog. ,,mouse-over” Angaben).

| Der Aufwand, das glinstigste Angebot zu finden, steigt; dies kann sozial ungerecht sein und muss
zumindest debattiert werden.

| Aktive Information und Erklarung der Anbieter, welche Preise dynamisch sind und was dies be-
deutet.

| Eine gute Wettbewerbspolitik, die Monopolbildung vermeidet; dynamische Preise werden zum
marktwirtschaftlichen Problem, wenn wenig Wettbewerb herrscht.

Was konnen Verbraucher tun?

| Kontinuierliches Beobachten und Vergleichen von Preisen (ber einen langeren Zeitraum, auch
zu unterschiedlichen Tageszeiten, um Referenzpreise und gilinstige Zeitpunkte zu lernen.

| Extreme Schwankungen den Marktwachtern der Verbraucherzentralen melden.

| Grundsatzlich Browserverlauf und Cookies I6schen. Nicht als eingeloggter Nutzer suchen, son-
dern erst einloggen, wenn das Produkt gekauft wird. Wenn moglich mit verschiedenen Endge-
raten stobern.

Was sagt das Verbraucherrecht?

Vertragsrecht

Dynamische Preise sind nicht verboten. Gewerbetreibende kénnen ihre Preise grundsatzlich beliebig
festsetzen (Rott 2019). Anders als bei personalisierten Preisen werden die Unternehmer in der neu
gefassten Verbraucherrechts-Richtlinie nicht verpflichtet, dem Verbraucher dynamisierte Preise anzu-
zeigen. Das ist im 45. Erwagungsgrund ausdriicklich klarstellt.

Kartellrecht

Grenzen der dynamischen Preisfestsetzung ergeben sich aus dem Kartellrecht, ohne dass es jedoch
eine etablierte Kontrollpraxis gdbe. Besonders relevant ist der Einsatz von dynamischen Preisanpas-
sungsalgorithmen, wenn sich dahinter eine Preisabsprache oder ein aufeinander abgestimmtes Ver-
halten verbirgt (§ 1 GWB und Art. 101, AEUV - Vertrag (iber die Arbeitsweise der Europdischen Union).
Ezrachi und Stucke (2017) haben drei problematische Szenarien ausgearbeitet: Preisalgorithmen wer-
den eingesetzt, um eine zuvor getroffene Preisabsprache durchzusetzen; Konkurrenten setzen Preis-
algorithmen und Datensatze desselben Drittanbieters ein, konkurrierende Anbieter greifen auf eigene
Algorithmen zurick, ohne dass nachgewiesen werden kann, dass die relevanten Informationen von
einem gemeinsamen Drittanbieter gesammelt, gebiindelt und verglichen werden (vgl. Ebers 2020).

Lauterkeitsrecht
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Eine Einddammung dynamischer Preise ist unter Umstanden auch Uber das Lauterkeitsrecht moglich.
Potenziell irreflihrende Handlungen kdnnen sich auf das Wissen stiitzen, das durch die Verwendung
von Kl generiert wird. Wenn ein Gewerbetreibender bspw. durch den Einsatz von Kl herausfindet, dass
dem Verbraucher die Zeit fir den Kauf eines Flugtickets ausgeht, und falschlicherweise behauptet,
dass nur noch wenige Tickets verfligbar sind, konnte dies gegen das Lauterkeitsrecht (Art. 6 Abs. 1 lit.
a und Nr. 7 des Anhangs | UGP-RL verstoRen; Leitlinien der EU-Kommission). Eine weitere Herausfor-
derung stellen irrefiihrende Rabattanspriiche dar, die durch die wachsende Verbreitung personalisier-
ter und dynamischer Preise noch komplizierter werden.
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Ethikregeln fiir Kiinstliche Intelligenz (KI) — Label fiir Ethische KI

Was bedeutet , ethische KI“?

Im Leben von Verbraucherinnen und Verbrauchern spielen Kl und algorithmische Systeme (oder kurz:
Algorithmen) eine immer groRere Rolle. In vielen technischen Geraten und elektronischer Kommuni-
kation stecken Algorithmen: das Navigationssystem, das den kiirzesten Weg zur Arbeit vorschlagt, die
Rechtschreibpriifung in Textverarbeitungsprogrammen, die Partnervorschldge beim Online-Dating
und die personalisiert angebotene Werbung auf Facebook sind nur einige Beispiele fir Algorithmen in
unserem Alltag. Alle in diesem Booklet zusammengestellten Themen und Anwendungen basieren auf
Kl und Algorithmen.

Mit zunehmendem Einsatz von algorithmischen Systemen und Kl hat auch die Diskussion tiber persén-
liche und gesellschaftliche Auswirkungen zugenommen. Die Bundesregierung hat zur Starkung ihrer
Strategie Kiinstliche Intelligenz (Bundesregierung 2018) eine Datenethikkommission (2019) eingesetzt,
die neben Datenschutz und -sicherheit die Kl-basierten algorithmischen Systeme in den Mittelpunkt
gestellt hat. Die Ethikkommission hat klare Vorschlage gemacht, wie eine so tiefwirkende Technologie,
die auch in sensiblen Lebensbereichen zum Einsatz kommt, ethisch, rechtlich, kulturell und institutio-
nell eingebettet werden konnte, ,so dass gesellschaftliche Grundwerte und individuelle Grundrechte
gewahrt werden” (Bundesregierung 2018, S. 4). Letztlich ist es eine politische Aufgabe, mit allen Akt-
euren gemeinsam dafiir zu sorgen, dass algorithmische Systeme zum Wohle der Gesellschaft gestaltet
werden.

Die Datenethikkommission (2019, S. 17-18) formuliert acht grundsatzliche Anforderungen an Algorith-
mische Systeme:

1. menschenzentriertes Design (die Maschine dient dem Menschen, nicht andersherum)

2. Vereinbarkeit mit gesellschaftlichen Grundwerten (u.a. demokratische Willensbildung, digitale
Souveranitat)

3. Nachhaltigkeit (u.a. gesellschaftliche Teilhabe, Umweltschutz)

4. Qualitat und Leistungsfahigkeit (Zuverlassigkeit)

5. Robustheit und Sicherheit (nach aulRen gegen Hacker und nach innen)

6. Minimierung von Verzerrungen und Diskriminierung (keine Biases, keine eingebaute oder an-
trainierte Diskriminierung)

7. Transparenz, Erklarbarkeit, Nachvollziehbarkeit (Informationen zur Algorithmenkontrolle und
gef. Wahrnehmung von Rechten)

8. Klare Rechenschaftsstrukturen (Verantwortung, ggf. Haftung)

Praktische Hinweise, wie solche Anforderungen umgesetzt werden kénnen, hat iRights.Lab gemeinsam
mit der Bertelsmann Stiftung entwickelt. Im Kern stehen neun Algo.Rules (https://al-
gorules.org/de/startseite, 2020), die bereits bei der Entwicklung mitgedacht und eingebaut werden
sollten: Kompetenz aufbauen, Verantwortung definieren, Ziele und erwartete Wirkung dokumentie-
ren, Sicherheit gewahrleisten, Kennzeichnung durchfiihren, Nachvollziehbarkeit sicherstellen, Be-
herrschbarkeit absichern, Wirkung tGberprifen, Beschwerden ermoglichen. Dabei werden diese Regeln
gemeinsam mit der Zivilgesellschaft und allen interessierten Akteuren standig weiterentwickelt und
verfeinert. Speziell fir Verbraucher ohne besonderes Technikinteresse ist der Vorschlag eines Labels
fiir vertrauenswiirdige Kl wegweisend (https://irights-lab.de/kiethiklabel/), und wird auch von ande-
ren Akteuren ins Spiel gebracht (siehe unten).

Die demokratievertragliche und verbraucherfreundliche Einbettung der Algorithmen in Regeln kann
jedoch nur begrenzt eine nationale Aufgabe sein; vielmehr ist diese auf europaischer und ggf. supra-
nationaler Ebene zu gestalten. Die EU-Kommission hat daher u.a. eine unabhangige Hochrangige Ex-
pertengruppe fiir Kiinstliche Intelligenz (HEG-KI 2018) eingesetzt, die , Ethik-Leitlinien fiir eine ver-
trauenswiirdige KI“ erarbeitet hat. Danach soll Kl ,,ethisch, robust und rechtmaRig” sein (ebenda).
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All diese Leitlinien unterscheiden sich zwar in Schwerpunkt und Detail; letztlich geht es aber immer
darum, die Beziehung zwischen Mensch und Maschine zu regeln, wenn Handlungen und Entscheidun-
gen zunehmend auf algorithmische Systeme verlagert werden. Dabei kann man drei Stufen unterschei-
den: Entscheidungen, die auf Algorithmen basieren und diese dadurch eher verbessern; Entscheidun-
gen, die durch Algorithmen stark beeinflusst werden; sowie solche, die menschliche Entscheidungen
ersetzen. Es liegt auf der Hand, dass hier unterschiedliche Anforderungen gestellt werden. Die Daten-
ethikkommission (2019, S. 18-19) schlagt daher vor, die Regelung von Algorithmen vor allem an der
Frage festzumachen, wie hoch das Risiko eines Schadens ist, den Kl anrichten kann, wie potentiell
kritisch der Einsatz also ist. Ist die mogliche Schadigung unvertretbar, sollte der Kl-Einsatz verboten
werden; sind die Risiken aber gering, bedarf es keiner besonderen Regulierung. Diese Eischdtzung kann
natirlich nicht der Verbraucher treffen.

Kl-Ethiklabel

Der Vorschlag eines Verbraucherlabels fiir ,,ethische KI“, sto8t zunehmend auf Interesse. Auch die Eu-
ropaische Kommission (2020) schlagt in ihrem WeiRbuch zur kiinstlichen Intelligenz ein Label als eine
Moglichkeit einer freiwilligen Kennzeichnung fiir KI-Anwendungen ohne hohes Risiko vor. In Anleh-
nung an Design und Optik des europédischen Energieeffizienzlabels, das sich (mehrfach verbessert) fiir
Verbraucher als niitzliches Informationsinstrument erwiesen hat, hat ein Konsortium aus Industrie,
Wissenschaft und Stiftungen (Al Ethics Impact Group, Hallensleben & Hustedt 2020) einen Vorschlag
fur ein KI-Ethiklabel entwickelt. Das Kl-Ethiklabel erfasst sechs zentrale Werte oder Scores: Transpa-
renz, Verantwortlichkeit, Schutz der Privatsphare, Gerechtigkeit, Verlasslichkeit und Nachhaltigkeit.
Das Label macht eine Einstufung in Gruppen von A bis G moglich.

KI-Ethiklabel - Vorschlag der Al Ethics Impact Group

Um die Eigenschaften eines KI-Systems zu beschreiben, sollen diese sechs

I eprlift werden. . . .
Scores geprilft d Ein System, das in allen Kategorien

perfekt abschneidet, erhalt durchgehend

i @fﬂe A-Bewertung, E

F 4 F 4
6 J G 4
Transparenz Verantwortlichkeit Schutz der

Privatsphare

F 4 F 4
¢ 4 D G 4
Gerechtigkeit Verlasslichkeit Nachhaltigkeit

Grafik: Tagesspiegel/Cremer - Quelle: Al Ethics Impact Grouy
Quelle: Hallensleben & Hustedt (2020)

Welche Einstufung die jeweils richtige ist bzw. welche Anforderungen an einen Algorithmus notwendig
sind, damit die Hard- oder Software eine bestimmte Stufe auf den Scores (A-G) erreicht, kann durch
die sogenannte WKIO-Methode (Wert, Kriterium, Indikator, Observable, d.h. Messwert) bestimmt
werden. Die sechs Scores werden jeweils mit Kriterien, Indikatoren, und MessgroRen konkretisiert, die
zur Einstufung fiihren (Hustedt & Fetic, 2. April 2020).

Noch ist das Label nicht auf dem Markt. Es hat aber grundsatzlich das Potential, Nutzern eine einfache
und verlassliche Entscheidungsgrundlage an die Hand zu geben und damit die individuelle Risikoabwa-
gung zu ermoglichen. Gleichzeitig macht es , Ethik” als Wettbewerbsfaktor fiir Markte sichtbar und
kann so Unternehmen zur Entwicklung verbrauchergerechter algorithmischer Systeme ermuntern.
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Diese Doppelwirkung von Labels kénnte man sich in diesem neuen, so wichtigen Markt zunutze ma-
chen. Labels vermitteln ihre Aussage offensichtlich deutlicher als seitenlange Informationsbroschiren.
Ein ,Informations-Dschungel” sorgt schnell fiir Wegschauen und Informationsvermeidung, wohinge-
gen Labels eingangig sind und niedrigschwellige Information bieten.

Was sagt das Verbraucherrecht?

Ethik und Verbraucherrecht

Ethische Mal3stdbe leiten das Recht an. Sie formulieren Grundsatze — so wie die der Datenethikkom-
mission — die in das Recht Ubersetzt werden missen. Praktische Bedeutung erlangen sie im Wege der
Konkretisierung der rechtlichen Rahmenbedingungen 6konomischen und politischen Handelns. Aus
Verbrauchersicht von herausragender Bedeutung sind die vielfaltigen Angriffe algorithmisch gesteuer-
ter Techniken und Gerate auf die Entscheidungsautonomie. Das Verbraucherrecht wird vom Informa-
tionsparadigma beherrscht. 30 Jahre Verbraucherrecht haben zu umfassenden Informationspflichten
gefiihrt, die samtlich einem Ziel dienen: die Autonomie der Verbraucher zu erhalten und zu starken.
Soweit empirische Erkenntnisse Gber den Einsatz von Algorithmen in der Wirtschaft Gberhaupt exis-
tieren, zeigen sie Uberdeutlich die strukturellen Defizite dieses Regulierungsansatzes. Jeden Tag willi-
gen wir ein, Daten von uns zu speichern und zu verarbeiten, ohne dass wir iberhaupt wissen kénnen,
was mit diesen Daten geschieht. Die bisherigen Regelungen des Datenschutzrechts, aber auch des
AGB-Rechts, des Lauterkeitsrechts oder allgemeiner des Verbraucherinformationsrechts zeigen sich
den Herausforderungen der Digitalisierung kaum gewachsen.

Ethikrichtlinien und Empfehlungen

Deutschland ebenso wie andere Staaten, die Organe der EU, die internationalen Organisationen wie
die OECD, die Vereinten Nationen und schlieBlich die Selbstregulierung auf nationaler und internatio-
naler Ebene haben vielfaltige Ethikrichtlinien und Empfehlungen erarbeitet und zur Anwendung emp-
fohlen. Oben sind einige Beispiele skizziert. Auch an einschlagigen Kommissionen auf nationaler, eu-
ropaischer und internationaler Ebene besteht kein Mangel (Ubersicht bei Ebers 2020). Diese Richtli-
nien und Empfehlungen tberschneiden sich in ihren Inhalten, was nicht heiRen soll, dass nicht be-
trachtliche Unterschiede zwischen den Landern, innerhalb der Organe der EU; in den internationalen
Organisationen und selbst innerhalb der Selbstregulierung der Wirtschaft bestehen. Aus Verbraucher-
sicht allein entscheidend ist, welche Kontrollmechanismen diese Richtlinien und Empfehlungen vor-
sehen, wie ihre Einhaltung tiberwacht wird und von wem, schlief8lich ob die Ergebnisse 6ffentlich ge-
macht werden. Die Erfahrungen im Umgang mit unverbindlichen Regeln stimmen eher skeptisch.
Richtlinien und Empfehlungen mogen geeignet sein, die grébsten Missbrauche zu beseitigen, doch da-
rum geht es in der Datenethik nicht allein. Die sehr grundsatzlichen Fragen der Mensch-Technik und
Mensch-Maschine Beziehung harren einer regulatorischen Antwort.

Rechtspolitische Vorschlége

Der Sachverstandigenrat fiir Verbrauchfragen (SVRV) hat 2016 ein Gutachten zum Verbraucherrecht
2.0 vorgelegt, das zentrale Forderungen formuliert. Im Zentrum steht die Forderung, schon bei der
Entwicklung von Algorithmen zentrale Vorgaben des Rechts zu beriicksichtigen. Der SVRV empfiehlt,

| dass durch rechtliche Vorgaben sichergestellt werden muss, dass Algorithmen die Vorgaben des
Verbraucherrechts, des Datenschutzrechts, des Anti-Diskriminierungsrechts und der digitalen
Sicherheit berticksichtigen. Die zugrundeliegenden Parameter sind bei Algorithmen mit direk-
tem Verbraucherkontakt transparent zu machen. Auch bei selbst-lernenden Algorithmen muss
die rechtliche Verantwortlichkeit zuzuordnen sein und geltende Regelungen zum Konsumenten-
schutz missen gewahrt bleiben;

| dass Algorithmen durch standardisierte Offenlegungspflichten einem Kreis von Experten der Di-
gitalagentur offengelegt werden, die per Stichprobe die rechtliche Unbedenklichkeit Gberpri-
fen. Hierzu sind standardisierte Verfahren des Software Engineering zu entwickeln;
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| daneben die Unternehmen zur Ausarbeitung eines Code of Conduct lber die Verwendung von
personenbezogenen Daten, kiinstlich intelligenter Systeme und der Big Data-Analyse aufzufor-
dern.

Generalklauseln im Recht

Solange der Gesetzgeber nicht handelt, auf welcher Ebene auch immer, bleibt es letztendlich den Ge-
richten Uberlassen, die politisch formulierten ethischen Bedenken in das existierende Recht zu integ-
rieren, soweit das Gberhaupt moglich ist. Wenn lberhaupt geschieht dies (iber Generalklauseln, die
sich im Datenschutzrecht wie auch im Verbraucherrecht finden. An Hand von Treu und Glauben, von
Fairness, von Transparenz und den guten Sitten missen Gerichte situativ beurteilen, ob bestimmte
kommerzielle Praktiken und Allgemeine Geschaftsbedingungen mit dem Datenschutzrecht, dem Lau-
terkeitsrecht oder dem AGB-Recht vereinbar sind.
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Identitatsdiebstahl

Was ist digitaler Identitatsdiebstahl?

Bei dieser Form der Cyberkriminalitat missbrauchen Kriminelle im Internet gestohlene personenbezo-
gene Daten und Fotos. Genau genommen, handelt es sich um Identitdtsmissbrauch und nicht ,-dieb-
stahl”“. Die direkte Ubersetzung des englischsprachigen Begriffes , identity theft“ hat sich aber auch bei
uns eingebirgert, denn in den USA steht dieses Problem schon seit Jahrzehnten ganz oben auf der
Agenda der Verbraucherschitzer.

Mit der digitalen Identitdt der bestohlenen Person kdnnen finanzielle Vorteile erzielt, Straftaten be-
gangen und Rufschadigung oder Mobbing betrieben werden. Zur digitalen Identitat gehéren die per-
sonenbezogenen Daten der Nutzer sowie alle Arten von Nutzer-Accounts — und damit auch der Zugang
zu E-Government Daten, E-Commerce und samtlicher Kommunikation. Mit den echten oder gefélsch-
ten Nutzerprofilen werden kompromittierende Inhalte geteilt; oder es werden Notfallsituationen vor-
getduscht und um Unterstlitzung gebeten. Im Namen anderer kénnen so online und offline Straftaten
begangen werden, wie der Kauf von Drogen und illegalen Waffen oder die Unterstiitzung terroristi-
scher Netzwerke. Hierher gehoren auch die sogenannte ,,Deep Fakes” (siehe Virtuelle und Erweiterte
Realitat).

Fir kleinere Betriligereien sind sogar nur wenige Daten notwendig: Mit dem Namen und dem Geburts-
datum einer Person kann man im Online-Handel Waren bestellen und an abweichende Lieferadressen,
wie z.B. eine Paketstation, liefern lassen. Die angeblichen Kaufer erhalten dann Rechnungen und Mah-
nungen Uber Waren, die sie nicht bestellt und nicht erhalten haben. Weitere Facetten sind Mobilfunk-
vertrage, die im Namen der bestohlenen Person abgeschlossen werden oder Kontoerdffnungen, mit
denen Kreditkarten bestellt und dann tiberzogen werden.

Verbreitung

Flr 2018 zeigt eine reprasentative Befragung (Statista 2019), dass bereits 30% der Befragten in
Deutschland auf verschiedene Weise Opfer von Daten- und ldentitdtsmissbrauch geworden sind.

Waren Sie schon einmal von Identitétsdiebstahl betroffen, hat also schon einmal jemand Ihre persénlichen Daten
missbréuchlich genutzt und lhnen Schaden zugefiigt?

Anzahl der Befragten

ja, meine E-Mail-Adresse wurde fiir den Versand von Spam-
Mails missbraucht

ja, mit meinen Daten wurde ein gefalschter Account (z.B.
Facebook, Ebay, etc.) angelegt

ja, in meinem Namen wurden Waren in Online-Shops gekauft

ja, meine Kreditkarten-Daten wurden gestohlen und
missbraucht

ja, jemand hat sich Zugriff auf meine Bankdaten verschafft
und missbraucht (z.B. Uberweisungen durchgefiihrt)

ja, mit meiner Identitat wurde ein Onlineshop er6ffnet

Sonstiges

nein, noch nie 70%

Hinweise: Deutschland; 08. bis 14.08.2018; ab 18 Jahre; 1025 Befragte; Mehrfachnennungen waren maoglich.
Quelle: Statista (2019), verfugbar tber Statista (ID 953397)
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Nach einer Eurobarometer-Umfrage (Europaische Kommission 2018) haben etwa ein Drittel der Deut-
schen (33%) bereits betriigerische Emails erhalten und 38% haben auf ihren Gerdten Schadsoftware
entdeckt. Etwas seltener wurde der Account Sozialer Netzwerke gehackt (8%), und direkt von Identi-
tatsdiebstahl betroffen waren demnach ,nur” 5% der Befragten. Auch wenn das digitale Abgreifen von
Daten fiir viele Birgerinnen und Biirger wenig fassbar ist, sind doch viele verunsichert. 55% der Deut-
schen geben in der Eurobarometerumfrage (2018) an, sie hatten (grofle) Angst vor einem ldentitats-
diebstahl. In den USA ist das Problem schon deutlich langer akut und starker verbreitet. Aber auch in
Deutschland steigen die Betrugszahlen. Das BSI warnte bereits 2018, Identitdtsdiebstdhle erreichten
immer neue GroRenordnungen und auf dem IT-Schwarzmarkt wiirden Milliarden erbeuteter digitaler
Identitaten gehandelt.

Jeder Vierte (24 %) war bereits Opfer von Um welche Art von Straftat handelt es sich dabei?
Kriminalitdt im Internet

Betrug beim Onlineshopping

Phishing
Es handelte sich dabei vor allem um
, das heifdt das Ausspionieren vertraulicher
Daten, und um Schadsoftware-Angriffe durch

Viren oder Trojaner

Etwa jeder Dritte (29 %) schitzt seine oder ihre persénliche Gefahr,
Opfer von Cyber-Kriminalitat zu werden, als hoch oder sehr hoch ein.

Identitatsdiebstahl

Ransomware bzw. Erpressersoftware

"
W

Cybermobbing

Quelle: Zindler & Bolz (2019, S. 4).

Eine der bekanntesten Methoden fiir den Diebstahl digitaler Identitdten ist das so genannte Phishing.
Das aus den Worten Passwort und Fishing zusammengesetzte Wort beschreibt das Abfischen von Pass-
wortern und Zugangsdaten. Hierbei werden Spam-Mails im Namen seridser Banken oder Internetan-
bieter versendet. Die Mails fordern dazu auf, liber einen Link eine Webseite zu besuchen und dort
personliche Daten zu aktualisieren oder wegen eines Sicherheitsvorfalls das Passwort zu dndern. So-
wohl die Phishing-Mail als auch die dazugehérige Webseite sind dabei heute meist sehr professionell
gestaltet und nur schwer von originalen Mails, z.B. der Sparkasse oder Amazon, zu unterscheiden.
Durch die grolRe Masse der versendeten Spam-Mails kdnnen Betriiger davon ausgehen, tatsachlich
einige Kunden zu erreichen, welche dann die genannten Schritte ausfiihren.

Posts in sozialen Netzwerken kdnnen auf gefdlschte Webseiten fiihren, hier meist von bekannten Mar-
kenanbietern. Auch Uber Mails oder Webseiten wird Schadsoftware verbreitet, die unbemerkt vom
Benutzer auf seinen Geraten installiert wurde und als Hintergrundprogramm Online-Eingaben mitliest,
speichert und an die Tater ibermittelt. Uber gefilschte Job-Inserate werden Bewerberinnen und Be-
werber dazu aufgefordert, sich per Video-ldent-Verfahren zu identifizieren. Dabei er6ffnen sie aber
unbewusst ein Konto, welches dann fir kriminelle Zwecke, z.B. Fakeshops, missbraucht werden kann.
Das Bundeskriminalamt BKA warnt zudem vor dem sogenannten ,, War-driving“. Dabei suchen die Tater
aktiv nach ungeschiitzten WLAN-Netzwerken, um die Daten aller am WLAN-Router angeschlossenen
Computer abgreifen zu kénnen.
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Herausforderungen

Betroffene bemerken den Identitdtsdiebstahl meist nicht sofort; wenn sie davon erfahren, ist
meist schon Schaden an verschiedenen Stellen entstanden. Alle Unternehmen, Banken und Aus-
kunfteien missen liber den Diebstahl benachrichtigt werden. Jede Forderung muss bei der Po-
lizei angezeigt werden. Nur so kénnen die Forderungen der Glaubiger zurlickgewiesen werden.
Wenn die Forderungsschreiben der getduschten Firmen ignoriert werden, besteht das Risiko,
dass falsche Daten bei Auskunfteien eingetragen werden, welche die Kreditwiirdigkeit auf lange
Zeit belasten. Falsche Daten sollten deshalb tberall gel6scht werden, auch wenn das mithsam
ist (siehe Verbraucher-Scoring).

Dass Nutzer durchaus viel fir die Sicherheit ihrer digitalen Identitdt tun kdnnen, zeigt sich an
den in den letzten Jahren ricklaufigen Zahlen im Bereich des Phishings im Online-Banking. Ent-
sprechende TAN-Verfahren und doppelte Identifizierung sind zwar etwas zeitaufwendiger, stei-
gern jedoch die Sicherheit enorm. Das Thema ldentitdtsdiebstahl und wie man ihn vermeidet
wird noch zu wenig aktiv kommuniziert. Denkbar ware auch, dass Anbieter Sicherheitsoptionen
gua Voreinstellung als Standard einrichten.

Das kdnnen Verbraucher tun

Auf Phishing-Mails achten. Betriigerische Emails konnen anhand einiger Merkmale erkannt wer-
den: gefalschte Absender-Adresse; Aufforderung zur Eingabe vertraulicher Informationen; vor-
getauschter dringender Handlungsbedarf oder Androhungen; Links zu anderen Webseiten; un-
personliche Anrede und sprachliche Ungenauigkeiten.

Auf Phishing-Webseiten achten: Die Abkiirzung "https://" im Internetadressfeld des Browsers
bedeutet heute nicht mehr, dass die Adresse fiir eine gesicherte Verbindung und folglich fir
eine vertrauenswiirdige Website steht. Die Internetadresse enthalt zwar den Namen der ange-
gebenen Institution, aber nur in Verbindung mit merkwiirdigen Zahlen oder Buchstabenkombi-
nationen.

Auf die Verwendung moglichst neutraler Passworter achten. Vermeidung von Single-Sign-Ons,
d.h. sich mit den Zugangsdaten sozialer Netzwerke oder einem Amazon-Konto bei weiteren
Webseiten anmelden. Wo es maoglich ist, sollte eine Zwei-Faktor-Authentisierung genutzt wer-
den. Fir jeden Zugang und jede Webseite ein eigenes Passwort benutzen. Verwenden unter-
schiedlicher Nutzernamen und wenn moglich unterschiedliche Email-Adressen fiir verschiedene
Zugange.

Niemals personliche Informationen wie Passworter oder Zugangsdaten Gber Emails preisgeben.
Sich immer fragen: Braucht der Shop oder das Portal meine ldentitdt wirklich und wenn ja,
wozu?

Regelmalige Kontrolle des Bankkontos, nur so kann schnell auf unbefugte Abbuchungen rea-
giert werden. Im Ernstfall schnell handeln: Die Bank informieren und betroffenen Konten und
Karten sperren lassen. Strafanzeige bei der Polizei stellen.

Einige Auskunfteien und Online-Banken bieten kostenglinstige Sicherheits-Apps flir Verbrau-
cherinnen und Verbraucher an (B2C Produkte wie ,ldentSafe”), die speziell Identitdtsmiss-
brauch verhindern sollen. Nutzt jemand die eigene Identitat, wird man umgehend benachrich-
tigt und der Missbrauch angezeigt. Auskunfteien speichern auch teilweise Daten liber gestoh-
lene Identitaten, um weiteren Missbrauch zu verhindern.
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Was sagt das Verbraucherrecht?

Strafrecht

Es gibt kein Verbraucher-Strafrecht, also keine Regeln, die rechtswidriges und schuldhaftes Verhalten
eines Unternehmens gegeniliber dem Verbraucher unter Strafe stellen. Deshalb ist der Identitdtsdieb-
stahl an den allgemeinen Regeln des Strafrechts zu messen.

Einen eigenstandigen Tatbestand fiir den Identitatsdiebstahl gibt es nicht. Schon der Begriff ist recht-
lich nicht richtig, weil ein Diebstahl die Wegnahme einer fremden Sache voraussetzt. Am nachsten
kommt dem Sachverhalt (nach §238 Strafgesetzbuch) die sogenannte Nachstellung. Danach wird mit
Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft, wer einer anderen Person in einer Weise
unbefugt nachstellt, die geeignet ist, deren Lebensgestaltung schwerwiegend zu beeintrachtigen, in-
dem er beharrlich... unter missbrauchlicher Verwendung von personenbezogenen Daten dieser Person
Bestellungen von Waren oder Dienstleistungen fiir sie aufgibt. Typischerweise dient der ldentitats-
diebstahl in der Praxis der Vorbereitung eines Kreditbetrugs. Das Bundesamt fiir Sicherheit in der In-
formationstechnik, die Verbraucherzentrale Bundesverband und die Verbraucherzentralen der Bun-
deslander bieten Hilfestellung an (etwa VIS Bayern https://www.vis.bayern.de/daten_medien/daten-
schutz/identitaetsdiebstahl.htm).

Datenschutzrecht

Nach Art. 33 DSGVO hat der ,Verantwortliche’ im Falle einer Verletzung des Schutzes personenbezo-
gener Daten, also vor allem eines ldentitatsdiebstahls, der zustandigen Aufsichtsbehdrde unverziiglich
und moglichst binnen 72 Stunden zu melden, es sei denn, dass die Verletzung des Schutzes personen-
bezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte und Freiheiten natiirlicher Per-
sonen fihrt. Erfolgt diese Meldung nicht binnen 72 Stunden, so ist ihr eine Begriindung fir die Verzo-
gerung beizufiigen. Verantwortlich im Sinne des Art. 4 Nr. 7 DSGVO ist die natlirliche oder juristische
Person, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen tber die Zwe-
cke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Das Bundesdatenschutz-
gesetz (BDSG) hat in § Nr. 7 diese Anforderungen weiter konkretisiert.
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Was ist Legal Tech?

Mit , Legal Tech”, der Abkirzung fiir Legal Technology, werden Software und Online-Dienste bezeich-
net, die juristische Prozesse unterstltzen oder automatisierte Rechtsdienstleistungen erbringen. Mit-
hilfe von Algorithmen werden bestimmten Tatbestanden die entsprechenden Rechtsfolgen zugeord-
net. Legal Tech kann Verbraucherinnen und Verbraucher bei der Anspruchsdurchsetzung effektiv und
einfach unterstitzen. Vor allem bei geringen Schadenssummen (sogenannten Streuschaden) (iberle-
gen die geschadigten Personen oft, ob es sich Uberhaupt lohnt, die Zeit einzusetzen, um eigene An-
spriche einzufordern. Manche Unternehmen rechnen mit diesem ,rationalen Desinteresse” ihrer
Kundschaft und legen ihre Angebote genau darauf aus. Legal Tech Portale wie flugrechte.de schaffen
einen niedrigschwelligen Zugang zu Gericht und helfen damit Verbrauchern, ihre Anspriiche nied-
rigschwellig und mit geringen Kosten (z. B. Ausfillen eines Online Formulars) durchzusetzen.

Solange die Voraussetzungen und die Folgen klar geregelt sind, kdnnen Legal-Tech-Anwendungen
klare Vorteile fiir Verbraucherinnen und Verbraucher sein. Besonders interessant sind solche neuen
Kl-basierten Legal Tech-Anwendungen der Verbraucherinformatik, die vor allem eine Informations-
und Transparenzfunktion fir Verbraucher haben (Reisch et al. 2019). Eine entsprechende Software
kann beispielsweise die Verbraucherfreundlichkeit von AGB in Sekunden ,,scannen” und bewerten; o-
der sie kann blitzschnell erkennen, ob im Kleingedruckten bestehende Datenschutzrichtlinien einge-
halten werden. Ein Ampelsystem zeigt den Verbrauchern unmittelbar am Bildschirm, ob es ratsam ist,
einen Online-Kauf abzuschlieBen oder nicht. Dies sind angesichts des enormen Informationsnachteils,
den Verbraucher gerade im undurchsichtigen Online-Handel haben, sehr groRe Vorteile.

Anwendungsbereiche

Die Breite der Anwendungen ist weit und reicht von simpler Dokumentenverwaltung bis zu Chatbots,
die mit Hilfe von Kl ganze Falle bearbeiten konnen. Fir Verbraucher relevant sind Anbieter mit Ge-
schaftsmodellen fir private Rechtsdienstleistungen (B2C) sowie Streitschlichtung (Kind et al. 2019). Ein
bekanntes Beispiel verbrauchernaher Legal-Tech-Losungen ist die Fluggastentschadigung, wo die Tat-
bestdnde und Folgen durch EU-Recht klar geregelt sind: Eine bestimmte Verspatung zieht eine be-
stimmte Entschadigung nach sich. Um diese Anspriiche durchzusetzen, kdnnen sich Verbraucherinnen
und Verbraucher an Legal-Tech-Portale wenden und ihre Forderungen an sie abtreten. Diese setzen
die Forderungen gegeniiber der Fluggesellschaft durch und verlangen dafir eine Provision, je nach
Anbieter zwischen 23 und 36% der gezahlten Entschddigung (Stiftung Warentest 16. Juni 2020). Aus
Verbrauchersicht sind die Anwendungen vor allem deshalb attraktiv, da nur im Erfolgsfall gezahlt wer-
den muss. Weitere bekannte Einsatzbereiche sind Schadensersatzzahlungen wie nach dem VW-Die-
selskandal, Hilfe bei unzulidssigen Mieterhéhungen oder fiir die Uberpriifung von BuRgeld- und Hartz-
IV-Bescheiden. Zurecht beflirchten Verbraucher lange Prozesse und hohe Anwaltskosten; entspre-
chende seritse Legal Tech-Portale bieten eine effiziente Alternative. Ein ganz neuer und vielverspre-
chender Anwendungsbereich findet sich im Bereich der Verbraucherinformatik, bei der Apps fiir den
unmittelbaren Einsatz beim Online-Einkauf entwickelt werden (Reisch et al. 2019).

Was sagt das Verbraucherrecht?

Rechtsdienstleistungsgesetz

Wer Rechtsdienstleistungen erbringen darf, ist im Rechtsdienstleistungsgesetz (RDG) geregelt. Um
diese Dienstleistungen zu erbringen, erfordert es eine Erlaubnis, tber die zugelassene Anwalte verfi-
gen. Das anwaltliche Berufsrecht (§ 4 a Rechtsanwaltsverglitungsgesetz) stellt hohe Anforderungen an

27



Legal Tech

die Vereinbarung von Erfolgshonoraren. Die Ubernahme von Prozesskosten durch den Anwalt ist ver-
boten. Lange Zeit sah es so aus, als ob gewerbliche Prozessfinanzierer in diese Liicke springen kdnnen.
Doch hat der Bundesgerichtshof (BGH) diesem in Osterreich und in der Schweiz legalen Ansinnen einen
rechtlichen Riegel vorgeschoben: Am 13.9.2018 hat der BGH (ZR | 26/17) die Gewinnabschopfungs-
klage eines Verbraucherverbands, die von einem gewerblichen Prozessfinanzierer finanziert wurde,
dem eine Vergiltung in Form eines Anteils am abgeschépften Gewinn zugesagt wurde, als unzulassig
behandelt, weil sie dem Verbot unzuldssiger Rechtsausiibung aus § 242 BGB widerspreche.

Inkassodienstleister

Die begrenzten Moglichkeiten der Vereinbarung eines Erfolgshonorars, verkniipft mit dem Verbot der
gewerblichen Prozessfinanzierung, hat zumindest indirekt das Geschaftsmodell der Legal-Tech-Unter-
nehmen beférdert. Diese bieten ihre Leistungen nicht als anwaltliche Beratung an, sondern als Hilfe-
stellung in der Beitreibung einer Forderung, als Inkassodienstleister. Aus der Sicht von Anwalten wer-
den von Legal Tech-Unternehmen jedoch Anwaltsleistungen erbracht, und die Einschrankungen des
anwaltlichen Berufsrechts werden auf dem Umweg Uber die Inkassoleistung umgangen. Die Legal-
Tech-Unternehmen sehen sich gar nicht als Konkurrenz zu Anwalten. Sie argumentieren, dass sie le-
diglich einen niederschwelligen Zugang zum Recht ermdglichen, und zwar in solchen Bereichen, in wel-
chen Verbraucherinnen und Verbraucher wegen ,rationalen Desinteresses” ihr Recht sonst gar nicht
wahrnehmen wirden (also Uberwiegend bei Massengeschaften und Streuschiden). Anwiélte sehen
dagegen ihre Geschaftsgrundlage bedroht.

Im Dezember 2019 hat der BGH eine wegweisende Entscheidung getroffen (Urteil vom 27.11. 2019-
VII ZR 285/17), die das Verhiltnis zwischen Inkassodienstleistern und Anwilten neu ordnet. Danach
erbringt das von einem Inkassodienstleister betriebene Legal-Tech-Portal "wenigermiete.de” keine
unerlaubten Rechtsdienstleistungen im Sinne des RDG, diese seien vielmehr durch die Inkassolizenz
gedeckt. Damit dlrfen Legal-Tech-Unternehmen ihre Leistungen als Inkassodienstleister anbieten und
konnten so in Konkurrenz zu Anwalten treten. Anwalte dirfen dieses Geschaftsmodell dagegen wei-
terhin nicht anbieten, weil das anwaltliche Berufsrecht Erfolgshonorare ausschlieft. Fiir Verbrauche-
rinnen und Verbraucher bedeutet das, dass die Abtretung von Forderungen an Legal Tech-Unterneh-
men wirksam und zuldssig ist. Allerdings hat der BGH den Legal Tech-Unternehmen keinen umfassen-
den Freibrief erteilt, sondern die Zulassigkeit an Bedingungen geknlipft: So verlangt der BGH stets eine
am Schutzzweck des Rechtsdienstleistungsgesetzes orientierte Wirdigung der Umstande des Einzel-
falls einschlieflich einer Auslegung der hinsichtlich der Forderungseinziehung getroffenen Vereinba-
rungen. Uberschreitet ein registrierter Inkassodienstleister seine Inkassodienstleistungsbefugnis (nach
§ 10 Abs. 1 Satz 1 Nr. 1 RDG), kann darin ein VerstoR gegen § 3 RDG liegen. Die zwischen dem Inkasso-
dienstleister und dessen Auftraggeber getroffene Inkassovereinbarung einschlieBlich einer erfolgten
Forderungsabtretung ware dann nichtig. Es scheint, dass sich auf untergerichtlicher Ebene Widerstand
regt, so dass letztlich nur der Gesetzgeber Klarheit schaffen kann.

Grenzen von LegalTech

Allerdings ist es im Sinne des Mandanten- und Verbraucherschutzes keineswegs immer sinnvoll, sich
bei Rechtsdienstleistungen allein auf die Algorithmen des LegalTech zu verlassen. Der Schutz von Man-
danteninteressen fehlt bei Legal-Tech-Anwendungen, wahrend er bei einer anwaltlichen Rechtsbera-
tung durchgangig gewahrleistet ist. Legal Tech Unternehmen sind dort hilfreich, wo das Gesetz ein-
deutige und nicht interpretierbare Mal3stdabe formuliert. Bestes Beispiel dafiir ist die Fluggastrechte-
Verordnung, die Entschadigungsleistungen bei Verspatung oder Stornierung statuiert. Die Stiftung
Warentest nennt in einem Vergleich verschiedener Fluggastentschadigungsdienste als Vorteil einen
vergleichsweise geringen Aufwand. Ein gewichtiger Nachteil ist jedoch, dass die Entschadigung teil-
weise bis zu einem Jahr auf sich warten lasst, da die Entschadigung erst eingeklagt werden muss. Im
Erfolgsfall muss eine Provision gezahlt werden, die meist nur als undurchsichtige Preisspanne und oft
nur als Nettopreise kommuniziert werden. Fir Verbraucher bleibt immer die Mdéglichkeit, sich an die
Schlichtungsstelle fiir den 6ffentlichen Personenverkehr (SOP) zu wenden, die keine Kosten berechnet.
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Legal Tech

Neue Einsatzmdoglichkeiten

Die Einsatzmoglichkeiten von Legal Tech zugunsten der Verbraucher stehen erst am Anfang. Besonders
zukunftstrachtig sind Massenverfahren, wie etwa ,Dieselgate”. Ob und in welchem Umfang die invol-
vierten Anwalte und Verbraucherverbdnde Legal Tech einsetzen, ist eine empirische Frage, die aktuell
intensiv diskutiert wird (u.a. beim Verbraucherforschungsforum Baden-Wirttemberg im September
2020). Zuzustimmen ist Meller-Hannich (2020) wenn sie zusammenfasst: ,, Der gesetzliche Rahmen von
Legal Tech ist noch nicht so ausgepragt, dass fiir die Verbraucher_innen ein rechtssicheres Modell qua-
lifizierter Rechtsberatung, fiir die Legal Tech-Anbieter ein innovatives Geschaftsmodell und fiir die An-
walt_innen eine gewinnversprechende Vertretung auch von geblindelten kleineren Mandaten maoglich
ist.”

Solange Institutionen der Zivilgesellschaft nicht mit dem RDG in Konflikt geraten, kénnen sie mit Hilfe
von Big Data Analytics Verbrauchern bei der Durchsetzung ihrer Rechte auch effektiv zur Seite stehen.
Die Verbraucherinformatik entwickelt laufend vielversprechende Tools. So bietet beispielsweise ,,Clau-
dette” (http://claudette.eui.eu/) Verbrauchern die Moglichkeit, die AGB und die Datenschutzpolitik
von Anbietern auf ihre Vereinbarkeit mit den Vorgaben des Unionsrechts, der Richtlinie 93/13 miss-
brauchliche Vertragsklauseln und der DSGVO zu tberpriifen. Claudette gibt einen Hinweis darauf, wel-
che Klauseln moglicherweise rechtswidrig, problematisch oder legal sind; eine abschliefende rechtli-
che Bewertung ist damit jedoch nicht verbunden.
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Informationsseiten
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https://www.verbraucherzentrale.de/inkasso-check

https://www.verbraucherzentrale.de/wissen/reise-mobilitaet/unterwegs-sein/flugaerger-mit-app-
kostenlos-entschaedigung-berechnen-40119
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Personalisierte Preise

Was sind personalisierte Preise?

Ein Unternehmen bietet zwei verschiedenen Konsumenten zum gleichen Zeitpunkt das gleiche Produkt
zu zwei unterschiedlichen Preisen an. Diese Strategie der personalisierten Preise basiert auf den In-
formationen, welche das Unternehmen Uber das Verhalten des jeweiligen Konsumenten gesammelt
hat. Mithilfe dieser Informationen erfolgt eine Abschatzung der Zahlungsbereitschaft und des Kaufver-
haltens. Verbraucherinnen und Verbraucher kdnnen so — auf Einzel- oder Gruppenbasis — verschiede-
nen Preisen individuell zugeordnet werden, die von Algorithmen automatisiert festgelegt werden. Je
mehr Informationen bertlicksichtigt werden, desto ausdifferenzierter kénnen die Preise personalisiert
werden. Dabei werden Daten gesammelt, die Verbraucher freiwillig, z.B. durch Ausfillen eines Online-
Formulars, zur Verfiigung stellen. Genutzt werden zudem vom Unternehmen beobachtbare Daten,
etwa durch das Surfverhalten und die Installation von Cookies, sowie weitere, aus diesen Informatio-
nen abgeleitete Daten, die durch Datenanalyse oder maschinelles Lernen generiert werden. Weiter
schliefen Unternehmen durch das verwendete Endgerat, den Browser oder das Betriebssystem sowie
Uber die IP-Adresse, bzw. Postleitzahl, Alter und Geschlecht auf die Kaufkraft und die Praferenzen der
Konsumenten (Zander-Hayat et al. 2016).

Online erfasste personenbezogene Daten

Freiwillige Daten Beobachtbare Daten Abgeleitete Daten

Name, Telefonnummer, Email-Ad- IP Adresse, Betriebssystem, letzte  Einkommen, allgemeiner Gesund-

resse, Geburtstag, Lieferadresse, Kaufe, besuchte Webseiten, heitszustand, Risikofaktor, Reak-

Antworten auf Fragebogen, Beruf, Klicks, Wohnort, Browserverlauf, tion auf Werbung, Kundenbin-

Schulabschluss. ,Likes” in sozialen Netzwerken. dung, politische Einstellung, Hob-
bys.

Von den personalisierten Preisen zu unterscheiden sind dynamische Preise, die sich im Zeitverlauf dn-
dern, aber fir alle Kunden gleichermalien zu einem bestimmten Zeitpunkt gelten. Die Preise schwan-
ken basierend auf Lagerbestdnden, Kapazitatsengpassen, der Beliebtheit eines Produktes oder den
Preisen der Konkurrenz (siehe Dynamische Preise).

Verbreitung

2018 wurden personalisierte Preise noch von wenigen Handlern, bzw. Anbietern und nur bei bestimm-
ten Warengruppen verwendet (Dautzenberg et al. 2018; Reisch et al. 2016); sie werden jedoch zuneh-
mend in ,,smart pricing” Strategien von Unternehmen eingesetzt, denn sie sind fir die Unternehmen
attraktiv und grundsatzlich erlaubt, auch wenn sie in Deutschland héchst umstritten sind. Auch wenn
momentan die Kosten der Personalisierung fiir die Unternehmen einen breitflachigen Einsatz noch
nicht nahelegen, so spricht doch alles dafiir, dass sich dies mit technologischem Fortschritt der Big-
Data-Anwendungen schnell dndert. Es gibt heute zahllose Anbieter, die Kl-basierte, auch personali-
sierte ,smart pricing“-Strategien anbieten. Neue Marketingtrends wie das ,Mobile Couponing”
(Winkler 2020) und vergleichbare personalisierte Preisstrategien sind stark im Trend.

Nach aktuellem Stand werden individualisierte Preise aufgrund von Personenvariablen von der {iber-
wiegenden Mehrheit der Verbraucher eher abgelehnt (u.a. Thorun & Diehl 2016; Tillmann & Vogt
2018), viel starker als dynamische Preise. Verbraucher finden solche Preise unfair. Sie fiirchten um die
Verletzung von Personlichkeitsrechten, das massive Sammeln und Speichern von Daten weitgehend
ohne Kontrolle sowie die fehlende Preistransparenz.
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Herausforderungen

Unternehmen kdonnen auf der Basis gesammelter Daten die Preise nicht nur effektiver persona-
lisieren, es geschieht auch ohne das Bewusstsein und die Zustimmung der Verbraucher, die
moglicherweise nicht wissen, dass die Unternehmen detaillierte Profile liber sie flihren.

Sich schnell dndernde Preise, Standortdifferenzierungen, unterschiedliche Darstellungen auf
verschiedenen Endgeraten oder Versandkosten als Preisschraube sind fiir Verbraucherinnen
und Verbraucher oft schwer zu durchschauen. Verbraucher kdnnen nicht erkennen, auf Basis
welcher Kriterien persodnliche Preise berechnet werden. Meistens wissen sie nicht einmal, dass
Preise personenbasiert gesetzt werden.

Die Komplexitat der Auswahlentscheidung und die Suchkosten fir Verbraucher werden erhoht.
Das Vertrauen in einen ,fairen Preis” kann sinken. Es sind nicht mehr nur die bekannten (und
nachvollziehbaren) Produktpreise (wie Flugtickets) im Internet, sondern durch die Digitalisie-
rung im Einzelhandel werden flexible Preise auch im stationaren Laden zunehmend eingesetzt,
Festpreise werden seltener. Entsprechende Daten werden in Kundenprofilen gesammelt und
gespeichert.

Durch die auf Algorithmen beruhende Preisdifferenzierung kann es zu einer Ungleichbehand-
lung (Diskriminierung) bestimmter Bevélkerungsgruppen kommen, z. B. aufgrund ethnischer
Herkunft, Wohnort, besuchten Orten, Religion oder sexueller Orientierung.

Notlagen kdnnten ausgenutzt werden, indem Waren, auf die Verbraucher dringend angewiesen
sind (z.B. Arzneimittel), teurer angeboten werden.

Das heutige Verbraucherrecht ist den Herausforderungen des Big-Data-Zeitalters nicht mehr ge-
wachsen und kann die marktwirtschaftlich notwendige Preistransparenz nicht mehr herstellen
(Tillmann & Vogt 2018). Erste Ansatze zur Korrektur sind gleichwohl erkennbar.

Verbraucherpolitische Forderungen

Explizite Abfrage der Einwilligung in die Datensammlung und -verarbeitung.

Anderungen der Voreinstellungen, um die Transparenz zu erhéhen.

Informationen Uber eine personalisierte Preisbildung beim Kauf, ggf. explizite Kennzeichnungs-
pflicht in die Preisangabenverordnung (PAngV) einflihren.

Die Kriterien, die fir die Berechnung des Algorithmus entscheidend sind, sollten offengelegt
werden.

Um die Moglichkeit von Preisvergleichen und einer preislichen Orientierung zu ermdoglichen,
sollte ein Referenzpreis angegeben werden.

Keine Benachteiligung von datenschutzbewussten Verbrauchern.

Konkretisierung und Erweiterung des Art. 22 Datenschutzgrundverordnung.

Was kénnen Verbraucher tun?

Erfahrungen sammeln, wann und von welchem Endgerat die Preise am glnstigsten sind. Fir
Online-Einkaufe kein teures Apple-Gerat nutzen, sondern einen billigen PC oder Notebook.
Prifen, ob Kundenkarten wirklich einen reellen Nutzen bringen, denn der Preis dafir ist die voll-
standige Transparenz als Kunde.

Virtuelle private Netzwerke (VPN) nutzen, um Landereinstellungen zu dndern und damit ortsba-
sierte Preisaufschlage zu umgehen.

Waren erst in den Warenkorb ablegen, warten, und erst kaufen, wenn der Preis gesunken ist.
Daten grundsatzlich sparsam herausgeben. Nutzen von Privatsphare-Einstellungen.
Datenschutzbestimmungen genau lesen. Profiling ist nur zuldssig, wenn die explizite Zustim-
mung erfolgt ist (die allerdings oft untergeschoben wird, siehe Dark Patterns)

Cookies nur temporar erlauben, nur Funktionscookies akzeptieren, regelmaRig I6schen.
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Was sagt das Verbraucherrecht?

Verbraucherinformation

Personalisierte Preise sind grundsatzlich erlaubt. Es gilt die Wettbewerbs- und Preisgestaltungsfreiheit:
Handler handeln nicht unlauter, wenn sie Kunden personalisiert unterschiedliche Preise anbieten, so-
lange sie die Verbraucher angemessen (ber die Preise und die Art der Preisberechnung informieren.
Die durch den ,,New Deal for Consumers” gednderte Verbraucherrechte-RL 2011/83/EU verpflichtet
den Unternehmer (in Art. 6 lit ), den Verbraucher gegebenenfalls darauf hinzuweisen, dass der Preis
auf der Grundlage einer automatisierten Entscheidungsfindung personalisiert worden ist. Diese Ver-
pflichtung ist bis Ende 2021 in deutsches Recht umzusetzen. Jenseits dieser Regelung herrscht rechtli-
che Ungewissheit, weil es an Gerichtsurteilen und gesicherter Praxis der Kartell- und Datenschutzbe-
horden fehlt.

Die genannte Informationsverpflichtung besagt nicht, dass der Unternehmer auch die Parameter of-
fenlegen muss, die hinter der Personalisierung stehen. Art. 246a EGBGB, der den Umfang der Informa-
tionsverpflichtung fiir den Online-Handel detailliert regelt, hilft nicht weiter. Art. 5 Abs. 2 P2B-VO
2019/1150 zur Férderung von Fairness und Transparenz fir gewerbliche Nutzer von Online-Vermitt-
lungsdiensten verpflichtet die Anbieter von Online-Suchmaschinen, die Hauptparameter, die einzeln
oder gemeinsam fiir die Festlegung des Rankings am wichtigsten sind, und die relative Gewichtung
dieser Hauptparameter darzulegen. Personalisierte Preise werden von dieser Regel nicht erfasst.

AGB-Kontrolle

Personalisierte Preise unterliegen prinzipiell nicht der AGB-Kontrolle. Wenn (berhaupt, so greift die
AGB-Kontrolle nur bei Intransparenz der Preisgestaltung, also etwa, wenn Nebenkosten in AGBs ver-
borgen werden. Hier liegt die Intransparenz in der Art und Weise, wie der personalisierte Preis berech-
net wird. Doch folgt aus einer moglichen Intransparenz nicht notwendig eine Aufklarungspflicht. Inso-
fern ist die Transparenzkontrolle von personalisierten Preisen ein stumpfes Schwert. Dagegen werden
personalisierte Vertragsbedingungen von § 310 Abs. 3 Nr. 2 BGB erfasst. Hier kommt das gesamte
Instrumentarium zur Kontrolle von unfairen AGBs zur Geltung.

Kartellrecht

Theoretisch kénnen personalisierte Preise zu einer Diskriminierung der Verbraucher fiihren, wenn sie
von marktbeherrschenden Unternehmen eingesetzt werden. § 19 Abs. 1 und Abs. 2 Nr. 1 und 3 des
GWB (Kartellrechts) formuliert jedoch hohe Hiirden. Bislang spielt die personalisierte Preiskontrolle
gegeniber Endverbrauchern in der Praxis keine Rolle.

Datenschutz

Nicht erlaubt ist (laut Art. 22 DSGVO) das Profiling. Verboten ist eine automatisierte Entscheidung mit
rechtlicher oder vergleichbarer Wirkung fiir das Datensubjekt. Das Profiling liegt typischerweise im
Vorfeld. Insofern ist nicht klar, ob Art. 22 DSGVO Uberhaupt anwendbar ist. (Rott, 2019). Hinzu kommt
ein weiteres. Art. 22 DSGVO adressiert nicht die automatisierte Verarbeitung durch Kl an sich. Das
Verbot nach Art. 22 Abs. 1 DSGVO greift nur, soweit automatisiert eine Entscheidung oder MaBnahme
getroffen wird. Der zu einer Entscheidung flilhrende Verarbeitungsprozess ist ebenso wenig abgedeckt,
wie bloRRe Unterstiitzungs- und Vorbereitungshandlungen. Genau darum dirfte es sich aber bei der
Aufforderung an den Verbraucher, zu einem bestimmten personalisierten Preis zu kaufen, handeln.
Art. 22 DSGVO verlangt eine AuRenwirkung der Ergebnisse des Verarbeitungsprozesses. Daran fehlt es
aber bei der bloRen Aufforderung.

Sobald ein Kunde der Datenschutzerklarung eines Handlers zugestimmt hat, in der etwas anderes
steht, lduft das Verbot des Profiling leer (zu den Voraussetzungen der Einwilligung Steckbrief Dark Pat-
terns). Ob die geplante E-Privacy Verordnung der EU dies dndern wird, ist derzeit vollig ungewiss (Hof-
mann & Freiling 2020).
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Was bedeutet Self-Tracking (,,Selbstvermessung“)?

Selbstvermessung oder Self-Tracking ist ein Trend im Feld der personalisierten Gesundheit (SCNAT
2019). Sie zielt darauf ab, mit Hilfe von Hard- und Software eigene (biologische, physische, verhaltens-
basierte und umweltbezogene) Daten moglichst umfassend und genau zu erheben und zu steuern, vor
allem im Fitness-, Wellness- und Gesundheitsbereich. Anhand der gesammelten Daten kénnen durch
pradiktive Algorithmen Vorhersagen beziglich des zukiinftigen Gesundheitszustandes gemacht und
Hinweise auf Optimierungsmoglichkeiten gegeben werden. Ziel ist, die eigene Gesundheit, das eigene
Wohlbefinden und die Leistungsfahigkeit zu optimieren. Heute gibt es mehr als 100.000 Gesundheits-
Apps, circa die Halfte der Smart-Phone Nutzer nutzen mindestens eine davon. Klassische Anwendungs-
bereiche sind Kalorien-Zahler, Schrittzahler, Schlafrhythmus-Coaches oder Fitness-Apps. Handys ha-
ben eine Reihe von standardmaRigen Apps, zudem sind viele Arten von Fitnessarmbandern und sons-
tigen ,smarten” Wearables (also: bequem am Korper tragbare mobile Messgerate) auf dem Markt.
Die Daten werden entweder selbst in eine App eingetragen, die beispielsweise den Verlauf des tagli-
chen subjektiven Wohlbefindens abbildet, oder aber automatisch tGiber Wearables oder das Smart-
phone erfasst.

Der Trend, sein Verhalten exakt zu vermessen um sein (physisches) Selbst zu optimieren, wird als
»,Quantified Self” (QS) bezeichnet (Meidert 2018). Die QS-Bewegung geht auf die beiden Wired-Auto-
ren Gary Wolf und Kevin Kelly zurtick, der gleichnamige Internet Blog ,,quantifiedself.com” verbindet
das mittlerweile globale Netzwerk, das auch in Deutschland aktiv ist. Die enorme Menge der Daten,
die bei der Selbstvermessung entsteht, weckt auch bei Akteuren aus dem Gesundheitsbereich und der
Wirtschaft Hoffnung auf Profit. Wie sinnvoll der Einsatz von Self-Tracking ist, ist letztlich abhangig von
den Erwartungen der Nutzer und dem Einsatzbereich. So versuchen Freizeit- und Leistungssportler, ihr
Training und ihre Erndhrung auf ein bestimmtes Trainingsziel abzustimmen, um bestmogliche Ergeb-
nisse zu erzielen. Chronisch kranke Menschen kontrollieren damit bestimmte Gesundheitswerte, wie
bspw. die Blutzuckerwerte bei einer Diabetes-Erkrankung, und verbessern ihre Képerwahrnehmung
und damit u.U. die Wirksamkeit der Therapie (ibid.). Pradiktive Algorithmen in der Medizin sind in der
Lage, Krankheitsrisiken vorherzusagen und entsprechende Praventionsvorschldge zu machen (Sche-
renberg 2019). Auch das betriebliche Gesundheitswesen hat Apps als Motivationsvehikel entdeckt. Es
gibt aber auch Anwender ohne spezifische Diagnose, die diverse Tracking-Apps aus Neugierde oder zur
allgemeinen Selbstoptimierung nutzten.

Verbreitung und Wirkung

Einige Studien zeigen, dass dem QS zu gelingen scheint, woran viele Gesundheitsforderungs- und Pra-
ventionskampagnen oft scheitern, namlich der Sprung vom Wissen zu konkreten Verhaltensanderun-
gen. So hat Roediger (2015) gezeigt, dass schon das ,, Tracking” an sich Verhaltensanderungen auslésen
kann. Besonders im gesundheitlichen Bereich kann die Selbstliberwachung bspw. die Gewichtsab-
nahme oder das Halten eines bestimmten Gewichts unterstiitzen. Dabei nutzen erfolgreiche Apps hau-
fig spielerische Aspekte, helfen bei einer konkreten Zielsetzung und fiihren zu einem direkten Feed-
back. Viele Anwendungen arbeiten mit ,digitalen Nudges” (d.h. Stupser, Thaler & Sunstein 2008) wie
einfachen Feedbacks Uber Erfolge und Misserfolge verbunden mit kleinen Belohnungen; aber auch
Erinnerungen oder (mit anderen geteilte) Selbstverpflichtungen kénnen motivierende Elemente sol-
cher Tracking-Apps sein. Eine Rolle spielt auch die unmittelbare und zeitgenaue Verfiigbarkeit und
Sichtbarkeit der eigenen Gesundheit in Zahlen, Grafiken und Bildern, sowohl als Feedback als auch
Erinnerung an Ziele. In der Forschung hat sich weltweit ein eigener Forschungsbereich etabliert, der
die Wirkung des ,e-nudging” im Gesundheitsbereich untersucht.

35



Self-Tracking

Verbreitung und Prognose von Wearables

Nutzer im Markt fir Wearables
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Quelle: Statista (Prognose wurde um die erwarteten Auswirkungen von COVID-19
angepasst), Mai 2020

Quelle: Statista (2020). Wearables. https://de.statista.com/outlook/319/137/wearables/deutschland.

Herausforderungen

Ob und wie weit insbesondere Gesundheits-Tracking-Produkte wirksam sind, ist von vielen personli-
chen und technischen Variablen abhangig (Klingel 2019). Wearables and Tracker erheben Daten un-
terschiedlicher Qualitdt. Manche Wearables kénnen selbst bei korrekter Nutzung ungenau sein (Stif-
tung Warentest 2020). Zusatzlich wird die Datenqualitat verschlechtert, wenn die Wearables nur zu
bestimmten Zeiten getragen werden, was Selektionseffekte ergibt, die zu unerkannten Abweichungen
fliihren konnen. Gesundheitsrisiken konnen beispielsweise dann auftreten, wenn Apps nicht-evidenz-
basierte Methoden empfehlen oder kontraindizierte Handlungsempfehlungen geben. Auch negative
psychologische Folgen — wie ein gestortes Korperbild, Suchtverhalten und gesteigerte soziale Erwar-
tungen bzgl. Selbstoptimierung — werden diskutiert, sind bislang jedoch noch wenig untersucht.

Die bisherige sozialwissenschaftliche Literatur hat sich vor allem mit den gesellschaftlichen und ethi-
schen Folgen von Self-Tracking-Apps befasst (Meidert et al. 2018). Von Anfang an gab es eine gesell-
schaftskritische Perspektive auf die Selbstvermessung und -optimierung (,self-logging“), die den ver-
sprochenen Nutzen und die echten Kosten und oft unerkannten (psychischen) Risiken fiir die Nutzer
sowie die Folgen fir die Gesellschaft thematisiert (u.a. Selke 2016). Die Selbstvermessung praferiert
individuelle sportliche Aktivitaten, die der Fitness dienen; der ebenfalls gesundheitsdienliche Gemein-
schaftssport lasst sich aber nicht so einfach vermessen. Hinzu kommen die enormen Datenschutzrisi-
ken. Die Verarbeitung, Ubertragung und Speicherung der notwendigen groRen Datenmengen ist eine
Herausforderung fiir die Datensicherheit. Nicht zuletzt wird die Frage aufgeworfen, wem diese nutzer-
generierten Daten gehoren - dem Nutzer selbst oder dem Anbieter der App oder des Wearables und
damit wer letztendlich verantwortlich im Sinne des Datenschutzes ist.
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Insgesamt sind QS-Produkte eher uniibersichtlich, und es mangelt systematisch an Transparenz in Sa-
chen Datenqualitat, -schutz und -sicherheit. Einige Anbieter wurden bereits von Marktwachterexper-
ten abgemahnt, weil sie die Datenschutzbestimmungen in vielfaltiger Hinsicht nicht eingehalten ha-
ben. So fehlt Giberwiegend die Einholung einer ausdriicklichen Einwilligung fir die Erhebung und Ver-
arbeitung von Gesundheitsdaten, eine genaue Konkretisierung der erhobenen Daten, des Nutzungs-
zwecks und der Hinweis, an wen die Daten weitergeleitet werden (Moll et al. 2017; Verbraucherzent-
rale 9. Juni 2017). Bis heute gibt es noch keine umfassende und gleichzeitig valide Orientierungshilfe
zur Einschatzung der Vertrauenswiirdigkeit von Gesundheits-Apps — etwas, das Nutzern sehr helfen
wirde.

Was kénnen Verbraucher tun?

| Sich informieren, wer fiir die App (oder das Wearable) verantwortlich zeichnet, welche Funkti-
onalitdten sie beinhalten, ob sie dem personlichen Einsatzzweck entspricht und fir die richtige
Zielgruppe entwickelt wurde.

| Sich darauf einstellen, dass personenbezogene Korperdaten erhoben werden, die sehr sensibel
sind und fiir andere Zwecke (z.B. Versicherungen, siehe Stichwort Telematiktarife) genutzt, aber
auch missbraucht werden kénnen.

| Auf Datensicherheit achten und ein datensicheres Gerat kaufen bzw. eine hochqualitative und
sichere App nutzen; Datenschutzbestimmungen lesen und vergleichende Warentests nutzen.

| Sich nicht von den Daten psychisch abhangig machen, sondern weiterhin in sich ,hineinhéren”.

| Alle per Voreinstellung auf den meisten Smart-Phones datensammelnde Gesundheits-Tracking-
Apps auf personlichen Nutzen und Nutzung prifen, ggf. abstellen oder ganz I6schen.

Verbraucherpolitische Forderungen

| Anpassung der Datenschutzbestimmungen

| Informationen der Anbieter, wie genau die Daten genutzt werden, wofiir und an wen sie wei-
tergeleitet werden

| Kontrolle der eigenen Daten muss gewahrleistet sein, vollstandige Datenschutzbestimmungen
in leicht verstandlicher Sprache

Was sagt das Verbraucherrecht?

Datenschutzrecht

Die Uber Wearables gesammelten Daten beziehen sich in der Regel auf die kdrperliche und geistige
Gesundheit einer natirlichen Person (§ 4 Nr. 15 DSGVO). Deshalb gelten fir die Beurteilung der da-
tenschutzrechtlichen Zulassigkeit nicht nur die Standardanforderungen — namlich: Einwilligung (Art. 6
Abs. 1 lit. a DSGVO), Vertragserfillung (Art. 6 Abs. 1 lit. b DSGVO) oder Interessenabwéagung (Art. 6
Abs. 1 lit. f DSGVO) — sondern auch die des Art. 9 DSGVO, der besondere Anforderungen fiir die Erhe-
bung und Verarbeitung von Gesundheitsdaten formuliert. Danach ist im Grundsatz immer eine aus-
driickliche Einwilligung erforderlich, nur ausnahmsweise kdnnen Gesundheitsdaten auch ohne Einwil-
ligung erhoben werden, etwa zu medizinischen Zwecken. (Deutschland hat in §22 BDSG Abs. 1 Nr. 1
a)-d) diese Anforderungen weiter konkretisiert). Wearables werden aber in aller Regel nicht zu medi-
zinischen Zwecken getragen, es sei denn das Tragen und Auswerten ist arztlich veranlasst. Ebenso we-
nig kénnen sich die Anbieter darauf berufen, die Erhebung diene lebenswichtigen Interessen des Tra-
gers (Moll et al. 2017).

Verantwortung fiir die Sicherstellung des Datenschutzes

Schwierig ist die Frage, wer fiir die Sicherstellung des Datenschutzes verantwortlich (und damit haft-
bar) ist. Hier kommen eine Mehrzahl von Akteuren in Betracht, je nach Vertragslage. Sofern der Ver-
kdufer der Hardware und der Anbieter der Software in einer Rechtsperson zusammenfallen, gibt es
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nur eine datenschutzrechtlich verantwortliche Stelle. Bietet ein Drittanbieter Software an (z.B. eine
App) kann entweder eine jeweilige Einzelverantwortlichkeit der drei vorliegen oder die gemeinsame
Verantwortlichkeit (Art. 26 DS-GVO; Art. 28 DS-GVO). Fir die Nutzer ist es deshalb schwer erkennbar,
wer der Verantwortliche im Sinne des Gesetzes ist. Genau gegen diesen richten sich aber seine Infor-
mations- und Auskunftsrechte. Der EuGH ist durch sein weites Verstandnis der ,gemeinsamen Verant-
wortlichkeit” den Interessen der Verbraucher sehr entgegen gekommen (Steckbrief Soziale Netz-
werke). Er hat entschieden, dass bei der Zuordnung datenschutzrechtlicher Verantwortlichkeit auf die
wirtschaftliche Interessenlage und das ,Eigeninteresse” der Beteiligten an der Verarbeitung zu achten
ist. Diese Sichtweise legt die Moglichkeit gemeinsamer Verantwortlichkeit nahe. Das gilt sogar dann,
wenn der Wearable-Hersteller nur einen sehr beschrankten Zugriff auf die vom App-Anbieter erhobe-
nen, personenbezogenen Daten erhélt (Kriigel & Pfeiffenbring 2020). Den Verbrauchern stehen damit
gleich mehrere Verantwortliche zur Verfligung, die sie zur Rechenschaft ziehen kénnen.

Umgekehrt taucht auch bei Wearables die Frage auf, wem die Daten gehéren. Mancher Verbraucher
mag das Eigentum an seinen Daten reklamieren (siehe Steckbrief Virtuelle Realitat). Trotz einiger Stim-
men in der Literatur (Fezer 2018) sieht es nicht danach aus, dass die Politik und/oder die Gerichte
bereit waren, einen solchen Schritt zu gehen.
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Sicheres Surfen im Internet

Problemlage

Online-Einkaufen, Bankgeschafte im Internet, Kommunikation iber Emails oder Soziale Medien, Vide-
obotschaften und virtuelle Treffen mit Familie und Freunden, Online-Meetings mit Kollegen, schnelle
Faktensuche, Online-Tageszeitungen und Fernsehen — das Internet und die Nutzung von Apps auf mo-
bilen Endgeraten ist das neue Normal. Spatestens seit der Corona Pandemie haben auch bislang zu-
rickhaltende Bevolkerungsgruppen wie Senioren die fast unbegrenzten Moglichkeiten, Bequemlich-
keiten und sonstige Vorteile, die ein vernetztes Leben bietet, entdeckt. Die vielfaltigen Risiken — vor
allem die mangelnde Datensicherheit und die verbreitete Kl-basierte Uberwachung und Propaganda
auf Grundlage von Profilbildungen — sind zwar im Prinzip bekannt. Die meisten haben davon gehort,
dass Daten mithilfe von Big-Data-Analysemethoden ausgewertet werden, um Verhaltensmuster, Ei-
genschaften, Neigungen, Interessen und sogar vollstandige Personlichkeitsprofile von Personen zu er-
stellen (siehe Verbraucher-Scoring). Auch ist weitgehend bekannt, dass man im Netz mit personlichen
Daten teuer ,bezahlt”, und dass diese Geschaftsmodelle Grundlage der vermeintlichen , Kostenloskul-
tur” sind (Sunyaev 2019). Verbraucher trappen jedoch regelmaRig in die Bequemlichkeits- und Auf-
merksamkeitsfalle und geben fiir wenig kurzfristigen Nutzen zu viele Daten preis.

Dabei mangelt es nicht an Bemiihungen, die digitalen Fahigkeiten der Verbraucherinnen und Verbrau-
cher zu erhdhen und sie fiir Sicherheitsrisiken zu sensibilisieren. Die aktuelle Kampagne des Verbrau-
cherministeriums Baden-Wirttemberg ,#seiunberechenbar” gehort hier dazu. Auch stellt sich die Ver-
braucherpolitik den Herausforderungen der digitalen Welt und ist dabei, eine verbrauchergerechte
Digital- und Datenpolitik zu entwickeln (SVRV 2016). Die Herausforderungen, die sich rasant entwi-
ckelnden Kl-basierten Anwendungen verbraucher- und biirgergerecht zu regulieren und gestalten, sind
jedoch groR. Die Regulierung ist traditionell langsam, und der Weg zu einer ,verantwortungsvollen und
gemeinwohlorientierten Entwicklung und -nutzung von KI“, den die Bundesregierung im Rahmen ihrer
Strategie Klnstliche Intelligenz (2018) fordert, ist weit (siehe Ethische KI).

Grundsatzlich gilt: Je mehr persénliche Daten im Umlauf sind, desto groRer ist die Gefahr, Unterneh-
men nicht nur die immer umfangreichere Profilbildung zu erméglichen (siehe auch: Personalisierte
Preise), sondern auch Opfer von Betriigereien und Straftaten wie Identitdtsdiebstahl zu werden. Sind
die Daten erst einmal im Umlauf, ist es langwierig und manchmal auch erfolglos, sie wieder zu I6schen
oder auch nur zu korrigieren. Ebenso gefdahrdet sind Verbraucherinnen und Verbraucher in ihrer Rolle
als (Konsumenten-)Biirger, wenn politische Propaganda und falsche Nachrichten Gesellschaft und De-
mokratie unterhohlen, polarisieren und in eine Parallelwelt alternativer Fakten flihren. Auch hier spielt
die exakte Profilbildung und personalisierte Ansprache — ermdoglicht durch Algorithmen und maschi-
nelles Lernen als Methoden der Big Data Analytics — eine entscheidende Rolle.

Jegliche Kommunikation im Internet hinterldsst Spuren, die ausgewertet werden kénnen. Die IP-Ad-
ressen von Computern im Internet konnen dem jeweiligen Nutzer zugeordnet werden. Nach jedem
Besuch von Webseiten werden Cookies (vom Websitenbetreiber sowie von Dritten) auf dem Rechner
gespeichert, durch die es moglich ist, das Surfverhalten auf diesem Computer nachzuvollziehen. Mit
weiteren Daten wie Namen, Geburtsdatum, persdnlichen Interessen etc., lassen sich dann umfangrei-
che Verbraucherprofile erstellen. Besondere Risiken ergeben sich aus dem Umgang mit personlichen
Daten. Adresshindler sammeln diese und verkaufen sie meist fiir Werbezwecke. Uber die persénli-
chen Daten kdnnen individuelle Profile von Verbraucherinnen und Verbrauchern angelegt werden,
Uber welche personalisierte Werbung (kommerzielle und politische) verbreitet wird oder personali-
sierte Preise angeboten werden kénnen. Sie werden fiir Verbraucher-Scorings eingesetzt (Steckbrief
Verbraucher-Scoring), um die Kreditwirdigkeit oder Preisbereitschaft von Personen einzuschatzen,
werden aber auch fiir Betrligereien und Straftaten genutzt.
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Weitere Moglichkeiten fir das Datensammeln bieten sich durch Kundenkarten, fiir welche bereits bei
der Antragsstellung neben Namen und Adresse Angaben zu Interessen, Familienstand, Haushalts-
grofde, Beruf und Einkommensklasse gemacht werden miissen. Auch Preisausschreiben dienen haupt-
sachlich dazu, Daten abzufragen. Von Interesse ist hier oft das Geburtsdatum, da es eine eindeutige
Identifikation méglich macht. Uber die Benachrichtigungen von vermeintlichen Gewinnen wird die
Bankverbindung erfragt. Bankdaten sollten nicht leichtfertig weitergeleitet werden, da gerade der
Missbrauch mit diesen Daten zu den h&ufigsten Betrugsfallen im Internet gehort. Kriminelle ziehen
kleinere Geldbetrage ein, die oft unbemerkt bleiben, da die Abbuchungen nicht immer sorgfaltig ge-
priaft werden. Auch Uber die Nutzung von Apps werden oft persdnliche Daten preisgegeben, da die
Dienste bei mobilen Geraten auf Daten wie das Adressbuch oder den Standort zugreifen, obwohl diese
fiir die Anwendung véllig unerheblich sind. Ein bekanntes Beispiel ist die Taschenlampen-App, die bei
Nutzung Daten im Hintergrund abzieht.

Dabei sind Algorithmen und Kl keineswegs per se problematisch, sondern erst einmal neutral. Entspre-
chend eingesetzt konnen sie — wie viele gute Beispiele der Consumer Informatics und Consumer Legal
Tech zeigen (siehe dort beispielsweise die Verbraucher-App ,,Claudette”) — viel zum Wohl der Verbrau-
cher beitragen.

Verbraucherpolitische Forderungen

Der Sachverstandigenrat fiir Verbraucherfragen hat bereits 2016 folgende Vorgaben fiir eine verbrau-
cherbezogene Netzpolitik im Online-Handel vorgeschlagen, bei der die Sicherheit der Daten im Mit-
telpunkt steht (Reisch et al. 2016, S. 3-4):

| ,Starker regulativer Rahmen — keine Individualisierung der Verantwortung
| Einfachheit und Entlastung der Verbraucher — nicht Entmuindigung

| Kompetenz schaffen und Verbraucher starken — aber nicht Gberfordern

| Transparenz erhéhen — nicht mehr, aber qualitativ bessere Information

| Gesicherter Zugang fir alle — mehr Wettbewerb im Netz

| Gemeinsame Verantwortung — auch die Gesellschaft ist gefordert.”

Mittlerweile haben einige Kommissionen, Initiativen und Praxisprojekte diese Forderungen konkreti-
siert, etwa die Datenethikkommission der Bundesregierung (2019). Auch die aktuelle Diskussion um
ein neues, umfassendes Datenrecht ist ein Versuch, die Sicherheit und Verbraucherfreundlichkeit des
Internet zu erhéhen und echte digitale Souveranitat erst zu ermdglichen.

Was koénnen Verbraucher tun?

Haufig ist die sicherere Alternative weniger bequem, erfordert eigenen Einsatz und Wissen oder macht
die Bedienung etwas umstandlicher. Verbraucher sollten die kleinen Bequemlichkeitsgewinne jedoch
mit den grofRen Gefahren abwagen und regelmaRig etwas Zeit in ein persdnliches Datenmanagement
investieren. Verbraucherzentralen und Netzaktivisten empfehlen:

| Nur solche Daten angeben, die fiir das Zustandekommen des jeweiligen Vertrages notwendig
sind; genau prifen, ob der Zweck prazise und eindeutig umrissen ist.

| Uberlegen, welche Informationen in sozialen Netzwerken geteilt werden sollen und die Emp-
fanger einschranken.

| Uber eine VPN-Verbindung (Virtuelles Privates Netzwerk) ist anonymes Surfen ohne Zuordnung
der IP-Adresse sowie die verschliisselte Ubertragung von Daten méglich.

| Uber Einstellungen des Internetbrowsers wie zum Beispiel ,privater Modus*”, , Verlauf [6schen”
oder ,,Cookies nicht fiir Drittanbieter zulassen” wird die Speicherung von Informationen Uber
das Verhalten im Web vermindert.

| Cookie-Einstellungen im Browser Uberprifen und Cookies regelmaRig [6schen. Cookies deakti-
vieren und nur Ausnahmen zulassen, wenn sie nitzlich und wichtig sind.
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| Sich informieren, auf welche Daten Apps zugreifen und die Privatsphare- und Datenschutzein-
stellungen anpassen.

| Auf versteckte Erklarungen in den AGBs achten.

| Benachrichtigungen liber vermeintliche Gewinne ignorieren.

| Bei Unternehmen nachfragen, wenn Unklarheit Gber die gespeicherten Daten herrscht.

| Aktiv das Loschen von Daten verlangen, wenn sie fir den Zweck, fir den sie erhoben wurden,
nicht mehr benétigt werden.

Was sagt das Verbraucherrecht?

Relevant fir die verbraucherpolitische Férderung des sicheren Surfens im Internet sind in erster Linie
das Datenschutzrecht, das Vertragsrecht sowie die EU-Richtlinie zu Digitalen Inhalten.

Datenschutzrecht

Informierte Einwilligung und Grundsatz der Datensparsamkeit

Dreh- und Angelpunkt in der Datensicherheit sind die Voraussetzungen, unter denen Unternehmen
die personlichen Daten der Verbraucher sammeln und verarbeitet diirfen. Nach Datenschutzrecht ist
hierzu die Einwilligung des Verbrauchers notwendig, es sei denn, es handelt sich um von der DSGVO
legalisierte Formen der Datenerhebung und Verarbeitung, die auch ohne Einwilligung erfolgen kénnen
(Steckbrief Dark Patterns). Oberstes Prinzip ist die Datensparsamkeit und -minimierung (Art. 5 Abs. 1
lit c DSGVO). Eines der grofRen bislang vollig ungelosten Probleme der Datensicherheit ist, dass Ver-
braucher in aller Regel nicht tibersehen kénnen, in welche Anwendungen und Bedingungen sie im Ein-
zelnen einwilligen. ,Wie kdnnen betroffene Personen tberhaupt in die Verarbeitung ihrer Daten ein-
willigen, wenn sogar das Unternehmen zum Zeitpunkt der Datenerhebung noch nicht weil3, zu welchen
Zwecken die Daten weiterverwendet werden? Wie lassen sich Profiling, Dark Patterns und algorithmi-
sche Manipulation mit dem Recht auf informationelle Selbstbestimmung und dem datenschutzrecht-
lichen Prinzip der informierten Einwilligung in Einklang bringen?‘ (Ebers 2020, § 3 Rdnr. 89). Stellt man
die Wirklichkeit der Verbraucher den hehren Worten des Bundesverfassungsgerichts im fast vier Jahr-
zehnte alten Volkszahlungsurteil gegeniiber, offenbart sich das ganze Dilemma (BVerfGE 65, 1 (33) Rn.
146): ,Wer nicht mit hinreichender Sicherheit (iberschauen kann, welche ihn betreffenden Informati-
onen in bestimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen moglicher
Kommunikationspartner nicht einigermaRen abzuschatzen vermag, [...] [kann] in seiner Freiheit we-
sentlich gehemmt sein, aus eigener Selbstbestimmung zu planen oder zu entscheiden. Mit dem Recht
auf informationelle Selbstbestimmung waren eine Gesellschaftsordnung und eine diese ermog-
lichende Rechtsordnung nicht vereinbar, in der Biirger nicht mehr wissen, wer was bei welcher Gele-
genheit Uber sie weiR”. Die Rechtswirklichkeit ist 37 Jahre spater immer noch weit von diesem An-
spruch entfernt.

Pflichten der verantwortlichen Unternehmen und Aufgaben der Datenschutzbehérden

Die Datenschutzgrundverordnung (DSGVO) in Verbindung mit dem Bundesdatenschutzgesetz (BDSG)
bietet eine Reihe von Ansatzpunkten, die der Datensicherheit dienen sollen. Adressat dieser Regeln
sind die verantwortlichen Unternehmen. Ob diese Regeln eingehalten werden, tberpriifen die Daten-
schutzbehdrden. Folgende Regeln sind vorgesehen (Kriigel & Pfeiffenbring 2020):

| Soweit Versicherungen von der in § 37 Abs. 2 BDSG geschaffenen Moglichkeit Gebrauch ma-
chen, in der Entscheidung ausschlieflich auf Algorithmen zu vertrauen, miissen sie dem Ver-
braucher ein Recht auf Uberpriifung dieser Entscheidung durch einen Menschen gewéhren.

| Art 25 DSGVO formuliert Anforderungen an die Datensicherheit durch Technikgestaltung (pri-
vacy by design; privacy by default) und datenschutzfreundliche Voreinstellungen (Steckbrief
Dark Patterns).

| Art. 32 DSGVO verlangt, , geeignete technische und organisatorische MaBnahmen” zu treffen,
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| ,um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten”: durch Pseudonymisierung
und Verschlisselung personenbezogener Daten (Art. 32 Abs. 1 lit. a DSGVO), durch Sicherstel-
lung der Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und Dienste
(Art. 32 Abs. 1 lit. b DSGVO), durch die Gewahrleistung der Verfligbarkeit und Wiederherstell-
barkeit bei einem physisch oder technischen Zwischenfall (Art. 32 Abs. 1 lit. ¢ DSGVO), durch
Verfahren, die eine regelmiRige Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der
technischen und organisatorischen MalRnahmen erméglichen (Art. 32 Abs. 1 lit. d DSGVO).

| Art. 35 Abs. 1 DSGVO fordert eine Datenschutzfolgenabschatzung, wenn die Verarbeitung ,,auf-
grund der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung voraussichtlich ein
hohes Risiko fiir die Rechte und Freiheiten natirlicher Personen zur Folge” hat. Das Recht ver-
mutet ein hohes Risiko dort, wo es sich um personenbezogene Daten und automatisierte Ver-
arbeitung mit ggf. rechtswirksamen Konsequenzen handelt.

Vertragsrecht

Aufklarungspflichten

Bislang ist ungelost, inwieweit ein Unternehmen den Verbrauchern gegeniiber vertraglich verpflichtet
ist, die Daten offenzulegen, die es Uber sie gesammelt hat (zum Recht auf Auskunft und Information
siehe Steckbrief Verbraucher-Scoring). Bislang konzentriert sich die Diskussion im Wesentlichen auf
die im Datenschutzrecht formulierten gesetzlichen Verpflichtungen. Spindler & Seidel (2018) haben
unter dem Stichwort ,Wissenszurechnung” eine griffige Regel formuliert, die in der Diskussion um die
Verantwortlichkeiten der Unternehmen eine neue Seite aufschlagt: ,,Wer Daten besitzt und diese ver-
arbeitet, darf diese nicht nur zu Werbezwecken nutzen, sondern muss sie auch zum Schutz seiner Kun-
den einsetzen.” Aus dieser Treuepflichten kénnten dem Unternehmer Aufklarungspflichten erwach-
sen; er misste dem Verbraucher mitteilen, welche Daten er besitzt. Tut er das nicht, kimen Schadens-
ersatzanspriiche in Betracht. Doch fehlt es bislang an einer gerichtlichen Praxis.

Pflicht zur Information Uber verfligbare Software Updates

Die EU Richtlinie tiber Digitale Inhalte (RL 770/2019) formuliert (in Art. 8 Abs. 2) Anforderungen an
Software Updates: Der Unternehmer muss sicherstellen, dass der Verbraucher iber Aktualisierungen
— einschlieBlich Sicherheitsaktualisierungen, die fir den Erhalt der VertragsmaBigkeit der digitalen In-
halte und digitalen Dienstleistungen erforderlich sind — informiert wird. Entsprechende Updates mis-
sen bereitgestellt werden ,,wahrend des Zeitraums, in dem die digitalen Inhalte oder digitalen Dienst-
leistungen im Rahmen des Vertrags bereitzustellen sind oder den der Verbraucher aufgrund der Art
und des Zwecks der digitalen Inhalte verniinftigerweise erwarten kann”. Ob aus der Verletzung dieser
Pflicht Schadensersatzanspriiche formuliert werden kénnen, hdngt von der — noch ausstehenden —
Umsetzung in das deutsche Recht ab, was bis Ende 2021 erwartet wird.

Belege und weiterfiihrende Literatur

Bundesamt fiir Sicherheit in der Informationstechnik (BSI). (2019). Surfen, aber sicher! (Broschiire). Bonn: Bun-
desamt fir Sicherheit in der Informationstechnik (BSI). https://www.bsi.bund.de/SharedDocs/Down-
loads/DE/BSIFB/Broschueren/Brosch_A6_Surfen_aber_sicher.pdf;jsessio-
nid=17FBAD8350B7A757DEE9C02B2AA23521.1 cid503?__ blob=publicationFile&v=7

Bundesregierung. (2018). Nationale Strategie fir Kinstliche Intelligenz. https://www.ki-strategie-deutsch-
land.de/home.html. Abgerufen 14. August 2020

Ebers, M. (2020 im Erscheinen). § 3 Regulierung von Kl und Robotik. In M. Ebers, C. Heinze, T. Kriigel, & B. Stein-
rotter (Hrsg.), Kiinstliche Intelligenz und Robotik (1. Aufl.). Minchen: C. H. Beck.

Niedermann, A. (2019). Freiwillige und informierte Einwilligung? Die Nutzerperspektive (Eine Untersuchung im
Auftrag des FOCUS MAGAZIN VERLAG GMBH). Institut fir Demoskopie Allensbach. https://www.ifd-al-
lensbach.de/fileadmin/IfD/sonstige_pdfs/FOCUS_deutsch.pdf

Krigel, T., & Pfeiffenbring, J. (2020 im Erscheinen). § 11: Datenschutzrechtliche Herausforderungen von Kl und
Robotik. In M. Ebers, C. Heinze, T. Kriigel, & B. Steinrotter (Hrsg.), Kiinstliche Intelligenz und Robotik (1.
Aufl.). Minchen: C. H. Beck.

43


https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/Broschueren/Brosch_A6_Surfen_aber_sicher.pdf;jsessionid=17FBAD8350B7A757DEE9C02B2AA23521.1_cid503?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/Broschueren/Brosch_A6_Surfen_aber_sicher.pdf;jsessionid=17FBAD8350B7A757DEE9C02B2AA23521.1_cid503?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSIFB/Broschueren/Brosch_A6_Surfen_aber_sicher.pdf;jsessionid=17FBAD8350B7A757DEE9C02B2AA23521.1_cid503?__blob=publicationFile&v=7
https://www.ki-strategie-deutschland.de/home.html
https://www.ki-strategie-deutschland.de/home.html
https://www.ifd-allensbach.de/fileadmin/IfD/sonstige_pdfs/FOCUS_deutsch.pdf
https://www.ifd-allensbach.de/fileadmin/IfD/sonstige_pdfs/FOCUS_deutsch.pdf

Sicheres Surfen im Internet

Reisch, L. A., Blichel, D., Joost, G., & Zander-Haya, H. (2016). Digitale Welt und Handel. Verbraucher im persona-
lisierten Online-Handel (Veroffentlichungen des Sachverstandigenrats fiir Verbraucherfragen). Berlin:
Sachverstandigenrat fir Verbraucherfragen beim Bundesministerium der Justiz und fiir Verbraucher-
schutz. https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/01192016_Digi-
tale_Welt_und_Handel.pdf?__blob=publicationFile&v=2

Sachverstandigenrat fiir Verbraucherfragen (SVRV). (2016). Verbraucherrecht 2.0. Verbraucher in der digitalen
Welt (Gutachten des Sachverstdndigenrats fur Verbraucherfragen). Berlin: Sachverstandigenrat fir Ver-
braucherfragen beim Bundesministerium der Justiz und fir Verbraucherschutz. https://www.svr-ver-
braucherfragen.de/wp-content/uploads/Gutachten_SVRV-.pdf

Spindler, G., & Seidl, A. (2018). Die zivilrechtlichen Konsequenzen von Big Data fiir die Wissenszurechnung und
Aufklarungspflichten. Neue Juristische Wochenschrift, 71(30), 2153-2157.

Sunyaeyv, A. (2019). Verbraucherdaten als Gegenleistung: Der 6konomische Wert von Kundendaten (Studie im
Auftrag des BMJV, Bundesministerium der Justiz und fur Verbraucherschutz Aktenzeichen 123-02.05-
20.0216/16-1-D). Kassel: Wissenschaftliches Zentrum fir Informationstechnik-Gestaltung, Universitat
Kassel. https://www.bmjv.de/SharedDocs/Downloads/DE/Service/Fachpublikationen/Abschlussbe-
richt_Verbraucherdaten.pdf? _blob=publicationFile&v=1

Verbraucherzentrale. (4. Oktober 2016). Kundenkarten: Wenig Rabatt fir viel Information. Verbraucherzent-
rale.de. https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/werbung/kundenkarten-
wenig-rabatt-fuer-viel-information-13862. Abgerufen 15. August 2020

Verbraucherzentrale. (7. April 2020). So kénnen Apps wie Facebook auf Telefon-Daten zugreifen. Verbraucher-
zentrale.de. https://www.verbraucherzentrale.de/wissen/digitale-welt/soziale-netzwerke/so-koen-
nen-apps-wie-facebook-auf-telefondaten-zugreifen-24683. Abgerufen 15. August 2020

Informationsseiten/Kampagnen

https://mlir.baden-wuerttemberg.de/de/unsere-themen/verbraucherschutz/algorithmen/
https://www klicksafe.de/
https://www.schau-hin.info/surfen

https://www.sicher-im-netz.de/browser-co-sicher-unterwegs-im-netz

44


https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/01192016_Digitale_Welt_und_Handel.pdf?__blob=publicationFile&v=2
https://www.bmjv.de/SharedDocs/Downloads/DE/News/Artikel/01192016_Digitale_Welt_und_Handel.pdf?__blob=publicationFile&v=2
https://www.svr-verbraucherfragen.de/wp-content/uploads/Gutachten_SVRV-.pdf
https://www.svr-verbraucherfragen.de/wp-content/uploads/Gutachten_SVRV-.pdf
https://www.bmjv.de/SharedDocs/Downloads/DE/Service/Fachpublikationen/Abschlussbericht_Verbraucherdaten.pdf?__blob=publicationFile&v=1
https://www.bmjv.de/SharedDocs/Downloads/DE/Service/Fachpublikationen/Abschlussbericht_Verbraucherdaten.pdf?__blob=publicationFile&v=1
https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/werbung/kundenkarten-wenig-rabatt-fuer-viel-information-13862
https://www.verbraucherzentrale.de/wissen/vertraege-reklamation/werbung/kundenkarten-wenig-rabatt-fuer-viel-information-13862
https://www.verbraucherzentrale.de/wissen/digitale-welt/soziale-netzwerke/so-koennen-apps-wie-facebook-auf-telefondaten-zugreifen-24683
https://www.verbraucherzentrale.de/wissen/digitale-welt/soziale-netzwerke/so-koennen-apps-wie-facebook-auf-telefondaten-zugreifen-24683
https://mlr.baden-wuerttemberg.de/de/unsere-themen/verbraucherschutz/algorithmen/
https://www.klicksafe.de/
https://www.schau-hin.info/surfen
https://www.sicher-im-netz.de/browser-co-sicher-unterwegs-im-netz

Soziale Netzwerke

Was sind Soziale Netzwerke?

Viele Verbraucherinnen und Verbraucher sind in mehrere Soziale Netzwerke eingebunden. Auf Platt-
formen wie Facebook, Instagram, Snapchat, TikTok, Google+, Youtube, Pinterest, Twitter oder Karrie-
renetzwerken wie LinkedIn und XING entstehen virtuelle Gemeinschaften zu bestimmten Themen, ge-
meinsamen Interessen oder zum allgemeinen Austausch. Voraussetzung ist das Einrichten eines Nut-
zerprofils, das neben Angaben zur Person auch Informationen lber Interessen, Familienstatus oder
den beruflichen Werdegang enthalten kann. Die Kommunikation untereinander erfolgt auf Pinnwan-
den oder in Nachrichten- und Chat-Foren. Es werden Privatfotos, politische Meinungen, Tipps sowie
Informationen zum Job- oder Beziehungsstatus geteilt, in beruflichen Netzwerken auch Arbeitsergeb-
nisse oder Neuigkeiten.

Aktivitaten im Internet - Schwerpunkt: Kommunikation 2019
- taglich/mehrmals pro Woche -

WhatsApp
Instagram
Snapchat
Facebook
TikTok
Pinterest
Twitter
Skype

Threema

0 25 50 75 100

H2018, n=1.200 W2019, n=1.200

Quelle: JIM 2018, JIM 2019, Angaben in Prozent, Basis: alle Befragten

Quelle: Feierabend et al. (2020, S. 30).

Soziale Netzwerke bilden reale Beziehungsnetzwerke aber nicht nur digital ab, sondern gewichten die
Kontakte auch mit Hilfe von Algorithmen nach Haufigkeit und Bedeutung. Welche Posts man sieht und
was man zum Lesen angeboten bekommt, entscheiden lernende Algorithmen. Soziale Netzwerke funk-
tionieren Uber die Selbstdarstellung ihrer Nutzerinnen und Nutzer und deren Vernetzung liber Freun-
deslisten. Sie erlauben, eine gewlinschte soziale oder auch berufliche Ideal-Identitat zu kreieren und
darzustellen, bestimmte ausgewadhlte Informationen und Werbung fiir sich selbst oder andere zu ver-
offentlichen und zu bewerten. Allerdings sind diese Daten auch Grundlage fiir datenbasierte Ge-
schaftsmodelle und Big Data Anwendungen.

Soziale Netzwerke bergen eine ganze Reihe von rechtlichen, 6konomischen, sozialen und auch psychi-
schen Risiken. Diese reichen von Profiling und Verbraucher-Scoring (siehe Verbraucher-Scoring) iber
Manipulation und Identitdtsmissbrauch (siehe Identitdtsdiebstahl) bis zu Internetsucht und Cybermob-
bing. In einer aktuellen Studie mit Jugendlichen in Deutschland gaben fast 13 Prozent an, bereits Opfer
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von Cybermobbing-Attacken gewesen zu sein, bei den 14- bis 16-Jahrigen war es fast jeder Vierte
(Leest & Schneider 2017); und 2,6 Prozent der Teenager erfillen die Kriterien einer Sucht nach Sozialen
Medien (DAK Gesundheit 2018). Dies liegt nicht zuletzt an den Dark Patterns (siehe Dark Patterns),
deren Design viele kleine soziale Belohnungen vorsieht und daher die Nutzung fast unwiderstehlich
macht. Der Blick ins soziale Netzwerk belebt und beruhigt, lenkt ab und kompensiert, ist ein ortsunab-
hangiger aktivierender Zeitvertreib und Likes, Shares und , Freunde” sorgen fir standigen Nachschub
an stimmungsaufhellenden Gliickshormonen. Allerdings werden Soziale Netzwerke — vor allem bildin-
tensive wie Facebook und Instagram — auch fiir die wachsende Zahl an diagnostizierten Depressionen
mitverantwortlich gemacht, wie eine US-amerikanische Studie mit 4000 Jugendlichen nahelegt (Boers
et al. 2019). Der Hauptgrund wird darin gesehen, dass die Jugendlichen im permanenten Vergleich
zueinanderstehen und notgedrungen taglich viele kleine , Niederlagen” und Selbstwertdampfer erlei-
den.

Herausforderungen

| Trotz der geltenden Datenschutzgrundverordnung (DSGVO), die mehr Kontrolle (iber eigene
Daten verspricht, ist es Verbraucherinnen und Verbrauchern kaum maoglich, die Verarbeitung,
Nutzung und Speicherung der eigenen Daten in Sozialen Netzwerken nachzuvollziehen (Moll et
al 2018). Auch die von der DSGVO vorgesehene datenschutzfreundliche Voreinstellung (privacy
by default) wird meist nicht oder nicht vollstandig umgesetzt. So ist bei den meisten Diensten
voreingestellt, dass die Beitrage 6ffentlich und nicht nur fir ausgewéahlte Kontakte sichtbar sind.

| Die Einstellungen zum Schutz der Privatsphdre und Zustimmungen zu Werbezwecken sind nicht
nutzerfreundlich gestaltet, sondern erfordern eine zeitintensive Auseinandersetzung. Auch wer-
den meist mehr Daten erhoben, als fiir den eigentlichen Zweck nétig waren. Werden jedoch
keine erhdéhten Privatsphare- oder Sicherheitseinstellungen vorgenommen, sind Beitrage im ge-
samten Netzwerk und auch dariber hinaus sichtbar. Nachteile kénnen sich hier ergeben, wenn
sich Unternehmen bei der Arbeitssuche vorab liber Bewerberinnen und Bewerber informieren.
Uber geteilte Urlaubszeiten lassen sich von Kriminellen leerstehende Hiuser und Wohnungen
ausspionieren.

| Anhand der Daten kdnnen detaillierte Verbraucherprofile erstellt werden, welche das individu-
elle Surf- und Nutzungsverhalten auswerten und Auskunft Gber Lebensumstande, personliche
Vorlieben und finanzielle Situation geben. Das ermdglicht beispielweise personalisierte Wer-
bung oder auch personalisierte Preise (siehe Steckbrief Personalisierte Preise), die ein grofRer
Teil der Verbraucher ablehnt.

| Uber so genanntes Phishing kénnen Nutzername und Passwort abgefangen werden. Betriiger
haben so Zugang zum jeweiligen Account, kdnnen Daten einsehen und andern sowie Nachrich-
ten verschicken und chatten. Auch Uber gehackte Accounts kann ein solcher Identitatsmiss-
brauch erfolgen. Uber die Freundesliste wird dabei beispielsweise die Nachricht tiber eine fin-
gierte Notsituation verbreitet und um finanzielle Hilfe gebeten.

| Betriiger verschicken als Nachricht eines Sozialen Netzwerks getarnte Emails, welche Links zu
manipulierten Webseiten enthalten. Uber diese Webseiten wird dann Schadsoftware {ibertra-
gen. Von einigen Sozialen Netzwerken angebotene Zusatz-Anwendungen, wie Mini-Spiele 0.a.
stammen von Drittanbietern, deren Sicherheitsstandards nicht denen des Sozialen Netzwerks
entsprechen und so Schadprogramme verbreiten kdnnen.

| In Sozialen Netzwerken erhilt Mobbing eine neue Qualitdt: Beschimpfungen, BloRstellungen
und Ausgrenzungen erfolgen anonym und setzen andere oft unter Druck. Zudem kdnnen lber
falsche Profile Personen anonym ausgespaht und gestalkt werden oder Kinder und Jugendliche
werden sexuell beldstigt. Ebenso kdnnen Profile im Namen einer Person erstellt werden, auf
denen falsche Informationen und Behauptungen verbreitet werden. Die betreffenden Personen
erfahren oft erst sehr spat davon.
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| Wenn Soziale Netzwerke auf mobilen Endgeraten Gber Apps genutzt werden, kdnnen sensible
Daten wie Adressbuch, Fotos, Videos oder Standortangaben abgegriffen werden, die auf dem
Mobilgerat vorhanden sind.

| Ein Zugang zu Webseiten oder Internetshops liber beispielweise ein Facebook-, Google- oder
Amazon-Konto (,,Single Sign-on“) ist mit einigen Daten-Risiken verbunden. Der Vorteil liegt wie
meist in der Bequemlichkeit, da keine aufwandige Neuregistrierung und kein neues Passwort
notig sind. Fallt das Passwort aber Gber Phishing oder eine Hackerattacke an Unbefugte, erhal-
ten sie Zugang zu allen Konten mit der entsprechenden Login-Moglichkeit. Noch héher ist das
Risiko, falls ein Anbieter die Login-Daten nicht verschlisselt speichert. Zudem kénnen individu-
elle Verbraucherprofile mit Informationen zu Verhalten und Nutzung tber etliche Internetseiten
hinweg erganzt werden.

| Zudem ist zu bedenken, dass einmal ins Internet gestellte Daten durch Suchmaschinen aufge-
funden werden kdnnen. Stehen die Daten im Netz, kdnnen sie von jedem kopiert und weiter-
verbreitet werden. Daten kdnnen nur sehr schwer aus dem Internet geléscht werden. Und
selbst das neue Recht auf Vergessen gilt nur begrenzt.

Was konnen Verbraucher tun?

| Datenvermeidung und Datensparsamkeit.

| Sich iber Nutzungs- und Datenschutzbestimmungen informieren, auch wenn es lastig ist.

| Auf hohe Privatsphare- und Sicherheitseinstellungen achten und regelmaRig aktualisieren.

| Widerruf der Einwilligung zur Nutzung der Daten, wenn der Dienst nicht mehr verwendet wird.

| Der Nutzung und Ubermittlung von Daten zum Zweck der Werbung, Markt- oder Meinungsfor-
schung grundsatzlich widersprechen.

| Nutzungsrechte eingestellter Bilder, Texte und Informationen lberprifen, keine weitreichen-
den Rechte fir den Seitenbetreiber einrdumen und der Verwendung und Weitergabe seiner
Daten widersprechen.

| Kontaktanfragen stets auf Echtheit des Absenders hinterfragen.

| Uber das Betriebssystem Berechtigungen fiir Apps einschranken, alternativ soziale Netzwerke
Uber einen Internetbrowser nutzen.

| Sichere Passworter verwenden. Passworter schiitzen.

| Cookies auf dem Endgerat I6schen; dies erschwert es, Nutzerverhalten nachzuvollziehen.

| Radikal, aber wirksam: aus Sozialen Netzwerken austreten, Facebook & Co. I6schen und andere
Kommunikations- und Informationskanale sorgfaltig auswahlen.

Was sagt das Verbraucherrecht?

Soziale Netzwerke bewegen sich an der noch wenig beleuchteten Schnittstelle von Datenschutz-, Ver-
braucher- und Medienrecht.

Datenschutzrecht

Die Daten der Nutzer sind die Ressourcen, auf denen alle Sozialen Netzwerke aufbauen. Einmal geht
es also darum, unter welchen Bedingungen die sozialen Netzwerke Daten sammeln diirfen. (Die Vo-
raussetzungen an die Einwilligung und die zuldssigen Grenzen der Datensammlung werden im Steck-
brief Dark Patterns erértert.)

Vor allem die Nutzung der von den Sozialen Netzwerken und dort auch von Dritten gesammelten Daten
flir Werbezwecke hat die Frage aufgeworfen, wer die ,fiir die Datenverarbeitung Verantwortliche
Person oder Stelle” ist, die der Gesetzgeber vorsieht. Der Verbraucher muss wissen, gegen wen er sich
wenden muss und gegen wen er sein Recht durchsetzen kann. Nach der Datenschutzgrundverordnung
(Art. 4 Nr. 7 1. Hs. DSGVO) ist verantwortlich jede , natiirliche oder juristische Person, Behorde, Ein-
richtung oder andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und Mittel der
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Verarbeitung von personenbezogen Daten entscheidet”. Fiir den Verbraucher ist aber genau das nicht
leicht zu erkennen, weil insbesondere an der Verarbeitung der Daten mehrere Personen beteiligt sein
koénnen. In gleich vier Entscheidungen hat der EuGH die Anforderungen an die Verantwortungsvertei-
lung prézisiert (EuGH Urt. v. 29. 7. 2019 — C-40/17, ECLI:EU:C:2019:629 — Fashion ID; EuGH Urt. v. 10.
7. 2018 — C-25/ 17, ECLI:EU:C:2018:551 — Zeugen Jehovas; EuGH Urt. v.5.6.2018 — C-210/16, E-
CLI:EU:C:2018:388 — Fanpage; EuGH Urt.v. 13.5.2014 — C-131/12, ECLI:EU:C:2014:317 — Google Spain).
In zwei Verfahren ging es um eine internetbezogene Datenverarbeitung durch Verwendung von soge-
nannten Tracking-Technologien, sodann um die Nutzung von Fanpages auf Facebook, und zuletzt um
einen Webseitenbetreiber, der fir seine Webseite das Social Plug-in ,,Gefallt mir” von Facebook inte-
griert hatte.

Grundsatzlich formuliert der EuGH darin aus Verbrauchersicht eher erfreulich niedrige Voraussetzun-
gen an das Vorliegen gemeinsamer Verantwortlichkeit. Damit stehen dem Verbraucher gleich mehrere
Verantwortliche gegeniiber, an die er sich wenden kann. Nicht jeder der Beteiligten muss direkten
Zugang zu den betroffenen personenbezogenen Daten haben, es reicht aus, wenn weitere Beteiligte
von der Verarbeitung profitieren. Jeder, der aus Eigeninteresse auf die Verarbeitung personenbezoge-
ner Daten Einfluss nimmt und dadurch an der Entscheidung tiber die Zwecke und Mittel dieser Verar-
beitung mitwirkt, kann nach Ansicht des EuGHSs als Verantwortlicher gelten (Rammos 2020, § 25, Rdnr.
79 ff).

Kartellrechtliche Kontrolle von Nutzungsbedingungen

In der digitalen Wirtschaft riickt das Datenschutzrecht mit dem Verbraucherrecht (einschlieRlich des
Lauterkeitsrechts des UWG) immer ndher zusammen. Bereits jetzt untersuchen Verbraucher- und Da-
tenschutzbehorden sowie Nichtregierungsorganisationen die Datenpraktiken verschiedener Online-
Handler anhand der Lauterkeits- und Datenschutz-Regeln. Ob dies zu einer direkteren Verknipfung
zwischen UWG und DSGVO fiihrt und damit den Umfang der den Verbrauchern zur Verfligung stehen-
den Rechtsmittel erweitern kdnnte, steht noch offen. Ein solch integrierter Ansatz wurde kirzlich vom
Bundeskartellamt in Bezug auf Facebook angewandt: Facebook verwendet Nutzungsbedingungen, die
auch die Verarbeitung und Verwendung von Nutzerdaten vorsehen, die bei einer von der Facebook-
Plattform unabhangigen Internetnutzung erfasst werden. Im Klartext: Private Facebook-Nutzer ms-
sen bei der Anmeldung den Nutzungsbedingungen von Facebook zustimmen, um das Soziale Netzwerk
nutzen zu kdnnen. Hiermit wird auch eine Einwilligung des Nutzers verlangt, fiir die Verwendung per-
sonenbezogener Daten, welche aus der Nutzung anderer konzerneigener Dienste (z.B. WhatsApp und
Instagram) entstehen oder durch den Aufruf von Drittseiten (Off-Facebook Daten).

Das Bundeskartellamt hatte Facebook untersagt, solche Daten ohne weitere Einwilligung der privaten
Nutzer zu verarbeiten (BKartA Beschl. v. 6.2.2019 — B6-22/16). Der Kartellsenat des Bundesgerichts-
hofs hat am 23.6.2020 im Eilverfahren entschieden, dass dieses Verbot vom Bundeskartellamt vor-
laufig durchgesetzt werden darf (KVR 69/19 - Beschluss vom 23. Juni 2020). Diese Eilentscheidung ldsst
erwarten, dass der BGH das Verbot in der noch ausstehenden endgiiltigen Entscheidung bestatigen
wird. Die Kontrolle missbrauchlicher Datenschutzpraktiken kdnnte damit auch lber das Kartellrecht
erfolgen, sofern das Unternehmen Uber eine marktbeherrschende Stellung verfiigt.

Medienrecht

Der Einsatz von Algorithmen und KI-Systemen in Sozialen Netzwerken wirft angesichts der vielfaltigen
(haufig unbemerkten) Moglichkeiten der Einflussnahme auf Informationswahrnehmung, Meinungsbil-
dung und -duBerung durch Auswahl und Filterung von Informationen, Social Bots, Deep Fakes und Fake
News allerdings die Frage auf, wie in einer algorithmisch gesteuerten Gesellschaft Meinungsbildungs-
freiheit und Medienpluralitat aufrechterhalten werden kdnnen. Beide sind tragende Sdulen demokra-
tischer Gesellschaften (Ebers 2020). Das geltenden Recht bietet bislang nur wenige Anhaltspunkte und
ist selbst flir Juristen von einer verwirrenden Komplexitat. Neben dem Unionsrecht, dem Grundgesetz,
Bundesgesetzen sind auch die landesrechtlichen Regeln zu beachten. Schlielich garantiert das Grund-
gesetz den Landern die Kompetenz in Rundfunk und Fernsehen. Der novellierte Medienstaatsvertrag
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regelt die Zusammenarbeit der Lander und erstmals auch die Anbieter von Telemedien, wie es in der
Rechtssprache heildt. Dazu gehoren: Soziale Medien und Blogs, Chatrooms, Spiele-Apps, Informations-
dienste, Webportale und private Websites, Webshops, Online-Auktionshauser, Suchmaschinen, Web-
mail-Dienste, Podcast, Dating-Communities. Sie sind (nach § 18 Abs. 3) Medienstaatsvertrag verpflich-
tet, bei mittels eines Computerprogramms automatisiert erstellten Inhalten oder Mitteilungen den
Umstand der Automatisierung (also Social Bots) kenntlich zu machen, sofern das hierfiir verwandte
Nutzerkonto seinem dulReren Erscheinungsbild nach fiir die Nutzung durch natiirliche Personen bereit-
gestellt wurde. Dem Inhalt oder der Mitteilung ist der Hinweis gut lesbar bei- oder voranzustellen, dass
dieser oder diese unter Einsatz eines das Nutzerkonto steuernden Computerprogrammes automati-
siert erstellt und versandt wurde.

Wie der novellierte Staatsvertrag deutlich macht, steht die rechtspolitische Diskussion erst am Anfang
(vgl. Berberich & Conrad, 2020). Bei der Suche nach den geeigneten Lésungen ist vor allem eines wich-
tig: Die sozialen Netzwerke Uiberschreiten mit den hoch effektiven Moéglichkeiten der Einflussnahme
auf die Meinungsbildung und -duBerung (und damit auf das Wahlverhalten) den rein wirtschaftlichen
Kontext ihrer Tatigkeit. Sie sind eben nicht ,,nur” Plattformen, sondern auch fir die Inhalte mitverant-
wortlich. Das ist insofern zentral, weil die Europaische Union bislang in der Regulierung des E-com-
merce und der Plattformregulierung, kurz all dem, was heute unter digitaler Wirtschaft verstanden
wird, der Taktgeber ist. Die Europaische Union hat aber keine Gesetzgebungskompetenz, wenn es um
den politischen Raum geht. Hier sind allein die Mitgliedstaaten bzw. in Deutschland die Bundeslander
verantwortlich.
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Telematiktarife

Was sind Telematiktarife?

Der Begriff Telematik setzt sich zusammen aus Telekommunikation und Informatik und beschreibt die
Moglichkeit von Versicherungsunternehmen, ihren Kunden Tarife aufgrund ihres eigenen Verhaltens
— etwa des Fahrverhaltens oder des Gesundheitsverhaltens — anzubieten und damit eine giinstigere
Pramie zu verlangen. Eingesetzt werden solche Tarife in Deutschland bislang fast ausschlielRlich bei Kfz-
Versicherungen — sogenannte ,Pay as you drive“-Tarife. Auch im Gesundheitsbereich (,,Pay as you
live” oder PAYL-Tarife) gibt es vergleichbare Anséatze der Tarifierung von Krankenversicherungen (Wei-
chert 2018). Allerdings setzt das Gesetz diesen (noch) enge Grenzen und macht sie (noch) eher unat-
traktiv (siehe unten). Gleichwohl ist es wahrscheinlich, dass durch die hohe Verbreitung und Akzeptanz
von sogenannten Wearables (Fitnessarmbander, Smart Watches u.a.), die eine groBe Bandbreite an
Gesundheitsdaten erfassen und zur Weiterverarbeitung Ubertragen, auch hier Telematiktarife ver-
starkt angeboten werden (Selke & Betz 2019);

Im KfZ-Bereich werden mithilfe einer Telematik-Box, oder alternativ auch Uber eine App auf dem
Smartphone, laufend digitale Fahrtdaten gesammelt und direkt an die Kfz-Versicherung tbertragen.
Das individuelle, pramienbestimmende Risiko wird mit Hilfe von Algorithmen durch einen Dienstleis-
ter ermittelt. Telematiktarife werden also nicht wie klassische Tarife nur Gber den Fahrzeughalter und
den Fahrzeugtyp berechnet, sondern auch basierend auf dem konkreten Fahrverhalten, das in einen
Score eingeht (SVRV 2018). Aufgrund verschiedener Parameter, die fiir ein Score-Modell herangezo-
gen werden, soll die Wahrscheinlichkeit und die Haufigkeit eines Schadens vorausgesagt werden. Die
Scores der Versicherungsunternehmen unterscheiden sich dabei sowohl nach Kriterien, die zur Be-
rechnung herangezogen werden, sowie deren Gewichtung. Die Verbraucherzentrale Bayern listet fol-
gende Daten auf, die erhoben werden: Da liberhohte Geschwindigkeit haufiger zu Unfallen fiihrt, wird
eine angepasste Geschwindigkeit belohnt; pl6étzliches Bremsen erhéht die Gefahr von Auffahrunfallen
und deutet nicht auf eine vorausschauende Fahrweise hin; schnelle und starke Beschleunigung wirken
sich negativ auf den Tarif aus; Fahrverhalten in Kurven, d.h. ruhige Lenkbewegungen und gute Kurven-
lage, wirken sich giinstig auf den Tarif aus; Fahrzeiten und -orte: Da bei schlechten Sichtverhéltnissen
in der Nacht die Unfallwahrscheinlichkeit steigt, sowie bei Fahrten im dichten Berufsverkehr, wirken
sich haufige Fahrten in der Nacht und in der Stadt negativ aus.

Netzwerk Okonomischer Nutzen Technischer Nutzen Datenbezogener Nutzen

- Differenzierte Leistungs- - Zugang zu Kl-basiertem

t - Zu =
bereitstellung und Erlosgene-  Scoring des Fahrstils Score des Fahrstils
rierung durch Kl-basierte

: Risikoeinstufung
Versicherer .
- Weniger Schadensfalle

- Neuer Kunde fur bestehende - Anw
& Technologie und Infrastruk-
tur

Kl-Dienstleister

- Gunstige, faire Policengestal- - Fi
g fur sicherheitsbewusste
Versicherungsnehmer

Quelle: Lernende Systeme — Die Plattform fiir Kiinstliche Intelligenz (2020, S. 22-23).

Versicherte, die vorausschauend und aufmerksam fahren und dazu bereit sind, ihr Fahrverhalten an
die Versicherung zu ibermitteln, kdnnen fir ihre riicksichtsvolle und defensive Fahrweise Nachlasse
auf die Versicherungspramie erhalten. Dies kann sich insgesamt positiv auf die Verkehrssicherheit aus-
wirken. Durch den laufenden Datenabfluss erméglichen solche Tarife dem Versicherungsunternehmen
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aber auch, ihre Kunden auf diese Weise zu Gberwachen, Bewegungsprofile zu erstellen und Risiken
abzubilden und zu speichern.

Verbreitung

In Deutschland bieten derzeit elf Versicherungsunternehmen 15 Telematiktarife in der Kfz-Haftpflicht-
versicherung an. Allerdings sind dies keine eigenstandigen Tarife, sondern ausschlieRlich zusatzliche
Angebotsoptionen, wie ein ,,Carfinder” oder ein ,Unfallkartenschreiber”. Stand heute bietet kein Un-
ternehmen in Deutschland ausschlieBlich Telematiktarife an. Insgesamt sind Scoring-Verfahren im Be-
reich von Kfz-Versicherungen noch nicht so weit verbreitet wie man aufgrund der 6ffentlichen Diskus-
sion vermuten kdnnte. Dies zeigt, dass das Missbrauchspotential fiir beachtlich gesehen wird und die
Rechtslage noch nicht geklart ist.

Die Krankenversicherungen bieten bis heute noch keine echten Telematiktarife an; allerdings gibt es
erste Ansatze in Form von Zusatzangeboten. Vier der elf groRten gesetzlichen Krankenkassen (Techni-
ker und drei AOKs) boten im November 2019 PAYL Elemente in Bonusprogrammen an; bei den Privaten
ist es hauptsachlich die Generali, die ein entsprechendes verhaltensbasiertes Bonus-Programm als Zu-
satzleistung anbietet (Selke & Betz 2019; SVRV 2018).

Herausforderungen

Durch die Ubertragung der Fahrtdaten soll der Fahrstil der Versicherten ausgewertet und verbessert
werden. Telematiktarife sollen damit insgesamt zu mehr Sicherheit im StraBenverkehr beitragen und
erwinschtes Verhalten belohnen. Tatsachlich werden aber nicht nur der Fahrstil, sondern auch Daten
zu den Fahrzeiten oder Orten, wie die Tageszeit und die Dauer einer Fahrt oder die Bevolkerungsdichte
und der StralRentyp ausgewertet. Der Score wird also nicht ausschlieBlich vom Fahrverhalten beein-
flusst, sondern auch von Variablen, auf welche Kunden keinen direkten Einfluss haben. Aus Verbrau-
chersicht ist es problematisch, dass hier keine Moglichkeit besteht, auf den gesamten Score Einfluss
zu nehmen. Daten- und Verbraucherschitzer bezeichnen dies als Diskriminierung.

Datenschutz ist ein ernstes Problem. Versicherungsunternehmen speichern und verarbeiten eine
groRe Anzahl sensibler Verkehrsdaten von Verbrauchern. Auf der Grundlage dieser Daten kann nicht
nur das Fahrverhalten liberwacht werden, es kdnnen auch individuelle Bewegungs- und Verhal-
tensprofile erstellt werden; durch die gespeicherten Adressen und Zeiten kann auf grofRe Teile des
Privatlebens geschlossen werden. Dies ist wiederum fiir die personalisierte Werbung interessant, die
sowohl Ergebnisse von Suchmaschinen entsprechend anzeigen als auch algorithmenbasierte persona-
lisierte Preise anbieten kann (siehe Personalisierte Preise). Im Schadensfall kdnnten die Daten auch
gegen die Versicherten verwendet werden.

Durch die eingesetzte Technik und den gestiegenen Verwaltungsaufwand entstehen hohe Kosten fiir
Unternehmen und Verbraucher. Kosten oder Miete fiir eine GPS-Blackbox kdnnen unter Umstdanden
die Ersparnis bei der Versicherungspramie tbersteigen. Alternativ kdnnen Daten liber eine App gesi-
chert werden. Auch hier sind zusatzliche Kosten moglich, z.B. durch weitere verpflichtende Versiche-
rungsvertrage oder die Beanspruchung von Datenvolumen. Es muss zudem daran gedacht werden, die
Datenerfassung bei Fahrten als Beifahrer oder mit 6ffentlichen Verkehrsmitteln zu unterbrechen. Die
in der Werbung versprochenen Rabatte der Telematiktarife stellen meist einen optimalen Wert dar,
der durch haufiges Fahren in der Nacht oder im Berufsverkehr bereits nicht erreichbar ist.

Bei einer Zunahme von Telematiktarifen besteht die Gefahr, dass Risikomerkmale zunehmend indivi-
dualisiert werden. Unverschuldet hohe Risiken missen sehr teuer bezahlt werden oder werden im
schlimmsten Fall nicht mehr versichert. Die Idee der Versicherung als Solidargemeinschaft wird
dadurch ausgehohlt.

Auch verandert sich die Rolle der Versicherungsunternehmen. Sie sehen sich selbst nicht mehr nur in
der Rolle eines Dienstleisters, der ein bestimmtes Risiko Gbernimmt und abdeckt, sondern als Berater
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an der Seite des Verbrauchers. Versicherungen wollen Hilfestellung anbieten im Umgang mit dem Ri-
siko Auto oder Krankheit, so jedenfalls ihr Selbstverstandnis. Grundsatzlich stellt sich die Frage, ob und
inwieweit diese neue Beraterrolle von den bestehenden Gesetzen abgedeckt ist und ob den Versiche-
rungsunternehmen aus dieser Beraterrolle treuhanderische Pflichten vor allem im Umgang mit den
Daten erwachsen.

Verbraucherpolitische Forderungen

Der Sachverstandigenrat Verbraucherfragen (2018) hat ein Gutachten u.a. zu Telematiktarifen und
entsprechenden Scores vorlegt und folgende Forderungen formuliert:

| Scoring fur Verbraucher verstandlich machen

| Gesetzliche Garantie fir Telematik-freie Optionen

| Diskriminierung prifen und offenlegen

| Score-Verfahren offenlegen und auf Verbrauchergerechtigkeit Gberprifen

| Aufsicht iber Score-Verfahren starken und verbessern

| Verbesserung der Datenqualitat

| Werden Daten zur personalisierten Risikoeinschatzung verwendet, so sollte dies an enge Vo-
raussetzungen geknipft werden.

Ebenso hat sich die Deutsche Verbraucherschutzkonferenz (2019) jlingst umfanglich mit Telematikta-
rifen auseinandergesetzt und schlagt folgende MaRnahmen vor:

| Untersuchung der wirtschaftlichen Vorteile von Telematik-Programmen und der tatsachlich
gewadhrten PramienermaRigungen beispielsweise durch den Marktwachter Finanzen

| regelmalige Mitteilung der Zahl der Telematik-Vertrage an die BaFin, erforderlichenfalls
Einflihrung einer gesetzlichen Mitteilungspflicht

| Leitlinien zur Verhinderung von unangemessener Diskriminierung (u.a. Zugang zu Telema- tik-
tarifen auch fur Personen mit unglinstiger Disposition)

| Gewahrung von PramienermaRigungen auch bei Ausscheiden im Folgejahr (z.B. bei Ver- trags-
beendigung, Erreichen der Altersgrenze)

| »,Datenbezogene Spartentrennung” und Ausschluss einer kommerziellen Drittverwertung

| Absicherung eines Anspruchs auf Sicherheits-Updates durch die Versicherer

| Pflicht zur Vorlage der Vertragsbedingungen an die BaFin.

Was konnen Verbraucher tun?

| Datenschutzbestimmungen vor Vertragsabschluss aufmerksam prifen: Werden personenbezo-
gene Daten ausreichend geschiitzt? Welche Daten missen Ubermittelt werden? Wann werden
Daten geldscht? Gibt es personalisierte Werbung?

| Auf Datensicherheit der Endgerate achten.

| Uberpriifen, ob die Versicherung Daten an weitere Vertragspartner oder an die Polizei heraus-
gibt.

| Genau Uberlegen, ob sich die Ersparnis im Vergleich zur Freigabe von individuellen Bewegungs-
profilen wirklich lohnt.

Was sagt das Verbraucherrecht?

Aus Verbrauchersicht beriihren Versicherungsvertrage tiber die Kfz-Haftplicht und die Krankenversi-
cherung unterschiedliche Rechtsfelder: das Versicherungsaufsichtsrecht, das Versicherungsvertrags-
recht, das Allgemeine Gleichbehandlungsgesetz, das AGB-Recht und schlief3lich den Datenschutz. Hin-
zukommt, dass die rechtlichen Anforderungen je nach Versicherungstyp variieren. Hilfreich und auch
fir den Laien verstandlich ist der Abschlussbericht der Verbraucherschutzkonferenz.
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Allgemeines Gleichbehandlungsgesetz (AGG)

Nach & 20 Abs. 2 AGG dirfen Kosten bei personenbezogenen Versicherungen im Zusammenhang mit
Schwangerschaft und Mutterschaft nicht zu unterschiedlichen Pramien oder Leistungen fiihren. Die
Bericksichtigung von Religion, Behinderung, Alter oder sexueller Identitat setzt voraus, dass dies
nachweisbar ,,auf anerkannten Prinzipien risikoadaquater Kalkulation beruht”. Versicherungen miis-
sen offenlegen kénnen, wie der Algorithmus eine bestimmte Pramienhdhe errechnet hat. Nach Art. 22
DSGVO und § 37 BDSG darf das im Prinzip nicht im Wege einer ausschlieBlich automatisierten Ent-
scheidung erfolgen. Deutschland hat von der Mdoglichkeit Gebrauch gemacht, die Versicherungen in
Grenzen von diesem Verbot freizustellen (§ 37 Abs. BDSG) (siehe zum Recht auf Uberpriifung durch
einen Menschen Steckbrief Sicheres Surfen).

Versicherungsaufsichtsrecht (VAG)

Fiir die Aufsicht Gber die Versicherungsunternehmen ist die Bundesanstalt fiir Finanzdienstleistungs-
aufsicht (BaFin) zustdndig. Hauptziel der Aufsicht ist nach § 294 VAG der Schutz der Versicherten. Nach
§ 4 Abs. 1a FinDAG ist die BaFin zum Schutz der kollektiven Verbraucherinteressen verpflichtet und
kann insoweit auch bei VerstoRen gegen verbraucherschiitzende Vorschriften auBerhalb des Versiche-
rungsrechts tatig werden. Wie weit diese Verpflichtung reicht, ist nicht genau geklart. Jedenfalls ist die
Bafin nicht zu einer AGB-Kontrolle verpflichtet.

Die Vertragsbedingungen miissen der BaFin jedoch bei Pflichtversicherungen (Kfz-Haftpflicht, Kran-
kenversicherung) vorgelegt werden. Die Details sind oft in einer eigenstandigen Vereinbarung mit ei-
nem Drittunternehmen geregelt, das das Telematikprogramm betreut, und damit vom eigentlichen
Versicherungsvertrag entkoppelt. Die Vertragsbedingungen der Telematikprogramme werden der
BaFin nicht automatisch vorgelegt. Ein aufsichtsrechtlicher Rahmen, der sicherstellt, dass aktuelle Da-
ten zur Verbreitung von Telematiktarifen verfigbar sind, fehlt, so die Verbraucherschutzminister Kon-
ferenz (2019).

Versicherungsvertragsrecht

Kfz-Haftpflicht: Ein Gber das Allgemeine Gleichbehandlungsgesetz (AGG) hinausgehendes generelles
Gleichbehandlungsgebot von Versicherungsvertragen im Bereich der Kfz-Versicherungen findet sich
nur in § 177 VAG fir Versicherungsvereine auf Gegenseitigkeit. Versicherungsnehmer haben keinen
Anspruch darauf, Schadensfreiheitsrabatte oder sonstige Pramien bei Wechsel des Versicherers zu
Ubertragen. Telematiktarife binden die Versicherungsnehmer deshalb an das Vertragsunternehmen.

Krankenversicherung: Bei privaten Krankenversicherungen kann die individuelle Tarifeinstufung durch
den Versicherer nach Vertragsschluss nicht mehr gedndert werden, da Wesensmerkmal der Kranken-
versicherung die Ubernahme des Risikos unbekannter Gesundheitsverldufe ist. Eine pramienwirksame
Anpassung nach Vertragsschluss in Abhdngigkeit von gesundheitsférdernden Aktivitdten oder einer
Veranderung des Gesundheitszustandes des Versicherten ist ausgeschlossen. Dieses Verbot gilt auch
fiir Krankentagegeldversicherung oder Zusatzversicherungen. §§ 146 Abs. 2, 138 Abs. 2 VAG formulie-
ren ein Gebot der Gleichbehandlung bei der Bemessung der Pramien und Leistungen sowie ein Verbot
glinstigerer Pramien im Neukundengeschaft. Dies ist vor allem fiir Bonusprogramme von Bedeutung,
bei denen gesundheitsbewusstes Verhalten im Rahmen der Uberschussverteilung und Beitragsriicker-
stattung belohnt werden soll. Nach Auffassung der Verbraucherschutzminister-Konferenz (2019)
schlieRt das Gleichbehandlungsgebot die Einflihrung einer eigenen Tarifgruppe fiir Versicherte aus, die
firr die Bereitschaft zur laufenden, telematikgestiitzten Ubermittlung gesundheitsbezogener Daten mit
glinstigeren Pramien belohnt wirden.
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Datenschutzrecht

Die Datenerhebung bzw. Verarbeitung ist an die Einwilligung des Verbrauchers gekntipft (siehe grund-
satzlich zu den Voraussetzungen an die Einwilligung Steckbrief Dark Patterns). Bei Telematik-Tarifen
muss fir die Versicherungsnehmer zudem transparent sein, dass personenbezogene Daten erhoben
und Personlichkeitsprofile anhand des individuellen Fahrverhaltens gebildet werden. Individuelle
Fahrzeugeinstellungen erlauben Riickschliisse auf den Fahrzeugfiihrer. Insofern handelt es sich bei den
Fahrdaten, die fir die Telematik-Optionen im Kfz-Bereich erhoben werden, um personenbezogene Da-
ten. Das gilt jedenfalls dann, wenn eine Verknipfung mit der Fahrzeugidentifikationsnummer oder
dem Kfz-Kennzeichen vorliegt.

Gesundheitsbezogene Daten stehen nach Art. 9 DSGVO unter besonderem Schutz (siehe Steckbrief
Self-Tracking). Bereits bei einer spiirbaren Schlechterstellung von Versicherten, die sich nicht zur Teil-
nahme an einem mit Verglinstigungen verbundenen Telematikprogramm bereit erklaren, kénnten
nach Auffassung der Verbraucherminister-Konferenz Zweifel an der Wirksamkeit der Einwilligung be-
stehen. Aus Art. 7 Abs. 4 und Art. 9 DSGVO lasst sich ein Wahlrecht zwischen einem Tarif mit und ohne
Erfassung verhaltensbezogener Daten ableiten. Diese Auslegung bedarf der richterlichen Anerken-
nung.

Scoring

Telematiktarife unterliegen den in § 31 Abs. 1 Nr. 2 BDSG (n.F.) aufgestellten Anforderungen an das
Scoring (siehe Steckbrief Verbraucher-Scoring). Nur solche Daten diirfen erhoben werden, die fir die
Durchfiihrung des Versicherungsvertrages und die Prognose des zu ermittelnden Risikos relevant sind.
Die Verbraucherschutzministerkonferenz (2019) verlangt den Nachweis eines Wirkzusammenhangs
zwischen den Scoring- Kriterien und der Unfallhadufigkeit und -schwere. Da dieser Wirkzusammenhang
bislang nicht mit konkreten Zahlen belegt werden kann (SVRV 2018), sind die angewandten Scoring-
Verfahren datenschutzrechtlich moglicherweise unzulassig.

AGB-Recht

Die Allgemeinen Geschaftsbedingungen (AGB) der Versicherer regeln die Details des Versicherungs-
vertrages. Eine besondere Bedeutung kommt der Kontrolle der AGBs durch die klagebefugten Ver-
braucherschutzorganisationen zu. Ein wichtiger Ansatzpunkt ware die Transparenzkontrolle. Intrans-
parente AGBs sind rechtlich unwirksam. Der Teufel steckt im Detail. Es fehlt an Gerichtsurteilen, die
klare Vorgaben an transparente Telematiktarife formulieren. Insbesondere ist umstritten, ob und in-
wieweit aus dem Transparenzgebot Aufklarungspflichten folgen, die die Versicherer aktiv in ihren AGBs
umsetzen mussen.
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Verbraucher-Scoring

Was ist Verbraucher-Scoring?

Der Begriff Scoring bezeichnet ein mathematisch-statistisches Verfahren, mit welchem die Wahr-
scheinlichkeit eines bestimmten Verhaltens in der Zukunft - und damit letztlich die Bonitdt von (mog-
lichen) Kundinnen und Kunden - berechnet wird. Fiir diese Berechnung werden vergangenes Verhalten
sowie weitere Merkmale (wie Wohnort, Vermogen oder Geschlecht) und in manchen Fallen auch digi-
tale Bewegungs- und Kommunikationsdaten analysiert. Aus diesen Daten errechnen Algorithmen ei-
nen Score-Wert. Dieser kann dann z.B. entscheidend sein, ob und zu welchen Konditionen beispiels-
weise ein Kredit gewahrt wird. Auch beim Abschluss eines Mobilfunkvertrages oder bei der Zahlungsart
bestellter Waren kann der Score-Wert eine Bedeutung haben. Bei einem schlechten Wert kann der
Mobilfunkvertrag abgelehnt werden oder man erhéalt Warenlieferungen ausschlieBlich Gber Vorkasse
anstatt auf Rechnung. Zunehmende Digitalisierung und neue Kl-basierte Moglichkeiten der automati-
sierten Datenauswertung und maschinellen Mustererkennung erhéhen die Moglichkeiten, das Verhal-
ten von Verbraucherinnen und Verbrauchern anhand von solchen Werten recht prazise einzuschatzen
und in Risikogruppen einzuteilen. Kl und Algorithmen haben das Verbraucher-Scoring zwar keineswegs
»erfunden”, verhelfen ihm jedoch zu héherer Prazision bei niedrigeren Kosten; und sie bringen neue
Risiken wie Datenschutz, systematische Diskriminierung und Falschbewertungen (SVRV 2018) mit sich.

Auskunfteien wie die SCHUFA haben sich auf Bonitats-Scoring spezialisiert und geben Banken, Mobil-
funkfirmen oder Onlinehandlern Auskunft zur Kreditwirdigkeit der Kunden. Aufgrund der Zuordnung
zu einer Vergleichsgruppe mit identischen Merkmalen wird das erwartete Risiko von Verbraucherin-
nen und Verbrauchern errechnet. Fiir jede Gruppe ergibt sich am Ende ein bestimmtes Risiko. Durch
Bonitats-Scorings werden Kreditausfalle vermindert und Informationsasymmetrien abgebaut, was bei
verbrauchergerechter Durchfiihrung sowohl auf der Anbieter- als auch auf der Kundenseite Transpa-
renz und Vertrauen schaffen sowie Kosten sparen kann. Wahrend die SCHUFA neben Kontaktdaten
Uberwiegend Positivmerkmale Gber die Vertragstreue (z. B. Anzahl der Bankkonten, Kreditkarten, Kre-
dit- und Leasingvertrage) speichert, sammeln andere Unternehmen der Branche eine Vielzahl von Da-
ten Uber Beruf, Einkommen, Vermdgen, den Familienstand sowie Negativdaten, vor allem nicht be-
zahlte Forderungen. Besonders kritisch wird das sogenannte Geo-Scoring betrachtet, in das Angaben
Uber ,,gute” oder weniger gute Wohngegenden einflieRen. Diesem sind daher rechtlich enge Grenzen
gesetzt.

Neben den Bonitadts-Scores werden auch in anderen Bereichen Scores eingesetzt. Bekannte Beispiele
sind solche Social Scores, die das ,soziale Wohlverhalten” von Blirgerinnen und Blrgern bewerten und
damit den Zugang zu staatlichen Leistungen regulieren (SVRV 2018). Angesichts der sinkenden Such-
und Sammelkosten fiir Big Data, der sich rasant entwickelnden Technologie Kl-basierter lernender Al-
gorithmen und der Leichtfertigkeit, mit der Nutzer ihre Daten im Internet gegen etwas Zeit, Geld oder
Bequemlichkeit teilen, nutzen Unternehmen zunehmend mehr oder weniger umfangreiche Verhal-
tens-Scores. In diese gehen auch Bewegungs-, Interessens- und Meinungsdaten ein, systematisch ge-
sammelt auf Sozialen Netzwerken (siehe Stichwort Soziale Netzwerke), Suchmaschinen oder Online
Shopping-Portalen. Beim Social Scoring werden Posts in sozialen Netzwerken oder die Freundesliste
einbezogen, aber auch technische Informationen zum genutzten Gerat, die Uhrzeit einer Bestellung
oder das Bewertungsprofil bei eBay konnen eine Rolle spielen. Social Scores und Datensammlung in
Sozialen Netzwerken (siehe Soziale Netzwerke) war im ehemals datensensiblen Deutschland lange ein
Tabu; zunehmend wird diese Art der Datensammlung,-auswertung und -verwendung jedoch als Ge-
schaftsmodell von Start-ups eingesetzt und unter Beteiligung der Verbraucher von online Plattformen
wie booking.com praktiziert.

Scoring wird aus Verbrauchersicht meist negativ wahrgenommen, weil es nach Uberwachung aussieht
und weil es manchen Verbrauchern u.U. den Zugang zu Produkten oder (bei der ,Miet-Schufa“) zu
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einer Wohnung erschwert. Oft befinden sich diese zudem in prekaren Lebenslagen. Fiir Verbrauche-
rinnen und Verbraucher kann eine auf formalisierten Scoring-Werten getroffene automatisierte Ent-
scheidung auf Basis von Algorithmen jedoch durchaus gerechter sein als eine personliche, von einzel-
nen Entscheidern — und deren Einstellungen oder Vorurteilen — beeinflusste. In der Literatur spricht
man neuerdings vom Potential der , Noise“-Reduktion durch Algorithmen, wobei mit ,,Noise” (also
»Rauschen”) die Zufalligkeit von Entscheidungen (beispielsweise eines Kreditsachbearbeiters einer
Bank oder einer Arztin bei der Diagnose) gemeint ist. Algorithmen kennen keine Vorurteile oder Zufille
—allerdings nur, soweit sie entsprechend sorgfaltig entwickelt werden und mit vorurteilsfreien Datens-
atzen trainiert wurden (Kahneman et al. 2021). Entscheidend ist, dass wichtige Entscheidungen nicht
ausschlieBlich automatisiert getroffen werden, sondern einem menschlichen Entscheider als unabhan-
gige und unbestechliche Entscheidungsgrundlage dienen.

Verbreitung

Scoring ist in der Kreditwirtschaft schon lange Routine, um Auskunft iber die Kundenbonitat zu erhal-
ten. Neben dem Bonitats-Scoring aufgrund verschiedener Merkmale, wird auch verhaltensbasiertes
Scoring eingesetzt, zum Beispiel im Rahmen von Telematiktarifen bei Kfz-Versicherungen (siehe Stich-
wort Telematiktarife). Andere Scores, vor allem Social Scores, sind in Deutschland noch wenig verbrei-
tet und werden von datensensiblen Verbrauchern eher abgelehnt. Sobald jedoch persdnliche Vorteile
und Versprechen wie erhohte Sicherheit vor Kriminalitat zu erwarten sind, kann sich dies andern.

Herausforderungen

| Verbraucherinnen und Verbraucher konnen das komplexe Scoring-Verfahren nicht nachvollzie-
hen. Die Berechnung der Score-Werte beim Kredit-Scoring ist ein Geschaftsgeheimnis und wird
von Auskunfteien den Kunden gegeniiber nicht offengelegt (den Landesdatenschutzbeauftrag-
ten und der Bundesanstalt fiir Finanzdienstleistungen allerdings durchaus). Bekannt sind meist
nur die Merkmale, die in die Berechnung einflieRen: die Anzahl der Girokonten, Kreditkarten
und Handyvertrage sowie laufende Kredite, die Dauer der Kreditbeziehung, die Anzahl der Ver-
sandhandelskonten und Wohnungswechsel. Aber auch der Wohnort, der Beruf, Einkommen,
Geschlecht, Alter, Familienstand, werden teilweise in die Entscheidung einbezogen. Die Gewich-
tung der Merkmale bleibt den Verbrauchern unbekannt.

| Scoring kann direkt diskriminierend sein, wenn zur Berechnung des Scores geschiitzte Merk-
male wie das Geschlecht, die Rasse oder die ethnische Gruppenzugehorigkeit einbezogen wer-
den, die zu einem schlechteren Score-Wert fiihren. Haufig wirkt eine Diskriminierung aber indi-
rekt, Uber die Auswertung von nicht geschiitzten Merkmalen, wenn zum Beispiel Uber die Kor-
pergrofle, Freizeit- und Konsumgewohnheiten auf das Geschlecht geschlossen wird.

| In den Score-Wert gehen vor allem bei Social Scores sachfremde Informationen ein, z.B. Bei-
trage in sozialen Netzwerken zur Bewertung der Bonitat.

| Einige der gespeicherten Daten sind falsch, unvollstandig oder beruhen auf Schatzwerten. Bei-
spielsweise wird aufgrund fehlender Daten liber den Vornamen das Alter von Verbraucherinnen
und Verbrauchern geschatzt. Dies ist kaum zu vermeiden, aber die Korrektur muss einfach und
zuverlassig moglich sein.

| Aufgrund der wachsenden Datenmengen in Handen weniger marktbeherrschender Internetfir-
men, der Moglichkeiten des Kl-basierten maschinellen Lernens sowie dem wachsenden Daten-
handel als lukratives Geschaftsmodell besteht heute die Moglichkeit, Daten aus verschiedens-
ten Lebensbereichen konkreten Verbraucherinnen und Verbrauchern zuzuordnen und in einer
Datenbank zu einem Super Score (wie in China) zu vereinen.
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Verbraucherpolitische Forderungen

Der Sachverstandigenrat Verbraucherfragen (2018) hat folgende Forderungen fiir ein verbraucherge-
rechtes Scoring aufgestellt:

| Fiir Verbraucherinnen und Verbraucher muss die Berechnung des Score-Wertes verstandlich
und in Grundziigen nachvollziehbar sein.

| Offenlegung der wesentlichen Merkmale, die der Berechnung zugrunde gelegt werden, sowie
ihre Gewichtung; Angaben, wann und an welche Vertragspartner der Score-Wert weitergege-
ben wurde.

| Mogliche Diskriminierungen priifen und tGberwachen.

| Informationsmaterial erstellen, welches das Scoring-Wissen und die Kompetenzen von Verbrau-
cherinnen und Verbrauchern fordert.

| Moglichkeiten fir Aufsichtsbehorden, das Score-Verfahren auf Verbrauchergerechtigkeit zu
Uiberpriifen. Die bisherige Uberpriifung durch die Landesdatenschutzbehérden reicht nicht aus.

| Verbesserung der Qualitat der zugrunde gelegten Daten.

| Den Einsatz von Super Scores — wie sie etwa in China zur Uberwachung der Biirgerinnen und
Biirger eingesetzt werden — verbieten und verhindern.

Was koénnen Verbraucher tun?

| RegelmiRig einen Uberblick liber das eigene Daten-Profil verschaffen: Welche Daten werden zu
welchem Zweck gespeichert, woher stammen sie und an wen werden sie weitergegeben? Ein-
mal im Jahr kann eine unentgeltliche Auskunft von Firmen und Auskunfteien verlangt werden.

| Bonitats-Scores regelmalig abfragen und ggf. sowohl bei der Auskunftei und dem Unterneh-
men, das falsche Daten tibermittelt hat, korrigieren lassen: Unrichtige Angaben, die die Berech-
nung der Kreditwiirdigkeit beeinflussen, miissen von den Auskunfteien korrigiert werden und
eine allgemein verstandliche Darstellung, wie der eigene Score-Wert zustande kommt und wel-
che Bedeutung er fur die Entscheidung hat, kann verlangt werden. Bei Verdacht auf falschen
Score-Wert die Ombudspersonen der Schufa, der Versicherungen oder die Experten der Ver-
braucherzentralen einschalten.

| Bonitats-Scores aktiv managen: Bankkonten, Handyvertrage und Darlehen biindeln, denn jeder
weitere Kredit kann den Score-Wert verschlechtern.

| Datenvermeidung und Datensparsamkeit: Grundsatzlich im Internet nur die Einwilligung fir sol-
che Datenverarbeitungen erteilen, die beispielsweise fiir die Nutzung einer App erforderlich
sind. Zurtickhaltung mit persdnlichen Daten in Sozialen Medien.

Was sagt das Verbraucherrecht?

Vorgaben im Bundesdatenschutzgesetz

Deutschland ist im europdischen MaRstab einen Sonderweg gegangen: Seit 2009 ist Scoring im Bun-
desdatenschutzgesetz geregelt. Nach der Verabschiedung der Datenschutzgrundverordnung wurde
das Bundesdatenschutzgesetz novelliert. Die Regelung in § 31 BDSG blieb im Kern erhalten. Sie ist auf
das Bonitats-Scoring zugeschnitten, erfasst also dartiber hinaus gehende Formen des Social Scoring
nicht. Den Kern der Regelung bilden die Mindestanforderungen, die an das Scoring gestellt werden
und die Uber die Anforderungen in der Datenschutzgrundverordnung hinausgehen. Das Gesetz ver-
langt namlich, dass zur Berechnung des Wahrscheinlichkeitswerts ,,wissenschaftlich anerkannte ma-
thematisch-statistische Verfahren“ eingesetzt werden missen und dass die genutzten Daten nach-
weisbar fir die Berechnung der Wahrscheinlichkeit des bestimmten Verhaltens erheblich sind. Das
sogenannte ,,Geo-Scoring” ist nicht verboten, die Verwendung ist jedoch an bestimmte Voraussetzun-
gen geknipft. So dirfen fir die Berechnung des Wahrscheinlichkeitswerts nicht ausschlieRlich An-

59



Verbraucher-Scoring

schriftendaten genutzt werden; und wenn diese genutzt werden, muss die betroffene Person vor Be-
rechnung des Wahrscheinlichkeitswerts Gber die vorgesehene Nutzung dieser Daten unterrichtet wer-
den. Diese Unterrichtung ist zu dokumentieren. Jeder Betroffene hat einen Anspruch auf eine kosten-
lose Sore-Wert Auskunft pro Jahr.

Kein Recht auf Offenlegung des Score-Wertes

Noch unter der alten, aber im wesentlichen identischen Rechtsgrundlage hatte eine Verbraucherin auf
Offenlegung des Score-Wertes geklagt, um Kenntnis Uber die Gewichtung der verwandten Merkmale
zu erhalten. Der BGH hat dieses Ansinnen abschlagig beschieden (BGH Urteil vom 28. Januar 2014 - VI
ZR 156/13). Ein durch eine Bonitatsauskunft der SCHUFA Betroffener hat zwar einen Anspruch auf
Auskunft darlber, welche personenbezogenen, insbesondere kreditrelevanten Daten dort gespeichert
sind und in die den Kunden der Beklagten mitgeteilten Wahrscheinlichkeitswerte (Score-Werte) ein-
flieRen. Jedoch ist die Schufa nicht verpflichtet, die sogenannte Score-Formel, also die abstrakte Me-
thode der Score-Wertberechnung, mitzuteilen. Zu den als Geschéaftsgeheimnis geschiitzten Inhalten
der Score-Formel zahlen nach Auffassung des BGH die in die Score-Formel eingeflossenen allgemeinen
RechengrolRen, wie etwa die herangezogenen statistischen Werte, die Gewichtung einzelner Berech-
nungselemente bei der Ermittlung des Wahrscheinlichkeitswerts sowie die Bildung etwaiger Ver-
gleichsgruppen als Grundlage der Scorekarten. Die gegen das BGH-Urteil eingelegte Verfassungsbe-
schwerde hat das Bundesverfassungsgericht (BVerfG) nicht zur Entscheidung angenommen. Auch eine
Gesetzgebungsinitiative der Opposition (BT-Drucks. 18/4864), die Rechtslage zugunsten der Verbrau-
cher zu andern, ist gescheitert. Hier sollten auch , die verwendeten Einzeldaten, die Gewichtung der
verwendeten Daten, die verwendeten Vergleichsgruppen und die Zuordnung der betroffenen Perso-
nen zu den Vergleichsgruppen, die in die Berechnung des Wahrscheinlichkeitswerts einfliefen” der
Auskunftspflicht unterfallen.

Datenschutzgrundverordnung

Die Datenschutzgrundverordnung befasst sich nur indirekt mit dem Scoring. Art. 4 Nr. 4 DSGVO stellt
klar, dass auch das sogenannte Profiling in den Anwendungsbereich fallt, formuliert jedoch keinen
rechtlichen Konsequenzen. Diese konnen sich, wenn lberhaupt, nur aus Art. 22 DSGVO ergeben. Die-
ser gewahrt dem Birger das Recht, nicht einer ausschlieBlich auf einer automatisierten Verarbeitung
— einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die dem Biirger ge-
genlber rechtliche Wirkung entfaltet oder ihn/sie in dhnlicher Weise erheblich beeintrachtigt. Diese
Regelung weckt die Hoffnung, dass die Europaische Union (iber das deutsche Recht hinausgeht. Art.
22 DSGVO stellt jedoch auf die AusschlieRlichkeit der automatisierten Verarbeitung. Daran wird es im
Regelfall beim Bonitats-Scoring fehlen. Dort wo ein bestimmter Score prima facie firr einen menschli-
chen Entscheider (etwa eine Kreditbearbeiterin einer Bank) beachtlich ist, wird dieser Entscheider mit
einiger Haufigkeit auf die dem Score zugrunde gelegten Daten des Betroffenen zurlickgreifen und sich
sodann ein eigenes Urteil bilden. Dann aber ist der Anwendungsbereich von Art. 22 DSGVO nicht
eroffnet.

Die Auslegung der Reichweite des Art. 22 DSGVO obliegt dem EuGH. Angesichts der Bereitschaft des
Gerichts, durchaus im Sinne des Datenschutzes zu entscheiden — man denke nur an das vom Gericht
formulierte ,,Recht auf Vergessen” — ist nicht auszuschlieRen, dass der EuGH Art 4 und 22 DSGVO eine
andere Stolrichtung gibt. Der Grundgedanke des § 31 BDSG, auf die Wissenschaftlichkeit der Methode
abzustellen, lieRe sich auf die DSGVO Ubertragen. Der ,deutsche” Ansatz wird im 71. Erwdgungsgrund
als Soll-Regelung immerhin erwahnt, so dass der EuGH sich drauf beziehen kdnnte. Genauso gut mog-
lich ist aber auch, dass der EuGH im Hinblick auf die vollstandige Harmonisierung der DSGVO die Kon-
formitat des § 31 BDSG mit dem Unionsrecht anzweifelt. Dagegen spricht die Entstehungsgeschichte
des Art. 22 DSGVO: Die Mitgliedstaaten konnten sich schlicht nicht einigen, ob und wie eine europai-
sche Regelung des Scorings aussehen sollte.
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Virtuelle und Erweiterte Realitat

Was bedeutet ,,Virtual” und ,Augmented Reality“?

Virtual (virtuelle) (VR) und Augmented (erweiterte) Reality (AR) sind Ergebnis einer Kl-basierten Tech-
nologie, bei der computererzeugte Darstellungen von Bildern kiinstliche oder veranderte Umgebun-
gen unmittelbar erfahrbar machen. Bei der AR werden virtuelle und reale Rdume vermischt und digital
angereichert (,erweitert”). Dies gelingt dann besonders gut, wenn die Technik in Brillen eingebaut,
damit mobil und an die menschliche (Seh-)Wahrnehmung ideal angepasst ist. Dadurch kénnen VRs
eine bestimmte fiktive oder reale Umgebung vollstandig abbilden, die sich auch beispielsweise unter
Wasser oder im Weltall befinden kann. Durch die entsprechenden Brillen (sog. Head-Mounted Dis-
plays) kann das gezeigte Bild diese Umgebung interaktiv mit 360 Grad abbilden. Eine entsprechende
Sensorik erfasst die Bewegungen des Kopfes und spiegelt diese in der digitalen Abbildung. Die in einer
VR-Brille gezeigten Bilder sind fiir beide Augen leicht versetzt, so dass ein stereoskopischer Effekt ent-
steht. Bei ausreichender Prozessoren-Leistung haben Betrachter das Gefiihl, in der VR prasent zu sein
und in eine virtuelle Welt ,,einzutauchen”.

Bei der Augmented Reality wird die reale Umgebung mit virtuellen und computergenerierten Realita-
ten kombiniert, daher spricht man auch von Mixed Reality (Lampropoulos et al. 2020). Dabei werden
zumeist Informationen oder virtuelle, dreidimensionale Elemente in das Sichtfeld des Benutzers ein-
geblendet. Diese wirken dann so, als waren sie in der realen Welt existent. Mobelstlicke lassen sich
probeweise in den eigenen vier Wanden platzieren und Kleidungsstiicke anprobieren. Auch AR wird
durch eine Brille erzeugt, die mit einer Kamera gleichzeitig die reale Umwelt filmt und abbildet, oder
auch mit dem Smartphone. AR basiert zum Teil auf Bilderkennungsverfahren, die wiederum auf KiI-
Algorithmen aufgebaut sind. Bilderkennung basiert dabei in der Regel auf sogenannten Convolutional
Neural Networks, ein Teilgebiet des Deep Learning bzw. des maschinellen Lernens.

Virtuelle - Augmentierte
. Realitat _
Realitat Realitat

I Mixed Reality Assistierte Realitat

_ e o o o = = — —

.
P gy S

Smart Glasses
VR-Brillen konventionelle Medien AR-Brillen
in der Bildung

Klassifikation von VR und AR (Quelle: Zobel et al. 2018, S. 28).
Anwendungen

Ein klassischer Einsatzbereich der VR fir Endverbraucher sind Computerspiele, bei denen sich die Spie-
ler in eine fiktive Welt begeben. Die erste marktreife Anwendung einer VR war der 1995 veroffentlichte
,Virtual Boy” von Nintendo, der jedoch an einer zu geringen Rechner-Kapazitat der damaligen Compu-
ter scheiterte. VR findet heute in vielen Unterhaltungsmedien Anwendung. Bei (Sport-) Events haben
die Zuschauer das Gefiihl, dem Spiel inmitten von anderen Zuschauern/Teilnehmern zu folgen, ver-
gleichbare Beispiele gibt es in der Kunst-, Musik- und Erotikbranche (Heuer 2020).
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Jenseits des Unterhaltungswertes spielen VR und AR noch eine geringe, aber potentiell stark wach-
sende Rolle (Kind et al. 2019). Die wohl bekannteste Endnutzer-Anwendung der AR ist die Google Glass
Brille, die Anfang 2012 auf den Markt kam, aber in Deutschland zu erheblichen Datenschutz-Diskussi-
onen flihrte. Weniger problematisch sind Angebote wie bei Ikea, beispielsweise eine geplante Kiche
virtuell zu begehen oder Wohnungen einzurichten. Auch Navigations-Apps kénnen mit AR deutlich
verbessert werden; Bicher, Zeitschriften und Kataloge lassen sich mit AR-Inhalten erweitern (viele
weitere Beispiele in: Kahlenborn et al. 2018). Im Gesundheitsbereich wird AR vielseitig eingesetzt, u.a.
in der Krebsdiagnostik (Chen et al. 2019). In den Bereichen Fitness und der klinischen Rehabilitation
gibt es virtuell unterstitzte Laufbander und Ergometer, im psychiatrischen und geriatrischen Bereich
laufen vielversprechende Versuche. Gerade die AR eignet sich grundsatzlich, weil Gber die Stimme, mit
Handgesten oder Steuerelementen wie Touchpads interagiert werden kann. Aufgrund der Ortunab-
hangigkeit werden AR-Anwendungen auch fiir Lern- und Trainingszwecke bei Militdr oder in Unter-
nehmen eingesetzt.

Genutzte VR- und AR-Inhalte
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Abbildung 39 — Genutzte VR- und AR-Inhalte
Quelle: KI6R et al. (2019, S. 50).

Auch fir die Verbraucher- und Umweltarbeit kann man sich vielversprechende Einsatzfelder der AR
und MR vorstellen, da sie Empathie und Betroffenheit steigern kdnnen und gleichzeitig orts- und auf-
gabenspezifische Informationen vermitteln kdnnen. Beispiele sind die Assistenz im Alltag (Smartphone
Apps mit Verbraucher- oder Umweltbezug), Einsatz in der Verbraucher- und Umweltbildung (Filme,
Videospiele) sowie in der Produktberatung sowie in der Produktentwicklung mit Verbraucherpartizi-
pation. Die Technik ist jedoch vergleichsweise teuer und daher hier noch kaum nicht-kommerziell ge-
nutzt. Die direkten und indirekten Umweltauswirkungen sind jedoch nicht zu vernachlassigen (Kahlen-
born et al. 2018).

Herausforderungen

Auch wenn jenseits der Spielewelt Verbraucher bislang noch wenig mit VR und AR zu tun haben, wird
davon ausgegangen, dass beide vermehrt unseren Alltag durchdringen werden. Da VR und AR daten-
basiert agieren und ggf. grolle Datenmengen sammeln, bestehen wie bei allen KI-Anwendungen auch
Sicherheitsbedenken, dass diese missbraucht werden kénnten. Dariliber hinaus bietet die Technologie
die einzigartige Moglichkeit, Menschen gezielt zu manipulieren und Desinformation zu streuen. Dieses
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Risiko lasst sich anhand der hochprofessionellen Qualitat von Deep Fakes (d.h. mit Hilfe von Kl bear-
beitete oder ganzlich erstellte Videos) erahnen. Die emotionale Wahrnehmung und unmittelbare Er-
fahrbarkeit sind bei der VR und der AR deutlich intensiver als beispielsweise in einem Fernsehfilm oder
einem klassischen Videospiel. Man denke nur an die in der Werbung eingesetzten Bilder, die auf das
Lebensgefiihl der Verbraucher zielen. Durch einen Hacking-Angriff konnten virtuelle und reale Situati-
onen zur Unkenntlichkeit verschmolzen werden. Besonders im Bereich der AR, die in der Regel (iber
eine Kamera und Sensorik verfligt, besteht die Gefahr, dass private Daten abgefangen und genutzt
werden. Zudem kdnnen durch das standige Senden von Standorten an den Hersteller der Spiele Bewe-
gungsprofile erstellt werden.

Fiir eine verbrauchergerechte Regulierung in diesem Bereich spricht also vieles. Datenschutz, Datensi-
cherheit, Nutzungsregeln von virtuellen Rdumen u.a. sind noch weitgehend unterreguliert. Auf jeden
Fall vergréRert sich der digitale FuRabdruck des Verbrauchers durch die Nutzung von VR und AR, allein
schon dadurch, dass die Anwendung immer genau weil3, wo und wie lange ein Nutzer auf eine reale
oder virtuelle Abbildung geschaut hat. Neben den Sicherheitsbedenken wird es neben erwiinschten
auch unerwiinschte physische und psychische Folgen geben. Diese sind noch weitgehend unbekannt
und sollten auch im Verbraucherinteresse erforscht werden. Wie bei den sozialen Netzwerken auch
verwischen sich im Einsatz von AR und VR die Grenzen zwischen dem wirtschaftlichen und dem politi-
schen Verhalten der Verbraucher

Verbraucherpolitische Forderungen

| Datenschutz: Klarstellung durch den Gesetzgeber wiinschenswert.

| Regelung, wenn urheberrechtlich geschiitzte Werke oder personenbezogene Daten von AR-An-
wendungen erfasst werden (und ausgewertet werden).

| Datensicherheit gewahrleisten.

| Schulung der Medienkompetenz von Kindern, Jugendlichen und Erwachsenen und eine grund-
legende Aufklarung dariber, wie und durch wen Inhalte manipuliert werden kénnen.

Was konnen Verbraucher tun?

| Informationen einholen, kritisch bleiben, Deep Fakes erkennen.
| Sichere Apps nutzen.
| Gesundheitliche Risiken bei starker Nutzung abklaren.

Was sagt das Verbraucherrecht?

Strafrecht

Die mit dem Einsatz von AR und VR verbunden Rechtsfragen sind bislang wenig diskutiert. Wenn tber-
haupt dominiert in der Diskussion, inwieweit das Strafrecht geeignet ist, den Einsatz von Deep Fakes
effektiv zu kontrollieren (dazu Steckbrief Identitdtsdiebstahl). Das hdangt auch damit zusammen, dass
der praktische Einsatz von AR und VR jenseits von Computerspielen derzeit noch begrenzt ist. Dem
Phanomen der Google Glass Brille am nachsten kommen Wearables, wenn Kleidungsstiicke mit Kame-
ras und Sensortechnik ausgeristet werden (Rammos 2020).

Datenschutzrecht

Bislang richtet sich das Augenmerk vor allem auf die Auswirkungen von AR und VR im Urheber- und
im Datenschutzrecht. Diskutiert werden die rechtlichen Konsequenzen des Einsatzes der Google Glass
Brille im o6ffentlichen Raum. Die mit der Videoaufzeichnung verbundene Vervielfaltigung wird allge-
mein nicht als Verletzung des § 16 Abs. 1 UrheberG angesehen. Eine Einwilligung der ,gefilmten’ Per-
sonen in die Datenerhebung und Verarbeitung ist praktisch undenkbar. Besondere Beachtung haben
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in Kfz eingebaute Dashcams gefunden, nicht zuletzt, weil mogliche Aufzeichnungen im Falle eines Un-
falls von herausragender Bedeutung sind. Rechtlich untersagt ist es, die Dashcams dauerhaft laufen zu
lassen. Der anlassbezogene Einsatz ist dagegen mdglich.

Wearables sind langfristig von besonderem Interesse, weil sie Gberall einsetzbar sind. Besonders prob-
lematisch ist es, wenn Wearables sensitive Daten sammeln. Bekanntlich verbietet Art. 9 DSGVO die
Verarbeitung personenbezogener Daten, aus denen die Rasse, ethnische Herkunft, politische Meinun-
gen, religiése oder weltanschauliche Uberzeugungen oder auch die Gewerkschaftszugehdorigkeit her-
vorgehen, sowie die Verarbeitung von genetischen Daten, biometrischen Daten zur eindeutigen Iden-
tifizierung einer natdirlichen Person, Gesundheitsdaten oder Daten zum Sexualleben oder der sexuel-
len Orientierung einer natirlichen Person. Ist nun der Trager verantwortlich im Sinne des Datenschutz-
rechts, wenn er Wearables tragt (vgl. Identitatsdiebstahl)? Eine solche Rechtsauffassung wiirde den
Kreis der Verantwortlichen tiber Gebiihr ausweiten. Diskutiert wird deshalb, den Trager der Wearables
als Verantwortlichen nur heranzuziehen, wenn er oder sie eine Auswertungsabsicht hat (Rammos
2020, Rdrn. 94 ff).

Urheberrecht

Urheberrechtlich ist die reine Sammlung von Daten (iber Wearables frei. Die gesammelten Daten kénn-
ten aber als eine Datenbank qualifiziert werden und damit Leistungsschutz nach dem Urheberrecht
genielRen. Aus der Sicht des Tragers der Wearables stellt sich die Frage, ob ihm oder ihr die Daten
,gehoren’, aus der Sicht potenziell Betroffener, ob sie ein Recht auf Datenzugang haben. Die Diskussion
ist noch sehr im Fluss (Rammos 2020, Rdnr. 111 ff).

Lauterkeitsrecht

Soweit AR und VR in der Werbung eingesetzt werden sollten, scheint das Lauterkeitsrecht am ehesten
berufen, gegen die sich verwischenden Grenzen der realen Welt mit der virtuellen Welt vorzugehen.
Das Lauterkeitsrecht verbietet die Irrefiihrung durch Handeln, aber auch durch Unterlassen. Doch
kennt das von der Union geschaffene Lauterkeitsrecht kein Informationsgebot, anders ausgedriickt,
der Verbraucher hat im Lauterkeitsrecht keinen Anspruch auf die ,Wahrheit’. Rechtlich sanktioniert
wird nur die Irrefiihrung. Lediglich in sehr eingeschrankten Grenzen lasst sich ein Informationsgebot
formulieren, dass es Verbrauchern erlauben wiirde, AR und VR zu identifizieren. Das Verbraucherrecht
vertraut durchgehend auf spezielle Informationspflichten. So kénnte man sich vorstellen, dass Unter-
nehmen, die VR und AR zum Einsatz bringen, diese kennzeichnen miissen. In der Vergangenheit haben
sich jedoch gerade Kennzeichnungspflichten nur sehr begrenzt als ein taugliches Mittel des Verbrau-
cherrechts erwiesen.
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